2 =
fsmartSD RooooA b

AxtraxNG Installation




= smartSD ROSSLAR=

SECURITY PRODUCTS

Inhoudsopgave

1 Installer [ 10ICIEl ..ccc.eeeiuiiiiiieiieeeeee e Fout! Bladwijzer niet gedefinieerd.
1.1 [ o =4 ol =] USRS Fout! Bladwijzer niet gedefinieerd.
1.2 L INSTAIIATION ettt ettt ettt e et e bt s bt e e bt e s b e e e bt e s beeenee et 2

2 Pare-feu Windows Defender........coccvoeeiiiiiiieiiiieieeee e Fout! Bladwijzer niet gedefinieerd.
2.1 OUVETTUIE 0B POIES ..oiuieiiieiieiisieietertetet ettt ettt ettt et se s b et et e s es e sb e s esessensesessensesessensenensn 3
2.2 OUVETTUIE U PrOBramMIME....cuiiiieietiiieeietiiteetetestetete st et et sbesaesesbessesessessesessessesessessesessessesesseseseesessensases 6
23 A quoi cela devrait ressembler. ........coevevevceeveveereeeeeeeeeeeeneneeans Fout! Bladwijzer niet gedefinieerd.

25 juni 2020 Pagina 1 van 10




:

fsmartSD
1. Installéz Ie‘IogicvieI | |
1.1 Le logiciel
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Vous pouvez trouver le logiciel sur le site de Smart SD (prendre la derniére version).

1.2 L’installation
1. Ouvrir le logiciel.

AxTraxNGSetup_V...

2. 2.Suivez le menu jusqu'a atteindre I'écran ci-dessous.

AxTraxNG Installation Version 27.5.7.16

AxTraxNG Server and Client Requirements:

Software of any kind provided with or as part of the product is provided explicitly “as is”, within an
| explicit denial of all wamanties, expressed or implied {including, without limitation, waranties of

Operating System Windows 7 (32/64 bits) SP1 [ merchantability, non-infringement, or fitness for a particular purpose). but nevertheless, Rosslare
[Minimum: Intel Dual core 2.4 GHz or Equivalent guarantees that the software to be free from defects for a period of ninety (90) days after delivery. if

Processor Recommended: Intel core i5 ori7 CPU any defect appears within the warranty period, you can contact Rosslare to receive replacement
[Minimum: 2GB - | software free of charge at the discretion of Rosslare. Rosslare does not warant and has no

Memory § i responsibility for the accuracy or completeness of any information, text, graphics, links, or other items
| Recommended: 8 GB contained within the software.

Network LAN card required for TCP/IP networking

Hard Disk Space 5 GB minimum

Select your installation configuration and press Start button
AxTraxNG Server with Server Monitor | [] ViTrax Version 2.5.8.120

SQL- Server Express Requirements:

Processor Pentium 4 or better
T AxTraxNG Client [ ViTrax LPR Version 1.9
| Memory |2GB
| Hard Disk Space _4GB

[] AxTimeNG

Start Close

3. Pour les nouvelles installations, vous avez besoin du serveur avec moniteur de serveur et du client
AxTraxNG.

4. 4. Appuyez maintenant sur Start et suivez le menu.
5. 5. Une fois l'installation terminée, accédez a C: / Program Files (x86) / Rosslare / AxTraxNG Client
6. Cliquez avec le bouton droit sur Client.exe -> Propriétés
7. 7. Maintenant, cliquez sur Sécurité -> Modifier .
L'écran suivant sera ouvert:
Autorisations pour Client X
Sécurite

Nom de l'objet :  C:\Program Files {x86)\Rosslare"Ax TraxNG Client\

Noms de groupes ou d'utilisateurs

S Systéme A
52 Administrators (SSDEE120613NN Administrators)

laebaker: HPE 1806 19NN Gebruikers)

S lustedinstaller

< >

Ajouter. .. Supprimer

Autorisations pour Tout le monde Autoriser  Refuser
P o

Contrdle total
Modfication

Lecture et exécution
Lecture

Ecriure

Informations sur le contréle d'accés et les autorisations

Annuler Pppliquer

8. 8. Cliquez sur Appliquer -> OK
9. Passez maintenant a la compatibilité.
Cochez maintenant Exécuter ce programme en tant qu'administrateur.
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T Propriétés de: Client s

Géngral Compatibiité  Signatures numériques  Sécurité  Détails  Versions précédentes

Si ce programme ne fonctionne pas comectement sur cette version
de Windows, essayez en langant |a résolution des problémes de
compatibilte

I Lancer la résolution des problémes de compatibilité

Comment choisir manuellement les paramétres de compatibilité 2

Mode de compatibilité
[[] Exécuter ce programme en mode de compatibilité pour

Windows 8

Paramétres
[ Made couleur réduit

Couleur 8 bits (256)

[[] Exécuter avec une résolution d'écran de 640 x 480
Désactiver les optimisations du mode plein écran

Exécuter ce programme en tant qu'administrateur

Modifier les paramétres PPP élevés

9 Modffier les paramétres pour tous les utilisateurs

0K Annuler Appliquer

10. Cliquez sur Appliquer -> OK.
11. Le logiciel est maintenant prét a I'emploi.

2  Pare-feu Windows Defender
2.1 Ouverture des Ports
1. Open Windows Defender Firewall.

Protégez votre ordinateur avec le Pare-feu Windows Defender

Page d'accueil du panneau de

configuration . 2 i 3
E Le Pare-feu Windows Defender a pour but d'empécher les pirates ou les logiciels malveillants d'accéder 3

wvotre ordinateur via Internet ou via un réseau,

Autoriser une application ou

une fonctionnalité via le . ., .
Pare-feu Windows Defender o Réseaux privés Connecté
) Modifier les parameétres de ; . o "
notification l ° Réseaux publics ou invités Non connecté
9 Activer ou désactiver le B . . | . B
Pare-feu Windows Defender Réseaux dans des lieux publics, tels qu'un aéroport ou un cybercafé
% Paramétres par défaut Etat du Pare-feu Windows Defender: Activé
§ Paramatres avances Connexions entrantes : Bloquer toutes les connexions aux applications ne
Dépanner mon réseau figurant pas dans la liste des applications autorisées
Réseaus publics actifs : Aucun
Etat de notification : M'avertir lorsque le Pare-feu Windows Defender

blogque une nouvelle application

SECURITY PRODUCTS

2. 2. Cliquez sur Parametres avancés dans la colonne de gauche de la fenétre Pare-feu Windows

Defender Firewall.

Page d'accueil du panneau de
cenfiguration

Autoriser une application ou
une fenctionnalité via le
Pare-feu Windows Defender

) Modifier les paramétres de
notification

) Activer ou désactiver le
Pare-feu Windows Defender

Parametres par défaut
®) Parametres avancés

Dépanner mon réseau

3. Dans la colonne de gauche, choisissez Régles pour les connexions entrantes.
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0 Pare-feu Windows Defender avec fonctions avancées de sécurité
Fichier Action Affichage 7
= ||

ﬂ' Pare-feu Windows Defender avec fonctions avancées de sécurité s
E Régles de trafic entrant |
&% Regles de trafic sortant
®% Reégles de sécurité de connexion

B Analyse

4. Dans la colonne de droite Actions, cliquez sur Nouvelle regle ....

| Actions
Régles de trafic entrant -

&1 Mouvelle régle..,

57 Filtrer par profil
ST Filtrer par état
ST Filtrer par groupe

v v v -

Affichage
Actualiser
Exporter la liste...
Aide

BWE

La fenétre suivante s'ouvre:

Quel type de régle voulez-vous créer 7

(® Programme

Réale qui contrile les connexions d'un programme.

) Port
Reéale qui contrile les connexions d'un port TCP ou UDP.

) Prédéfinie -
@Firewal AP |.dll -80200
Regle qui contrile les connexions liées a |'utilisation de Windows.

() Personnalisée
Regle personnalisée.

5. Sélectionnez Port et cliquez sur Suivant.
La fenétre suivante s'ouvre:

Cette régle s'appliguet-elle & TCP ou UDP ?

® TCP
) upp

Cette régle s'applique4-elle & tous les ports locaux ou & des ports locaux spécifiques 7

() Tous les ports locaux
® Ports locaux spécifiques :

Exemple : 80, 443, 5000-5010
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Entrez les ports suivants ici:

Cette régle s'appliguet-elle & TCP ou UDP 7

® TCP
) UDP

Cette régle s'appliqguet-elle & tous les ports locaux ou & des ports locaux spécifiques 7

() Tous les ports locaux

(@) Ports locaux spécifiques - 1000, 1001, 1003
Exemple : 80, 443, 5000-5010

Remarque
Ports a ouvrir:

e 1001 ( pour le logiciel client)

e 1003 ( pour le logiciel client)

e Le port sélectionné de chaque contréleur de porte IP. (dans mon cas, j'ai 1 contréleur
sur le port 1000, supposons que j'ai 3 controleurs de porte, par exemple j'utiliserai 1
port 1000 pour dc, 2 port 1004 pour dc et 3 port 1005 pour dc. Ceux-ci devraient
également étre ouverts ici)

6. Cliquez sur Suivant.
La fenétre suivante s'ouvrira

Quelle action entreprendre lorsqu'une connexion répond aux conditions spécifiées 7

(@ Autoriser la connexion

Cela comprend les connexions qui sont protégées par le protocole IPsec, ainsi que celles qui
ne le sort pas.

(") Autoriser la connexion si elle est sécurisée

Cela comprend uniquement les connexions authentfiees a |'aide du protocole |Psec. Les
connexions sont sécurisées a |'aide des paramétres spécifies dans les propriétés et regles
IPsec du nceud Regle de sécurité de connexion.

(") Bloguer la connexicn

7. 7. Avec Autoriser la connexion sélectionné (par défaut), cliquez sur Suivant.
La fenétre suivante s'ouvre:

Quand cette regle est-lle appliquée 7

Domaine
Lors de la connexion d'un ordinateur & son domaine d'entreprise.

Privé
Lors de la connexion d'un ordinateur & un emplacement réseau prive, par exemple a
domicile ou au bureau.

Public
Lors de la connexion d’'un ordinateur & un emplacement public.

8. Laissez les 3 cases a cocher sélectionnées et cliquez sur Suivant.
La fenétre suivante s'ouvre:
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Nom

|ContrE-Ie d'accés Rosslare]

Description facultatif) :

9. Entrez un nom et cliquez sur Terminer.

2.2 Ouverture du programme

1. 1. Ouvrez le pare-feu Windows Defender.

| X Protégez votre ordinateur avec le Pare-feu Windows Defender
Page d'accueil du panneau de

configuration Le Pare-feu Windows Defender a pour but d'empécher les pirates ou les logiciels malveillants d'accéder 3

. - wvotre ordinateur via Internet ou via un réseau.
Autoriser une application ou

une fonctionnalité via le R . .

Pare-feu Windows Defendler @ Réseaux privés Connecté |
& Modifier les paramétres de . ) . ;e

notification . v Réseaux publics ou invités Non connecté ()
) Activer ou désactiver le R dans des i bl s qu'un aé bercaf

Pare-feu Windows Defender éseaux dans des lieux publics, tels qu'un aéroport ou un cybercafé

& Paramétres par défaut Etat du Pare-feu Windows Defender: Activé

¥ Paramétres avancés

Connexions entrantes : Bloguer toutes les cannexions aux applications ne

Dépanner mon réseau figurant pas dans la liste des applications autorisées
Réseaux publics actifs : Aucun
Etat de notification : M'avertir lorsque le Pare-feu Windows Defender

blogue une nouvelle application

2. 2. Cliquez sur Parameétres avancés dans la colonne de gauche de la fenétre Windows Defender
Firewall.

Page d'accueil du panneau de
configuration

Autoriser une application ou
une fonctionnalité via le
Pare-feu Windows Defender

) Modifier les paramétres de
notification

) Activer ou désactiver le
Pare-feu Windows Defender

®) Paramétres par défaut
I o) Paramétres avancés I

Dépanner mon réseau

3. 3. Dans la colonne de gauche, choisissez Régles pour les connexions entrantes.

ﬁ' Pare-feu Windows Defender avec fonctions avancées de sécurité
Fichier Action Affichage 7
&= |7

ﬂ' Pare-feu Windows Defender avec fonctions avancées de sécurité s
E Régles de trafic entrant |
Regles de trafic sortant
M Régles de sécurité de connexion

"é, Analyse

4. 4. Dans la colonne de droite Actions, cliquez sur Nouvelle régle ....
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‘ Actions
Reégles de trafic entrant -
| Wl Nouvelle regle...
7 Filtrer par profil
7 Filtrer par état
7 Filtrer par groupe
Affichage

v v v v

Actualiser

Exporter la liste...

|5

Aide

La fenétre suivante s'ouvre:

Quel type de régle voulez-vous créer 7

(® Programme

Régle qui contrdle les connexions d'un programme.

O Port
Régle qui contrdle les connexions d'un port TCP ou LUDP.

() Prédéfinie -
@Firewall AP dll -80200
Reéale qui contrile les connexions liées & |'utilisation de Windows.

() Personnalisée
Régle personnalisée.

5. Sélectionnez Programme et cliquez sur Suivant.
La fenétre suivante s'ouvre :

Cette régle s'appliqguet-elle & tous les programmes ou & un programme spécifique 7

(") Tous les programmes
La régle s'applique & toutes les connexions de I'ordinateur qui comespondent & d'autres
propriétés de régles.

(@ Au programme ayant pour chemin d acces -

|| Parcourir. ..

Exemples : c:pathprogram exe
“ProgramFiles % \browser\browser exe

Lorsque ce chemin d'acces au programme est sélectionné par défaut, cliquez sur Parcourir.
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Organiser +

MNouveau dossier

Program Files (x86)

Adobe
Assa Abloy
Bluebits

bookingDesktopApp

Citrix

Commean Files

Genie CCTV

GIGA-TMS
Google

Hewlett-Packard

HID Global
hik
HP

ievo Ltd

MNem du fichier:

SismartsD

La fenétre ci-dessous s'ouvrira

Nom
Reference Assemblies
Rosslare
SADPTool
SAP BusinessObjects
Synesis
TeamViewer
ToolBox
Trend Micro
UnionCommunity
UNIS

ViTrax License Plate Recognition

webplugin.exe
Windows Defender
Windows Mail
Windows Media Player

Windows Multimedia Platform

Modifié le
18-06-19 15:23
04-06-20 16:53

5-05-20 09:0;
3-03-20 08:02

30-08-1909:11
24-10-19 11:41
16-06-20 07:59
03-10-1910:43

5-07-19 12:51
29-08-19 10:31

2-06-20 02:28
30-08-19 02:12
03-10-19 10:04

20-06-19 13:07

10-06-20 17:30

19-03-19 13:36

ROSSINR=
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Type

Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers

Dossier de fichiers

Taille ~

v| Programmes (*.exe) ~

Quwrir Annuler

Recherchez le fichier AxtraxService.exe, qui se trouve dans C: / Program Files (x86) / Rosslare /
AxtraxNG Server. (voir photo ci-dessus ou vous pouvez trouver le dossier de Rosslare)
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6. Cliquez sur Suivant.

La fenétre suivante s'ouvrira:
Quelle action entreprendre lorsqu’une connexion répond aux conditions spécifiées 7

(@) Autoriser la connexion
Cela comprend les connexions qui sont protégées par le protocole 1Psec, ainsi que celles qui
ne le sont pas.

() Mutoriser la connexion si elle est sécurisée
Cela comprend uniquement les connexions authentifiées & |'aide du protocole IPsec. Les
connexions sont sécursées 3 |'aide des paramétres spécifiés dans les propriétés et régles
IPsec du nceud Reégle de sécurité de connexion.

(") Bloquer la connexion

1. Avec Autoriser la connexion sélectionné (par défaut), cliquez sur Suivant.

La fenétre suivante s'ouvre:

CGuand cette régle estlle appliquée 7

] Domaine

Lors de la connexion d'un ardinateur & son demaine d'entreprise.

Prive
Lors de la connexion d'un ordinateur & un emplacement réseau privé, par exemple &
domicile ou au bureau.

Public
Lors de la connexion d'un ordinateur & un emplacement public.
7. Laissez les 3 cases a cocher sélectionnées et cliquez sur Suivant.

La fenétre suivante s'ouvre:

Mem :
|C0rrtr6le d'accés Serveur|

Description facultatif) :

7. 7.Saisissez un nom et cliquez sur Terminer.

Remarque
Maintenant, faite la méme chose pour:
e Server Monitor.exe
o C(lient.exe

e  AxTrax Config Tool.exe
Vous pouvez trouver tous ces fichiers dans le dossier Rosslare (C: / Program Files (x86) / Rosslare)
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2.3 Aquoi cela devrait ressembler

ﬂ' Pare-feu Windows Defender avec fonctions avanceées de sécurité

Fichier Action Affichage 7
= xnm = B

@ Pare-feu Windows Defender avec foncti Régles de trafic entrant

1 Regles de trafic entrant ~
3 ‘g i Mom Groupe &
Regles de trafic sortant - .
5-!:- Régles de sécurité de connexion Contdle d'accés Rosslare Serveur Moniteur
o B Analyse Contrdle d'accés Client

contrile d'accés Rosslare Config Tool
Controle d'accés Serveur
Controle d'acces Rosslare Ports
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