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Avis et clause de non responsabilité (disclaimer)

Ce manuel a pour seul but d'aider les installateurs et/ou les utilisateurs a installer et a utiliser

de maniére slre et efficace le systéme et/ou le produit et/ou le logiciel qui y est décrit.

Avant d'installer et/ou d'utiliser le systéme, l'installateur et |'utilisateur doivent lire ce
manuel et se familiariser avec toutes les instructions de sécurité et les procédures
d'utilisation.

® Le systeme ne doit pas étre utilisé a des fins autres que celles pour lesquelles il a été congu.

® L'utilisation du logiciel associé au systéme et/ou au produit, le cas échéant, est soumise aux termes
de la licence fournie dans le cadre des documents d'achat.

® Ce manuel décrit la configuration maximale du systéme avec le nombre maximal de fonctions, y

compris les options futures. Par conséquent, toutes les fonctions décrites dans ce manuel peuvent ne

pas étre disponibles dans la configuration spécifique du systéme et/ou du produit que vous avez

acheté.

® Une utilisation ou une installation incorrecte, ou l'incapacité de I'utilisateur a entretenir le systeme de
maniere efficace, dégage le fabricant (et le vendeur) de toute responsabilité en cas de non-conformité, de
dommages ou de blessures.

® Letexte, lesimages et les graphiques de ce manuel sont uniquement destinés a des fins d'illustration et de
référence.

® Toutes les données contenues dans ce manuel sont susceptibles d'étre modifiées sans préavis.

® Le fabricant ne peut en aucun cas étre tenu responsable de tout dommage spécial, direct, indirect,
accessoire, consécutif, exemplaire ou punitif (y compris, mais sans s'y limiter, tout dommage
résultant d'une interruption d'activité, d'une perte de bénéfices ou de ventes).

® Toutes les illustrations de ce manuel sont fournies a titre de référence uniquement, il peut y avoir
des différences entre les illustrations et le produit réel.

® Tous les schémas de cablage sont donnés a titre indicatif uniquement, les images des circuits imprimés sont
destinées a illustrer et a mieux faire comprendre le produit et peuvent différer des circuits imprimés réels.
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1. Apergu

Rosslare Enterprises Ltd. Le logiciel AxTraxPro Desktop Client est un systeme de gestion de logiciels
basé sur le Web a utiliser avec les panneaux de contrdle d'accés de Rosslare Enterprises Ltd. Le
systeme de contrdle d'acces AxTraxPro est convivial, intuitif et riche en fonctionnalités. AxTraxPro vous
permet de configurer les fonctions des portes en fonction des zones et des périodes de temps pour
différents types de personnel et pour différentes situations d'alarme. Ce manuel est compatible avec la
version V28.0.1.12 du logiciel AxTraxPro.

Types d'utilisateurs
Dans le logiciel AxTraxPro Desktop Client, les utilisateurs sont répartis en quatre catégories. Chaque
catégorie a un type d'accées différent au systeme.

Par défaut, un opérateur a un accés complet au systéme. Un opérateur peut uniqguement visualiser et/ou
modifier les composants spécifiques du systeme qui lui sont donnés. Les opérateurs peuvent également
bénéficier d'une immunité en matiere d'Antipassback, d'interlock ou de lockdown.

. Seul un opérateur spécifique peut gérer et contréler un lockdown

Les utilisateurs et les visiteurs ne sont autorisés a accéder qu'a certaines zones d'acces. Mais ils peuvent
également bénéficier d'une immunité Antipassback et d'une immunité de verrouillage.

2. Champ d'application

Ce document contient les procédures d'utilisation du logiciel Rosslare Enterprises Ltd. le logiciel
AxTraxPro Desktop Client a utiliser. Le document comprend les éléments suivants pour l'installation et le
fonctionnement normaux, ainsi que les fonctions optionnelles et les procédures d'installation
supplémentaires dans les annexes:

Procédures d'installation et d'utilisation normales
® Une liste de la configuration requise pour le logiciel AxTraxPro Desktop Client, voir Configuration requise.
® Fournit la procédure d'installation du logiciel AxTraxPro Desktop Client, voir Installation.
® Indique la structure du logiciel AxTraxPro Desktop Client, voir La rubrique Apprendre a connaitre l'interface.
® Fournit la procédure de définition des horaires, voir Définir les horaires.
* Donne la procédure pour configurer un site, voir Configuration d’un site.
* Donne la procédure pour ajouter des groupes, voir Gérer les groupes.
® Fournit la procédure pour ajouter des opérateurs, voir Ajouter des opérateurs.
® Fournit la procédure pour ajouter des utilisateurs, voir Gestion des utilisateurs.
® Fournit la procédure pour ajouter des visiteurs, voir Gestion des visiteurs.

® Fournit la procédure d'intégration des systémes vidéo, voir Intégration des systémes vidéo.
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® Fournit la procédure de visualisation des niveaux d'acces, voir Configuration des niveaux d’acceés.
® Fournit la procédure de création des plans d'état, voir Création des plans d’états.
* Fournit la procédure de visualisation des rapports, voir Visualisation des rapports.

® Fournit la procédure d'affichage de I'écran Guard tour, voir Affichage de I'écran Guard Tour.

Fonctions optionnelles et procédures de paramétrage supplémentaires

* Affiche les opérations de I'administrateur, voir Opérations de I'administrateur.

* Affiche la procédure de configuration d'un réseau, voir Configuration d’un réseau.

¢ Affiche la procédure de configuration des compteurs d'utilisateurs, voir Configurer les compteurs d’utilisateurs. .
* Affiche la procédure d'actionnement manuel d'une porte, voir, Actionnement manuel de la porte.

* Affiche la procédure d'enregistrement d'un visage, voir Enregistrement d’un visage a partir d’'un terminal.

® Montre la procédure d'enregistrement d'une plaque d'immatriculation, voir Enregistrement d’un plaque d'immatriculation.

* Affiche la procédure d'enregistrement d'une empreinte digitale, voir Enregistrement d’'une empreinte digiale.

® Pour afficher les options du menu Aide, voir Menu Aide.

® Montre la procédure pour ouvrir un programme dans le pare-feu Windows, voir Ouvrir un programme dans le pare-feu
Windows.

* Affiche la procédure pour résoudre un probléeme avec la connexion WAN, voir Résoudre un probleme avec la
connexion WAN.

3. Spécifications et exigences

3.1. AxTraxPro Server et Client

Le systéme AxTraxPro comprend séparément les applications logicielles AxTraxPro Server et
AxTraxPro Client.

Installez le serveur AxTraxPro sur l'ordinateur qui contréle les panneaux de contr6le d'acces et géere la
base de données.

. L'ordinateur doit étre un PC dédié au serveur AxTraxPro sans qu'aucune entité SQL ou

tout autre service non-Windows n'existe ou ne soit installé sur le PC.

. Il est fortement recommandé que le serveur AxTraxPro soit en ligne 24 heures sur 24.
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Installez le logiciel client d'’AxTraxPro sur tout PC a partir duquel vous souhaitez accéder au systeme. Un serveur
AxTraxPro peut gérer un nombre illimité de clients AxTraxPro.

AxTraxPro est basé sur une architecture client-serveur standard:
® Seul le serveur se connecte a la base de données ; les clients recueillent les informations du serveur.
® Les panneaux sont connectés au serveur via une communication série (RS-485) ou LAN/WAN.

® Par défaut, le serveur fonctionne comme un service Windows.

AxTraxPro™ Vv28.0.1.12 Desktop Client Manuel
d'utilisateur Page 10| 186



32. Caractéristiques du systéeéme

Général

Architecture du logiciel

Client - Server

Type de base de données

SQL Server Express 2019

Max. Nombre de
cartes/badges

* 30.000 par panneau (AC-215IP, AC-215B, AC-225, AC-425)
* 5000 (AC-215x)
* 100.000 (AC-825IP)

Nombre maximum de groupes
d'accés

Basé sur le nombre maximum d'utilisateurs, 30,000 x nombre de panneaux.

Nombre max. de fuseaux
horaires

128 (256 met AC-825IP)

Nombre max. Nombre 16

d'identifiants par utilisateur

Nombre maximum de 1023

panneaux de controle d'accés

et d'extensions

Antipassback * Temporisé
® Porte

® Global — sur 'ensemble du site

Jours fériés internationaux

Jusqu'a 64 jours fériés
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Réseau

Nombre maximal de réseaux

jusque 1023 (dépendent la technologie réseau

Panneaux de contréle d'accés supportés

® AC-215B, AC-215IP-B

® AC-225B, AC-225IP-B

® AC-225B, AC-225IP-B MD-1084B

® AC-225B, AC-225IP-B avec MD-D02B
® AC-425B, AC-425IP-B

® AC-425B, AC-425IP-B avec MD-1084B

® AC-425B, AC-425IP-B avec MD-D04B
® AC-825IP avec R805, S-805, D-805, P-805

® Legacy: AC-215, AC-215 (SPV), AC-215IP
® Legacy: AC-225, AC-225IP

® Legacy: AC-225, AC-225IP avec MD-1084
® Legacy: AC-225, AC-225IP avec MD-D02
® Legacy: AC-425, AC-425IP

® Legacy: AC-425, AC-425IP avec MD-1084

® Legacy: AC-425, AC-425IP avec MD-D04

Interface de communication pour les panneaux .

Sériel (RS-232/485)
* TCP-P

L'AC-825IP n'a que le TCP/IP

Vitesse de communication

9600, 19200, 57600, et 115200 bps

3.3. Caractéristiques du systéme

3.3.1. Configuration requise pour le serveur et le client AxTraxPro

Systeme d'exploitation

PROCESSEUR

Mémoire

Réseau

Espace disque dur

Windows 8.1, 64-bit Windows 10

Minimum: Intel core i5, 2.4 GHz ou plus rapide

Recommandé: Intel core i7, 4 cores ou plus haut, 2.4 GHz ou processeur plus rapide
Minimum: 8 GB RAM

Recommandé: 16 GB RAM

Carte LAN requise pour la mise en réseau TCP/IP

Minimum : 4 Go d'espace libre, SSD fortement recommandé
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3.3.2. Microsoft Framework

Vous devez avoir Microsoft .NET Framework 4.0 ou plus récent installé sur votre PC.

4. Installation

Le fichier d'installation d'AxTraxPro se compose des quatre €léments principaux suivants:
* Client AxTraxPro
® SQL Serveur

® Serveur AxTraxPro

. Le client AxTraxPro n'est requis que sur l'ordinateur principal ; toutefois, il peut étre installé sur
plusieurs ordinateurs.

4.1. Téléchargement du fichier d'installation d'AxTraxPro

Installez le logiciel de contrble d'accés AxTraxPro sur l'ordinateur qui se connecte aux panneaux de
contrdle d'acces et gére la base de données.

Pour télécharger le fichier d'installation d'AxTraxPro:

Allez sur http://www.rosslaresecurity.com.
Connectez-vous & votre compte.
Cliquer sur Download Center dans la section Quick Links.

Dans la rubrique Produit, sélectionnez la derniére version du logiciel de gestion du contréle d'acces..

a M N oPe

Dans Types de documents, sélectionnez Logiciels et cliquez sur Rechercher.
Dans les résultats de la recherche, vous verrez le logiciel AxTraxPro
6. Cliquez avec le bouton droit de la souris sur l'icbne de téléchargement..

Le fichier d'installation est téléchargé sur votre ordinateur.
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4.2. Démarrer l'installation.

Une fois que vous avez téléchargé le fichier d'installation, vous pouvez commencer l'installation.

Pour démarrer l'installation:

1. Naviguez jusqu'au fichier téléchargé et double-cliquez dessus.

2. Cliquez sur Installer une fois que les fichiers requis ont été extraits..

o AxTraxPro Prerequisite requires the following items to be installed on your computer,
LaF)  Chck Instal to begin instaling these requirements.

Status  Requirement
Pending Microsoft Visual C ++ 2008 5P 1 Redstributable Padcage (x86)

3. Cliquer sur Next

ﬁ AxTraxPro Prerequisite - InstaliShield Wizard X

Welcome to the InstaliShield Wizard for
AxTraxPro Prerequisite

The InstaliShield(R) Wizard will nstall AxTraxPro Prerequisite
on your computer. To continue, dick Next,

WARNING: This program is protected by copyright law and
nternational treabes,
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4. Cliquer sur Install

P AxTraxPro Prerec

Ready to Install the Program
The wizard is ready to begin nstallaton.

1f you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

Current Settings:
Setup Type:
Typical

Destination Folder:
C:\Program Fles (x86) Rosslare\

User Information:
Name: Rosslare @outiook.com
Company:

InstallShield

oot [mm ] o

5. Cliquer sur Finish.

ﬁ AxTraxPro Prerequisite - InstallShield Wizard X

InstaliShield Wizard Completed

The InstaliShield Wizard has successfully installed AxTraxPro
Prerequisite. Click Finish to exit the wizard.

e[ o 7] [ices

6. Cochez la case "l Agree" et choisissez les paquets a installer..
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AxTraxPro Requrements: | Software of anty kind provided weth or 23 pat of the product is provided expiclly “as is™, within an
; mwaamwummmm --.ud
|Operatrng System (6408 Windows 10, MWEN&MV ] o hoh-h = d ). but ”dmﬂi -
Mirimun el Core 2 4GHz or faster processor | guarantees that the software to be defects for o penod of rnety debvery.
| Processor a0y defect appeans within the wamanty pevicd, you can contact Rossiare 10
ey AR LD muumunmd% ol gl
t Moo 568 RAM | esponablty for the o ary ik tet. graphics. ks, o cther tems
| Memcey | Recommended. 1668 | cortaned wehn the sckware.
| Network | 100MB Btemet comnection |
Mard Disk Space mmmm SSD strongly recommended £ 1agree
Select your ofour and Stat button
7 AxTeacPoo Chert
A TrmxPro Web Server
£ AxTeaxPro Server
e Cose

7. Cliquer sur Start.

. Cet écran reste ouvert en arriere-plan pendant l'installation des différentes parties

du logiciel.

8. Faites descendre la page et lisez I'accord de licence.

1.1 "REL" means Rosslare Enterprises Limitod and its afiliates and/or related companies

12 “Documentation™ means any information in digtal or paper form including datasheets, technical information, information sheets, user
manuals, training materials, bulletins, or other documentation pertaining to the Software

13  “License” means this License Agreement and Maintenance Agreement (including Appendix A where applicable) between the Licensee and
REL

14 “Server” means the computer running the REL server Software operation on a chent-server architecture (where applicable).

15 “Client” means the computer workstation running the REL chent Software which connects to the server to allow operators to use the
Software (where apphcable)

16 “Licensee™ means the person and/or legal entity that is acquiring the night to use the Sotware from REL in accordance with the terms of
this License, as well as any afilkates and subsidianes of the Licensee on whose behalf the Licensee is licensing the Software

M1.7 “License Fees™ means the fees payable by the Licensee to REL for the right to use the Software
18 “Maintenance Fees” has the same meaning as in the Software Maintenance Terms and Condtions
1.9 “Mantenance Serwces” has the same g s in the Soft Maint Terms and Conditions

1.10 “Software™ means the modules and specific items of REL software for which the Licensee has paid the License Fees or acquired the right
to use. “Software™ includes any upgrades, updates, and new releases, for which the Licensee has paid the apphicable Maintenance Fees
othasacqmndlhonwtouu “Soﬁm mcludunnoowmmw

P - .- o A e .o s “woaoen . - -

£ 1accept the terms in the Icense agreement oK [ Cancel

9. Sélectionner “l accept the terms in the licensing agreement”.
10. cliquer sur OK
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4.3. Installation d'AxTraxPro Client

Pour installer I'application AxTraxPro Client:

1. Cliquer sur “Next” pour lancer le processus d'installation de I'application AxTraxPro Client.

#3 AxTraxPro Client - InstaliShield Wizard X

Welcome to the InstaliShield Wizard for
AxTraxPro Client

The InstaliShield(R) Wizard will install AxTraxPro Chent on your
computer. To continue, cick Next.

WARNING: This program is protected by copyright law and
international treaties.

2. Cliquez sur "Finish" pour terminer l'installation du client AxTraxPro.

#2 AxTraxPro Client - InstaliShield Wizard X

InstaliShield Wizard Completed

The InstaliShield Wizard has successfully installed AxTraxPro
Chent. Cick Finish to exit the wizard.
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4.4. Installation du serveur Web AxTraxPro

Installation du serveur Web AxTraxPro:

1. Sélectionnez “l accept the terms in the licensing agreement” et cliquer sur “Next”.

[ Setup - AxTraxPro Web Server version 28.0.0.20 -

License Agreement
Please read the folowing important information before continuing.

Piease read the following License Agreement. You must accept the terms of this agreement before
continuing with the installation.

(@)1 accept the agreement
(O 1do not accept the agreement

2. Cliquez ensuite sur “Install”.

(J Setup - AxTraxPro Web Server version 28.0.0.20 -

Ready to Install
Setup is now ready to begin instaling AxTraxPro Web Server on your computer,

Chck Install to continue with the instalation.
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3. Cliquer sur “Finish”.

(] Setup - AxTraxPro Web Server version 28.0.0.20 o

Completing the AxTraxPro Web Server
Setup Wizard

Setup has finished instaling AxTraxPro Web Server on your computer,
Chick Finish to exit Setup.

4.5. Outil de configuration d'AxTraxPro

Aprés avoir installé AxTraxPro Client, une fenétre s'ouvre pour installer I'outil de configuration d'AxTraxPro.

Pour installer I'outil de configuration d'AxTraxPro:

1. Cliquer sur “Next” pour lancer le processus d'installation de I'outil de configuration d'AxTraxPro.

#3 AcTraxPro Configuration Tool - InstaliShield Wizard X
Welcome to the InstaliShield Wizard for
AxTraxPro Configuration Tool

The InstaliShield(R) Wizard will install AxTraxPro Configuration
Tool on your computer. To continue, dick Next.

WARNING: This program is protected by copyright law and
international treaties,
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3. Cliquez sur "Finish" pour terminer l'installation de l'outil de configuration d'AxTraxPro..

#3 AxTraxPro Configuration Tool - InstaliShield Wizard X

InstaliShield Wizard Completed

The InstaliShield Wizard has successfully installed AxTraxPro
Configuration Tool. Click Finish to exit the wizard.

4.6. Installation du logiciel AxTraxPro serveur

Apres avoir installé I'outil de configuration d'AxTraxPro, l'assistant d'installation d'AxTraxPro apparait pour
installer le logiciel du serveur AxTraxPro.

Installation du serveur AxTraxPro:

1. Cliquer sur “Next”.

hield Wizard

Welcome to the InstaliShield Wizard for
AxTraxPro Server

The InstaliShield(R) Wizard will install AxTraxPro Server on
your computer. To continue, dick Next.

WARNING: This program is protected by copyright law and
international treaties.
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2. Cliquez sur "Finish" pour terminer l'installation du serveur AxTraxPro.

[ Setup - AxTreaxPro Web Server version 280.1.7 -

Completing the AxTraxPro Web Server
Setup Wizard

Setup has finished instaling AxTraxPro Web Server on your computer,
Chk Finish to et Setup,

4.7. Installation de SQL Serveur

Aprés avoir installé I'outil de configuration d'AxTraxPro, une fenétre s'ouvre pour installer le serveur SQL.
Le serveur AxTraxPro fonctionne avec une base de données SQL server 2019. Il y a trois options pour
installer le serveur SQL.:

1. Sélectionnez "Default" pour installer Microsoft SQL Server Express 2019.

2. Sélectionnez "Custom" pour utiliser une instance existante du serveur SQL 2019 disponible sur votre réseau
informatique avec vos identifiants de connexion SQL.
3. Sélectionnez "Skip" pour utiliser l'instance actuelle du serveur SQL d'AxTraxPro..

4.7.1. Installation par défaut

A
Ne pas installer le serveur SQL lors de l'installation de clients AxTraxPro supplémentaires qui se
connectent a la base de données du serveur AxTraxPro.
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Pour installer I'application SQL Server standard:

1. Sélectionnez "Default" et cliquez sur "Go".

@) Defaut -the setup fobowng
® SOL Bxpress 2019
® SQL Bxpress 2013 AcTraxPro Instance
@ SOL Express 2019 AcTraxPro1 Database

O Custom the user can ether use an exating Instance and database o create a New one)

ratances Datstave

Atherecaton ot Marmn T avarwora

O Sup the SGL Server 2015 natalation (does ot nstal SOL Server 2019 and oty dto AxTraxPro)

2. Une phrase de confirmation apparaitra dans la partie inférieure de I'écran lorsque le processus sera
terminé. Cliquez sur "Done".

SQL - Server
Optons
@) Defouk - the st folo

* 50U Express 2019
® SOL Bxpress 2019 AxTraxPro Instance
® SQL Express 2019 AxTraxPro 1 Database

) Custom he user can ether Use an existing Instance and datsbase or Create a new one)

ratarces Database

Server Narme Instance Name :llr!] Database [!hu_
focel)

M thertication User Name Pesrword

O Skipthe SOL Server 2013 nstallation (does not nstall SOL Server 2019 and

2

d to AxTranPro)

Mcrosolt SOL-Server 2019 Exgress successfuly nataled.

O Y
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3. Cliquer sur OK.

Installation finished!

4. Cliquer sur Close.

AxTeaxPeo Installation Version 28.0.1.7

hl’r-huw
Opﬂiosm- S‘QMM m;-wmsam
| Minkmum: el Core 2 4GHz or faster processor |
Processor | Recommended. intel Core 17, 4 cores oe more. 2.4GHz
| Jor faster processor
| Mrwmum: 8G8 RAM
jemoy | Recommended: 1668

a—ednwmmc-mdnm-mm wa whn:
-ﬂddnd - ‘whd Amd
mmhuﬁnﬂob‘ﬁuhd‘mhomdmmm“w ¥
| any defect appedns within the waranty perod., you can contact Rossiare 10 recerve replacement
software free of charge o the decretion of Rossiare. Rosslare does nct wanart and has no

| responabity for the o of sy ik tead, graphucs. Irks. of other Rems
cortaned wihn the software.

] 1agee
Select your mntallation configuration and press Stat button
A TeaPro Chert
AxTracPro Web Server
AxTeaxPro Server

4.7.2. Configuration personnalisée

électionnez "Custom" pour utiliser une instance existante du serveur SQL 2019 disponible sur votre réseau
informatique avec vos identifiants de connexion SQL:
Pour installer une instance existante de I'application SQL Serveur:

1. Sélectionnez “Custom”.

Une liste des instances SQL existantes s'affiche dans le tableau.

_ Refresh | .
| Name
i-:'-!*"."["f- AX TRA
| ILANIT-PCWERITRAX [VERTRAX 900403500 [
ROSSLARE1-SRV\BKUPEXEC  ROSSLARE1-SRV BKUPEXEC |9.00500000! [
ROSSLARE! SRVWIZSOFT nossunei SRV WIZSOFT 'sbd 500000 7]
[focah
Authertication User Name Pa
Windows Authentication -
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Si vous ne voyez pas le tableau, vous obtenez le message suivant a la place:

Fﬁ

To see all SQL instances currently installed on the SQL server (locally or remotely),
the service SQL Server Browser must be running.

ox ]

Vous devez activer et démarrer le service SQL Server Browser, puis cliquer sur “Refresh”.

2. Sélectionnez l'instance du tableau que vous voulez utiliser.
3. Saisissez toutes les informations de champ requises.

Un assistant d'installation pour le SQL Server 2019 Express s'ouvre.

Le mot de passe doit répondre aux exigences du mot de passe fort Microsoft

% SQL Server:
® Ne contient pas tout ou partie du nom de compte de I'utilisateur

® Est composé de plus de huit caracteres

® Contient des caracteres d'au moins trois des catégories suivantes
* lettres majuscules anglaises (de A a ZZ)

* Lettres minuscules anglaises (de a & z)

* 10 chiffres de base (0 a 9)

* Caractéeres non alphabétiques (par exemple !, $, #, %)

® Siune instance de serveur SQL installée dispose de l'authentification SQL Server, il est
impossible d'installer une nouvelle instance avec l'authentification Windows.

® Lors de la création d'une nouvelle instance, assurez-vous que le nom de l'instance est
différent du nom de l'instance existante.

® La nouvelle instance est créée avec les droits d'administrateur systeme (utilisateur
'SA"). Pour créer une instance restreinte, demandez a votre administrateur de base de
données.

4. Cliquer sur Go.
Un assistant d'installation pour SQL Server 2019 Express s'ouvre.
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4.7.2.1. Utiliser le serveur SQL actuel

Sélectionnez Annuler pour utiliser l'instance actuelle de SQL Server.

Pour utiliser l'instance actuelle de I'application SQL Server:

1. Sélectionnez “Skip the SQL Server 2019 installation”.

i@ Skip the SQL Server 2019 installation (does nol install SGL Server 2019 and uses instance cumently sssociated to Ax TraxPro)

2. Cliquer sur Go.

L'installation continue

4.8. Parameétres du pare-feu
Les parametres du pare-feu interne peuvent empécher le serveur AxTraxPro de se connecter a la base de
données SQL ou aux contrbleurs de porte via TCP/IP et la connexion serveur-client a distance.

Veuillez contacter votre administrateur systeme ou le support technique Rosslare pour obtenir des conseils
supplémentaires.

4.9. Parameétres du serveur SQL

Apres avoir installé AxTraxPro, vérifiez que le service du serveur SQL est en cours d'exécution sur 'ordinateur
et qu'il est réglé sur l'installation requise.

Pour plus d'informations sur les parameétres du serveur SQL, voir I'annexe Ouvrir un programme dans le pare-
feu de Windows. dans le pare-feu de Windows.

Si SQL Express 2019 est installé (fait partie du paquet d'installation), I'installation doit
avoir lieu sur le méme compte utilisateur Windows utilisé pour AxTraxPro.

5. Démarrage du logiciel AxTraxPro

AxTraxPro est basé sur la technologie WCF. Une fois AxTraxPro installé sur un PC héte, le client AxTraxPro est
exécuté via une connexion WAN (Internet).

Pour exécuter le client AxTraxPro, vous devez définir les connexions du serveur et du client a I'aide de I'outil de
configuration d'AxTraxPro.

5.1. Configuration de I'héte AxTraxPro

Pour définir le nom d'héte du PC héte d'AxTraxPro:

1. Surle PC héte d'AxTraxPro, allez dans C:\Program Files (x86)\Rosslare\AxTraxPro Configuration Tool.

2. Exécutez AxTraxConfigTool en tant qu’Administrateur.
3. Sélectionnez l'onglet Server.
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4. Dans le champ Nom d'héte de la connexion au serveur de la section Services de communication, saisissez
I'adresse IP du PC hote.

5. Cliquer sur Save

6. Redémarrez les services AxTraxPro.

Fie
. Conbguration Fie: - e K
Server Services
Chant r C Services
; Server Conmection:
Settings lhd'h-loahon
LPR Port: 1001
¢ WetSerwoeLprSernce
Port: 1003

5.2. Configuration de I’AxTraxPro Client

Pour définir le nom d'hote dans le client PC AxTraxPro:

1. Surle PC client AxTraxPro, allez dans C:\Program Files (x86)\Rosslare\AxTraxPro Configuration Tool.
2. Exécutez l'outil AxTraxConfigTool en tant qu’Administrateur.
3. Sélectionnez l'onglet Client.
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4. Dans le champ Nom de I'hdte des Services du serveur, entrez I'adresse IP du PC héte.

Fle
| Conbguration Fie: MK -
SI er u 'l-,-';.'
Chent o . LPR Services
s Most Mame: locahost
mm > -
-t r Server Services -

Host Namsez locahost

L

5. Entrez le numéro de port.

6. Cliquer sur Save.

5.3. Configuration du serveur Web d'AxTraxPro

La procédure suivante permet de configurer le serveur web d'AxTraxPro pour qu'il prenne en charge des connexions
multiples.

Pour définir I'adresse IP dans le serveur web:

1. Surle PC client AxTraxPro, allez dans C:\Program Files (x86)\Rosslare\AxTraxPro Configuration Tool.
2. Exécutez I'outil AxTraxConfigTool en tant qu’Administrateur.

3. Sélectionnez I'onglet Web Server.
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4. Dans le champ Adresse IP, saisissez l'adresse IP du PC héte.

Fie
Conhguranen File « N A
Clhient £
\Web Server P Address: ocathost
Settings Soowtiey Port (3000
PR AP Port: 3006

SOK 1P Addresss 127001

SOK Port: 1001

[nable WAN: o

. Assurez-vous que le numéro du port d'identité (Identity Port) est 3000

Assurez-vous que le numéro du port API (API Port).est 3006.

5. Pour utiliser le serveur Web dans un réseau étendu (WAN), cochez la case.

Fle
Configuation File  C/\Program Fies («86)\Rosshare\ AxTranPeo Server AxTraSenice settings N
Server Wed Server
Chent “
Web Server 1P Addeess: locathast
Settings Identity Port: 3000
R APl Poct: 13006
SOK IP Address: 127001
SDK Port: 1001
WAN 1P Address: | 1@
WANFort: [0 ]

6. Introduisez les données suivantes:
a. WAN IP Address du routeur public.

b. WAN Port du router.
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Fle

Server
Chent

Web Secver
Settings
LPR

Configuration Fle: C\Pm-gum Files u&rﬁmﬂv}'mfrnm ServerAxTranSenace settngs .

~
Web Server

1P Addreess locathost

identity Port: 3000

API Port: 13006

SOK IP Addvess:  127.00.)

SOK Port: 100!

e wan: [N

WAN I Addresss 840111101

WAN Port: 1

7. Cliquer sur Save.
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5.4. Paramétres de configuration d'AxTraxPro

Pour configurer I'AxTraxPRO:

1. Surle PC client AxTraxPro, allez vers C:\Program Files (x86)\Rosslare\AxTraxPro Configuration Tool.
2. Exécutez l'outil AxTraxConfigTool en tant qu’Administrateur.

3. Sélectionnez l'onglet “Settings™.

fe
Configuration File  C\Program Files (vBE)\Rosslare\AxTranPro ServeriaTrmSenicesettngs  wi o Sd
Server Ire Setumgs 7
Chent k
Web S server Gocall\AxTranPro
Settings database AxTranPro!
LPR Integrated Security [ on |
user_id i
password Bodi3len TTha
Encrypt | I owr
TrestServerCertificate | o
MiaPoolSize 10
MaxPoolSize 1000
ComnectTimecut 100
Fiest Rum [ on |
Connection Sinng
Cata Source s focal\Ax TranPro initial Catalog = AxTracProl Integrated Securitys Truel): | h |
4. Insérez le nom du serveur.
5. Insérez le nom de la base de données (database).
6. Pour utiliser la sécurité intégrée, sélectionnez le bouton Integrated_Security.
7. Entrezle user_id.
8. Introduisez le mot de passe.
9. Pour utiliser le cryptage, sélectionnez le bouton Encrypt

10. Pour accepter le certificat de serveur, sélectionnez le bouton TrustServerCertificate.
11. Entrez une taille de pool minimale (MinPoolSize).

12. Entrez une taille de pool maximale (MaxPoolSiz).

13. Entrez un ConnectTimeout.

14. Pour utiliser First Run, sélectionnez I'option du bouton First Run.

15. Entrez une chaine de connexion (Connection String).
16. Cliquer sur Save
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5.5. Démarrer le logiciel AxTraxPro

Cette section expligue comment démarrer le systéeme de contrdle d'accés AxTraxPro et comment se connecter.
Pour démarrer le logiciel AxTraxPro:

1. Double-cliquez sur l'icone AxTraxPro client Isur le bureau ou sélectionnez le programme dans le dossier
Rosslare Enterprises Ltd. Dans le menu Démarrer.

AxTeaxPro Access Comtool System

administrator

Password

Sgn in

Cancsal

i

Rowslare Securty Products, inc 700

2. Introduisez un nom d'opérateur (Operator name).

. Le nom par défaut de I'opérateur est administrateur (administrator).

3. Introduisez un mot de passe (Password).

. Le mot de passe (Password) par défaut est admin.
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4. Cliquer sur OK.

. Si la connexion au serveur AxTraxPro est perdue, I'image suivante s'affiche. Pour se
connecter au serveur AxTraxPro, voir Configuring the AxTraxPro web server.

6. Découvrir lI'interface

AxTraxPro X

| Server was disconnected, Client will be closed,

Le Rosslare AxTraxPro client est une interface de navigateur web permettant de gérer les panneaux de
contr6le d'accés de Rosslare Enterprises Ltd.

L'image et le tableau suivants décrivent la fenétre principale de Rosslare AxTraxPro.

(0] AxTraxPro
File Tools View Window

»
a O

Hierarchic View

Help

Table View

-

x|

B[] AxTraxPro
@453 AC Networks

£

@ *. Video Integration
-5 Timing

[+- 888 Groups

@-§ § Users

9_7. Operators

@ [T Status Map

E Reports

[l AccessLevels
15 Biometrics

£ Mas

LT
LT
o
L L]
[ L

(i) o @

AXTraxPro

Events

L idondl | IR RIS

B~

()

Date/Time

Location

Event Details

I | 06/05/2021 09:12:01

Unknown

CP established a Non-Secure sessi...

I | 06/05/2021 08:12:56

Unknown

CP established a Non-Secure sessi...

7 Connected |06/05/2021 09:24

(=)
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# Item ‘ Description

1 Barre de menu | La barre de menu permet de contréler le fonctionnement général et le
paramétrage du logiciel.

2 Barre d'outils La barre d'outils principale est composée d'icones pour les taches les plus
importantes lors de la gestion du contréle d'acces dans un organisme. Les icbnes
disponibles changent en fonction de la vue sélectionnée.

o Les touches Lockdown S sont disponible dans toutes les veus
= de tableau, voir Utilisation des groupes Lockdown pour les différents
fonctionnements des groupes Lockdown.

3 Vue La vue hiérarchique ou arborescence permet aux utilisateurs de configurer,

hiérarchique surveiller et contréler tous les aspects du contréle d'acces.

4 Zone La zone de visualisation affiche tous les éléments de I'élément d'arborescence

d'affichage sélectionné. Elle offre également des options permettant d'ajouter, de modifier
ou de supprimer* manuellement des éléments sans ouvrir les fenétres détaillées
des éléments.
En outre, la zone d'affichage fournit diverses mises a jour du systeme.

5 Journal des Le journal des événements affiche un journal détaillé de chaque fois que l'accés a

événements été accordé ou refusé pour chaque porte du site, ainsi que des moments ou les
entrées et les sorties ont été ouvertes ou fermées. La barre d'outils du journal des
événements est composée d'icones qui permettent a |'utilisateur de surveiller les
éventuelles tentatives de sabotage ou d'effraction des portes. Ces alertes sont
enregistrées et affichées comme des alertes systéme internes.

6 Barre d'état La barre d'état indique |'état de la connexion au serveur et I'heure du serveur.

* Pour supprimer un élément, sélectionnez-le dans la zone d'affichage et cliquez sur l'icone

dans la barre d'outils. La touche Supprimer du clavier n'est pas prise en

charge pour tous les éléments.
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7. Définir les délais

Le logiciel AxTraxPro peut gérer un systeme de controle d'acces situé dans une zone géographique
différente de celle du serveur. Des plages horaires peuvent étre spécifiées pour le systéme.

7.1. Ajouter des fuseaux horaires

Un fuseau horaire est un groupe de périodes dans une semaine. Les droits d'acces aux portes, les
alarmes et les comportements d'entrée et de sortie peuvent tous étre configurés pour se comporter
différemment pour chaque fuseau horaire. De nombreuses actions peuvent étre automatiquement
activées ou désactivées dans un fuseau horaire donné.

La fenétre des propriétés du fuseau horaire montre les périodes sélectionnées pour chaque jour de la semaine..

Pour ajouter un nouveau fuseau horaire:

1. Dans l'arborescence, sélectionnez Timing > Timezone.

2. Dans la barre d'outils, cliquez sur l'icéne +

Toss Diow =
Tow Dww d
o8- |

Entrez un nom pour le fuseau horaire.
Cliquez et faites glisser la souris sur une colonne de jours pour sélectionner un intervalle de temps.
Cliquez avec le bouton droit de la souris sur la zone sélectionnée et sélectionnez Créer.

Cliquez a nouveau avec le bouton droit de la souris sur la zone sélectionnée et sélectionnez Propriétés pour affiner
ntervalle de temps, puis cliquez sur OK.

Zo o & W

7. Répétez les étapes 4 a 6 pour chaque jour.

. Un maximum de 16 intervalles peut étre ajouté par jour

8. Cliquez sur OK lorsque tous les fuseaux horaires sont définis..

. Le panneau de commande AC-215A peut prendre en charge jusqu'a 8 intervalles de temps pour
chaque jour.
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7.2. Ajouter des jours fériés

Vous pouvez ajouter et définir des dates de vacances annuelles pour lesquelles il est ensuite possible de définir un statut
d'acces spécial.

Il'y a deux facons d'ajouter des jours fériés:
® Ajouter un ou plusieurs jours fériés nationaux connus.

® Ajouter un nouveau jour férié.

Pour ajouter un jour férié:

1. Dans l'arborescence, sélectionnez Timing > Jours fériés.

2. Dans la barre d'outils, cliquez sur l'icéne

I_|
Sabect hobdays to mport
] Andorra | [

c)
|

(7] Austria

(] Babrain
-] Bedgauem

[ Bolvia

-] Braad

e F |

® [ ]Chie

1| Chvigtian Flsbgious Hobdays
-] Colombia

(- | Costa Rica
(-] Croatia

[ |Canch Rapubbc
-] Ecusdor
-] Egyt

= -

3. Trouvez le pays concerné dans la liste et sélectionnez:
a. Cochez la case principale pour sélectionner tous les jours fériés de ce pays.
b. Développez la case a cocher et sélectionnez les jours fériés que vous souhaitez ajouter.

4. Cliquer sur OK.

AxTraxPro™ V28.0.1.12 Desktop Client Manuel
d'utilisateur Page 35| 186



. Pour ajouter un nouveau jour férié :

1. Dans l'arborescence, sélectionnez Timing > Jour férié

2. Dans la barre d'outils, cliquez sur licéne *

Bescich

Holiday 3

Enabled

Date 3/ 7/2018 B~
Every Year

[ New | [ ok |[ Cancel |

Dans Description, saisissez le nom du jour férié..
Sélectionnez Activer pour activer le jour férié.
Utilisez le menu déroulant Date pour sélectionner le ou les jours fériés..

Cochez Chaque année pour que le jour se reproduise chaque année.

N o o b~ w

Cliquer sur OK.

8. Configuration d'un site

Le site de controle d'acces comprend un ou plusieurs réseaux de contrdle d'accés. Le PC AxTraxPro
client communique avec chaque panneau de contrdle d'acces dans le réseau.

. Lorsque vous ajoutez un réseau, vous devez sélectionner le type de panneaux de contréle
d'acces dans le réseau.
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8.1. Ajouter un réseau pour les panneaux AC-215x, AC-225x et AC-425x

Pour ajouter un réseau pour les panneaux AC-215x, AC-225x et AC-425x:

1. Dans l'arborescence, sélectionnez AC Networks.

2. Dans la barre d'outils, cliquez sur 'icone +

Metwork 5]

Gerer [t

— i

] Enabled 12045478
AL Type

| AC-218/2151P/AC21568/225/2258/425/4258  ~ |

Netwark Type

[Sena d

Serial Network
COM Port

(600 z|

[ Mew J[ ok || Conce |

3. Dans Description, saisissez un nom pour le réseau.

4. Cochez “Enabled”.

. Si “Enabled” n’est pas coché, la communication avec les panneaux est arrétée.

5. Dans AC Type, sélectionnez AC-215/2151P/215B/225/225B/425/425B.

6. Dans Network Type, sélectionnez le type de réseau et définissez les paramétres de connexion:
a. Sélectionnez le port COM et la vitesse appropriés pour Sériel.

b. Pour unréseau TCP/IP, entrez I'adresse IP, sélectionnez le port et la vitesse.
Sélectionnez également s'il s'agit d'un réseau WAN ou LAN.
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7. Sivous ne connaissez pas les parametres de connexion:

a. Pour une connexion TCP/IP, cliquez sur Configurer pour localiser le hardware sur le réseau local.

Voir Configuration d’un réseau pour la procédure de configuration d'un réseau de contréle d'acces.
Consultez votre administrateur systéeme pour plus d'informations ou contactez le support technique
Rosslare.

. Les panneaux de contrdle d'acces se connectent a un réseau TCP/IP via une passerelle MD-
N32 Serial to Ethernet ou via le module intégré dans I'AC-225IP ou I'AC-425IP. Référez-vous
aux guides d'installation des matériels concernés pour plus de détails.

8. Pour tous les types de réseaux, configurez le commutateur DIP sur le matériel du panneau de contrdle d'accés
selon le diagramme en haut de I'écran.

. Aprés avoir modifié le commutateur DIP, éteignez puis rallumez les panneaux.

9. Dans la fenétre Réseau, sélectionnez I'onglet Options..

Metwork n
General Options

{®) Panel network using Ax TraxPro Server tme zone
() Panel network using different time 20ne

10. Pour utiliser le fuseau horaire du serveur AxTraxPro pour le réseau de panneaux, sélectionnez
Panel Network with AxTraxPro Server time zone (default) (Réseau de panneaux avec fuseau
horaire du serveur AxTraxPro) et passez a I'étape 13.

11. Pour sélectionner un fuseau horaire différent pour le réseau de panneaux, sélectionnez Réseau de panneaux
avec un fuseau horaire différent.
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12. Cochez la case Personnaliser I'heure d'été

Network
General Optons

O Panel network using AxTraxPro Server time zone
(® Panel netwark using dfferent time zone

Network's Time Zone

Select Time Zone (Windows Date and Time)
(UTC+02.00) Jerusslem

(4 Custom Daylght Savings
Daylignt Savings Date/Tme

Dayight Time
0000 2| hhwve [ Every Yexr
Start DST fime) Sop DST tme)
0000 t2] mhmm 0000 24| hhmm
Stat DST (date) Stop DST (date)
(0170672021 B~ [lovoez202

5]

2

13. Définissez les définitions de I'heure d'été selon les descriptions des champs du tableau suivant..

Champs Description

Daylight saving time
(heure d'été)

Sélectionnez la nouvelle heure a laquelle I'heure d'été commence.

Démarrer DST (temps)

Sélectionnez I'heure a laquelle I'heure d'été commence.

Arréter DST (temps)

Sélectionnez I'heure a laguelle I'heure d'été se termine.

Chaque année

Sélectionnez Chaque année pour définir un jour dans l'une des semaines d'un
mois défini pour démarrer et terminer automatiquement I'heure d'été chaque
année.

Effacer Chaque année pour définir une date de début et de fin de I'heure d'été
une fois. Dans ce cas, une nouvelle date doit étre définie chaque année.

Démarrer DST (temps)

Si 'option Chaque année n'est pas sélectionnée, sélectionnez la date de début de
I'heure d'été

Arréter DST (temps)

Si Chague année n'est pas sélectionné, sélectionnez la date de fin de I'neure d'été.

14. Pour enregistrer ce réseau/panneau et ajouter un autre panneau, cliquez sur Nouveau.

15. Pour enregistrer ce réseau/panneau et fermer la fenétre, cliquez sur OK.
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8.2. Ajouter un panneau de contrdle d'accés a un réseau existant

Vous pouvez ajouter un panneau individuel en utilisant I'arborescence.

Pour ajouter un panneau individuel:

1. Dans l'arborescence, cliquez sur AC Networks.

2. Sélectionnez un réseau disponible.

3. Dans la barre d'outils, cliquez sur I'icbne +

4. Pour ajouter le panneau et le configurer a un autre moment, sélectionnez OK

Panel Properties

General  Artpassback  Optors
Descrption

[3\Panei 2

£ Enabled

Parel Type

1 Peader per Door

Hardware Type
AC225 0 MO-OMB

‘iw Functorn
ot 1 Door 1 REX
out 1A Door 1 Morstor
ot 2 Door 2 REX
Input 24 Deor 2 Monttor
ot 5 Sowe ot §
ot 6 Spare hout 6
ot 7 Sowe bput 7
ot 8 Sowre rput B
ot 3 Soare ot §

Panel Address

3 \ 2 s

[[] ¥ade events on this PC

Femware \Verson

. 2250¢05_00_ 01

Bootloader Verson

Ry ByOd_00

‘w Functons

Outpest 1 Door 1

Output 1A General pupose

Output 2 Door 2

Output 24 Genersl pupose

Oupue § Genersl pupose

‘O.MAG Gonersl pupose

Outpet 7 Genersl pupose

Output § General pupose
Test New

o

ARALALRL)
—

5. Pour ajouter et configurer le panneau, sélectionnez Nouveau (voir Configuration d'un panneau pour la

procédure de configuration du panneau).
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8.3. Chercher des panneaux de controle d'acceés existants

| est possible de chercher des panneaux dans le réseau de controle d'acces en utilisant I'option Chercher des
panneaux. AxTraxPro trouve tous les panneaux connectés dans le réseau et les vérifie. Les panneaux peuvent

alors étre rapidement activés et mis a jour.

Pour chercher un panneau existant dans le réseau:

1. Dans l'arborescence, développez I'élément Réseaux AC et sélectionnez un réseau..

2. Dans la barre d'outils, cliquez sur I'icone ‘

@ & vusFre 5
Fnd Panels
Descrgeon Hardware 10 Parel Satin Femware
n e AP Corrected 22503 0
D 4 L (1P 10508 | Nat respondeng 04_03 0
7 508 Corvecied 1805 04_03 0

() T8 1w 1)

Find Panels

A The Find Paneti procels compieted.

. Une fois le processus de détection terminé (cela peut prendre plusieurs minutes),

I'écran affiche tous les panneaux détectés et les informations qui leur sont associées.

3. Sélectionnez les panneaux que vous souhaitez ajouter et cliquez sur Ajouter des panneaux.

Les panneaux sélectionnés apparaissent alors dans I'arborescence sous le réseau actuel.

. Pour configurer le panneau, voir Configuration d'un panneau pour la procédure de configuration
du panneau.
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8.4 Ajouter un réseau pour un panneau AC-825IP

Pour ajouter un réseau a un panneau AC-825IP;

1. Sélectionnez AC networks dans l'arborescence.

Dans la barre d'outils, cliquez sur l'icone +

2.
3. Dans Description, introduisez le nom du réseau..
4. Sélectionnez Enabled.
5. Dans AC Type, sélectionnez AC-825IP.
" Network n
General Options
Descnption
[Netw«ks
[ Enabled
AC Type AC-825IP Panel
\AC-825IP ¥|  Method _
Network Type ‘T hdl
TCPAP b 2=
- 1 Reader per Door e
Hardware Version o
iﬁC-BZSIP v
TCP/IP Network
1P Address Primary Port
4001 B  |4002 :
Direct MAC address
[00:00:00:00:00:00
| Configuration...
. New || Ok || Cancel |

6. Dans la section Panneau AC-825
a. Pour la méthode OSDP, sélectionnez Standard ou OSDP only.
b. Sous Type, sélectionnez si le panneau comporte 1 ou 2 lecteurs par porte.

c. Sous Hardware Version, sélectionnez s'il s'agit d'un panneau AC-825IP ou de l'une de ses
extensions (R/S/D/P-805).

. Une fois sélectionnés, ces parametres ne peuvent plus étre modifiés
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7. Entrez I'adresse IP, le port primaire et I'adresse MAC.
8. Sivous ne connaissez pas les parametres de connexion, cliquez sur Configurer pour localiser
automatiquement le matériel sur le réseau local.

Pour plus d'informations sur la configuration d'une connexion TCP/IP, voir Connexion TCP/IP. Consultez
votre administrateur systéme pour plus d'informations ou contactez le support technique Rosslare.
Décochez la case Activé si vous voulez arréter la communication avec les panneaux sur le réseau.

. Les panneaux de contréle d'accés se connectent a un réseau TCP/IP via le module
intégré dans |I'AC-825IP. Consultez le Guide d'installation matérielle et d'utilisation de
I'AC-825IP pour plus de détails.

9. Cliquer sur OK.

Il ne peut y avoir qu'un seul panneau AC-825IP dans un réseau. Cependant, vous pouvez ajouter une carte
d'extension au panneau AC-825IP (voir AC-825IP pour la procédure d'ajout d'une carte d'extension x-805) ou
jusqu'a 12 extensions via RS-485..

8.5. Configurer un panneau

Chaque réseau est un regroupement de panneaux de contréle d'acces. Dans sa forme standard, chaque panneau de
controle d'acces peut étre configuré comme un ou deux lecteurs par porte. Chacun des panneaux AC-215x et AC-225x
possede deux lecteurs et peut étre configuré comme un panneau a une ou deux portes. Chaque panneau AC-425x
posséde quatre lecteurs et peut étre configuré comme un panneau a deux ou quatre portes.

En cas d'utilisation d'une carte d'extension MD-DO02 ( supporté par le AC-225x) ou MD-D04 (supporté par le AC-425x) en
option, chaque panneau dispose de quatre ou huit lecteurs et peut étre configuré comme tel.

Utilisez deux lecteurs par porte lorsqu'une porte sert d'entrée et de sortie a une partie du site. Lorsque seul un lecteur
d'acces est nécessaire, utilisez un lecteur par porte.

Par exemple:

® Utilisez une configuration avec deux lecteurs par porte configurés sur IN et OUT pour générer des rapports de
présence.

® Utilisez une configuration avec un lecteur par porte pour contrler deux portes avec seulement un lecteur IN (la

propriété est quittée uniquement avec un interrupteur REX (Request-to-Exit) ou une poignée de porte
mécanique).

. Lorsqu'il y a communication avec le panneau, les LEDs Tx et Rx clignotent.
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1. Dans l'arborescence, développez I'élément AC networks et sélectionnez un réseau.

2. Sélectionnez la ligne correspondant a un panneau

IR P
0 aly AC Nty
0 ahy Metark 2

w W 2Pt 2C-A®

. tetock Grwpe |

o

3. Dans la barre d'outils, cliquez sur licone [#=|

5. Dans la fenétre Propriétés du panneau, sélectionnez l'onglet Général..

Panel Properties .I
General  Artpassback  Options
Descrption Panel Address
e e 1t
B Enatied [C] ¥ade events on this PC '
Panel Type RAmware Vergon mmu
ot 5 Sowe ot § Output § Genenal pupose
ot 6 Spare ot 6§ Output § Geonersl pupose
ot 7 Soare ot 7 Output 7 Genersl pupose
ot 8 Soare bgut B Outpet 8§ General pupose
put § Spare ot § v
_S“ >
L Tex | New || Ok | Cacel |
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6. Configurez le panneau en fonction des champs décrits ci-dessous.

Champs ' Description

Description

Entrez la description du panneau ici

Adresse du panneau

Entrez un numéro d'adresse pour le panneau.

L'adresse réseau apparait a gauche de l'adresse du panneau. Les
adresses valides sont comprises entre 1 et 32.

Activé

Cochez pour activer ce panneau.

Décochez si le panneau ne doit pas étre connecté.

Masquer les événements sur ce
PC

Cochez pour masquer les événements provenant de ce PC

Type de Panneau

Sélectionnez 1 ou 2 lecteurs par porte.

Type de matériel

Sélectionnez le type de matériel du panneau approprié

Version du micrologiciel

Aprés avoir sélectionné la version du matériel, le champ affiche la version actuelle du
micrologiciel.

Version Bootloader

Apres avoir sélectionné la version du matériel, le champ affiche la
version actuelle du Bootloader.

Entrées Affiche les connexions d'entrée du panneau
Sorties Affiche les connexions de sortie du panneau
Test Cliquez pour Vvérifier si le panneau est correctement connecté au serveur.

La fenétre Test panel affiche les détails du matériel, notamment le type de
matériel, les versions du micrologiciel et du Bootloader, et indique si un
lecteur ou une carte d'extension E/S est installé sur le panneau.

A
Assurez-vous que la position du commutateur DIP 3 sur le panneau correspond a la
position indiquée dans les propriétés du panneau, en haut a droite de la fenétre..

7. Cliquer sur Test

Hardware 3\Panel 2 n
Firmware Version: ac2258v05_00_01
Bootioader Version: btl_Rev.B v04_00
Hardware Type: AC-2258B
Supervised Inputs Yes
Board MD-0848

A
Si une carte d'extension est connectée au panneau de controle d'acces, elle apparait

sous "Carte" et un bouton Ajouter une carte est visible (voir Ajout d'une carte

d'extension).
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7. Cliquer sur Close.

8. Dans la fenétre Propriétés du panneau, sélectionnez I'onglet Antipassback.

i

e
Panel Properties [ T]
Artpassback Saverty
Fufomatic Anbpassback Antpaashack Seventy
[Hh'll' bl @ Hard (slaem and sccess dened)
ol falarm orly)
I Fagder QUT Ragder
Fisader 1 Feader

Tet || mew || 0K ][t.mi

9. Définissez le comportement de I'anti-passback en fonction de la description des champs ci-dessous

Champs ' Description

porte.

Antipassback automatique | pans le menu déroulant AntiPassBack automatique, sélectionnez le fuseau horaire pour la

Restriction de l'anti- ® Hard — Un événement est généré et la porte ne s'ouvre pas.

passback ® Soft — Un événement est généré et la porte s'ouvre.

Liste des lecteurs In/Out | Dans la liste des lecteurs IN/OUT, cochez les cases pour appliquer les

est activé lorsque la case est cochée.

restrictions AntiPassBack aux lecteurs si nécessaire. L'AntiPassBack du lecteur
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10. Dans la fenétre des propriétés du panneau, sélectionnez l'onglet Options.
11. Définissez le comportement des événements d'enregistrement en fonction des descriptions des

champs ci-dessous.

Panel Properties n
Generl  Antpasshack  Optns
Ewverts Filter
Select. Seebincd repited dvinti
Full Lipload
Stast... Rerupload ol avents fres pansl memony
Test P 0K Cancel
Champs \ Beschrijving
Filtre des événements Cliquez sur Sélectionner pour ouvrir le filire d'événements et sélectionner les
événements a enregistrer dans ce panneau. Définissez le mode de fonctionnement du
filtre.
Dans la configuration par défaut, certains événements sont filtrés et
= ont pas visibles dans Evénements.
Téléchargement complet Cliquez sur Démarrer pour recharger tous les événements de la

mémoire du panneau. N'utilisez cette option qu'aprés avoir consulté le
support technique Rosslare..

Un téléchargement complet peut prendre jusqu'a 3
heures.

12. Cliquer sur OK.
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8.6. Configuration d'un panneau AC-825IP

1. Dans l'arborescence, développez I'élément Réseaux AC et sélectionnez un réseau.

2. Sélectionnez la ligne correspondant au panneau 825IP.

3. Dans la barre d'outils, cliquez sur l'icbne E

4. Dans la fenétre Propriétés du panneau, sélectionnez I'onglet Général.

Panel Properties .|
Generdl  Artpsssback Options  lvertory

Description Parel Address

[1\Panel AC225P ] v NS

=
out 1A Door 1 REX I Output 1 Door 1
ot 18 Door 1 Mentor Output 2 Door 2
out 24 Door 2 REX Outpet 3 Door 3
ot 28 Door 2 Mentor Output 4 Door &
Inout 3A Door 3 REX Output SOSOP) Door §
ot 38 Door 3 Mortor v | Ouput GOSOP) Door§
Wil R TAS PRI LS MR AT s ’
| Tes . 0K || Cancd |
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5. Configurer le panneau selon les champs décrits ci-dessous

Champs Description

Description Entrez la description du panneau ici
Activé Sélectionnez pour activer le panneau
Décochez cette case lorsque le panneau n'est pas connecté
Masquer les Sélectionnez cette option pour masquer les événements provenant de
événements sur ce PC ce PC
Type de matériel Sélectionnez le type de panneau approprié

Version du micrologiciel | Lorsque vous sélectionnez la version du matériel, le champ affiche la
version actuelle du micrologiciel

Version du Bootloader Lors de la sélection de la version matérielle, le champ affiche la version
actuelle du Boodloader

Entrées Affiche les connexions d'entrée du panneau
Sorties Affiche les connexions de sortie du panneau
Test La fenétre Panneau de test affiche les détails du matériel, notamment

le type de matériel, les versions du micrologiciel et du Boodloader, et
indique si un lecteur ou une carte d'extension E/S est installé sur le

panneau.
8. Cliquer sur Test
Hardware 3\Panel 2 u

Firmware Version: ac2258v05_00_01

Bootioader Version: btl_Rev.B v04_00

Hardware Type. AC-2258

Supervised Inputs Yes

Board MD-I0848

i o

A
Si une carte d'extension est connectée au panneau de contréle d'acces, elle apparait sous "Carte" et

un bouton Ajouter une carte est visible (voir Ajouter une carte d'extension)..

7. Cliquer sur Close.
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8. Dans la fenétre Propriétés du panneau, sélectionnez I'onglet Anti-passback..

Panel Properties -

General  Arfipassback  Options  Imvenfory

Hevwer Harg Laaemn &l SCondd dened

Soft (slarm only)

Aegder |
Faader 2
Rsaeder 1
Reader 4
Rsaeder 5

Reaeder &

Test O Cancel

9. Définissez le comportement de I'anti-passhack selon les descriptions des champs ci-dessous.

Champs ' Description

Antipassback automatique | Dans le menu déroulant Antipassback automatique, sélectionnez le
fuseau horaire dans lequel appliquer les regles Antipassback de la
porte

Antipassback Priorité ® Hard - Un événement est généré et la porte ne s'ouvre pas..

® Soft - Un événement est généré et la porte s'ouvre.
Liste des lecteurs IN/OUT Dans la liste des lecteurs IN/OUT, cochez les cases pour appliquer

les restrictions Antipassback aux lecteurs si nécessaire.

L'Antipassback du lecteur est activé lorsque la case est cochée.
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10. Dans la fenétre Propriétés du panneau, sélectionnez I'onglet Options.

Panel Broperties H
Gereral  Antipossback  Options  inventory
[Events Fiter

Door inteack

(] Do 1 0O ooz

[ Door [ Door 4

[ Do S 0507 [ Door € 050F)

Test oK Cancel

11. Déefinissez le comportement d'enregistrement des événements en fonction des descriptions des champs ci-dessous.

Champs \ Description
Filtre d'événements Cliquez sur Sélectionner pour ouvrir le filtre d'événements et
sélectionner les événements que ce panneau doit enregistrer.

Définissez le mode de fonctionnement du filtre:

L) . g ) g ;g
Dans la configuration par défaut, certains événements
sont filtrés et ne sont pas visibles dans la vue
Evénements

Interverrouillage de la porte | Cette option est visible uniquement lorsque le panneau est
(Interlock) configuré avec au moins deux portes.

Cochez les cases pour appliquer la régle de verrouillage de porte
aux portes concernées.

Un maximum de 10 lecteurs peuvent étre définis avec une régle de
verrouillage de porte lorsqu'une extension D-805 est connectée a
un emplacement d'extension de panneau AC-825IP.

| % ana \
Lorsque vous utilisez une regle, assurez-vous qu'elle
n'entre pas en conflit avec un groupe de verrouillage
existant (voir Groupes de verrouillage).

| % ana \
Lorsque vous utilisez une regle, assurez-vous qu'elle
n'entre pas en conflit avec un groupe de verrouillage
existant (voir Groupes de verrouillage).

m  Sile lecteur a été configuré en mode carte+carte,
cette fonction ne fonctionne pas dans un panneau AC-
225 ou AC-425.

Urgentie Cliquez sur Configuration pour définir le type d'urgence du journal
de configuration.
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2. Dans la fenétre Propriétés du panneau, sélectionnez l'onglet "Inventory".

Panel Properties
General  Artpasshack Opiora  OSDP-SC  veentory
Sertal rumber
Parel’s MAC addrens
Part rusber
Precducton assembily date
Presduction lpcation
Hardwiare vermon

Scftware wermon

oK Cancsl

Champs Description

Numéro unique du panneau

Numeéro de série

Adresse MAC du panneau

Adresse MAC

Type de carte - L'application peut
identifier le type de carte

Numéro de piece

Date de montage de la production

Date d'assemblage du produit

Lieu de production

Lieu de fabrication

Changement de matériel

Changement de matériel

Version du logiciel

Version du logiciel

Code fournisseur

Pour ['utilisation de I'OSDP

13. Cliquer sur OK.
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8.6.1. Onglet OSDP-SC

Cette procédure concerne les périphériques avec le protocole OSDP (Open Supervised Device Protocol). Les
panneaux de commande AC-825IP prennent en charge la communication OSDP avec les unités d'extension x-805

(R/S/DIP) et 3 lecteurs OSDP.

- Un panneau de commande AC-825IP peut utiliser deux appareils externes connectés au bus OSDP.

Les adresses des lecteurs doivent étre configurées sur 13 et 14.

- La clé de l'installateur (par défaut) est utilisée pour lancer la procédure de configuration de

la sécurité OSDP-Secure Channel.

1. Dans la fenétre des propriétés du panneau, sélectionnez I'onglet OSDP-SC..

2. Sélectionnez un mode de sécurité dans la liste

Panel Properties ﬂ
Genaral  Antpassback  Optora OSDP-3C  nvemtory
0S0P.5C
Non-Secure w
Ao genersbed uneges ki
Type custom key
Racues Aoply
oK Canesl
. Les modes de sécurité disponibles sont les suivants:

® Non-Secure: utilisé lorsqu'aucune authentification n'est requise

® Secure: utilisé pour OSDP-Secure Channel.

® Clé par défaut - Mode d'installation : utilisé pour démarrer la communication
sur le canal sécurisé
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Méthode 1 : Clé unique générée automatiquement:

1. Sélectionnez Clé unique générée automatiquement comme méthode de génération de clé.

Panel Properties
Genersl  Artpassback  Optons DSDP-3C  nventory
O50P-5C

Secure

(®) Auto generated unigue key
O Type custom key

Ok

Chaque fois que cette procédure est exécutée, une clé unigue et aléatoire est générée.

Il est recommandé de copier et coller la clé dans un endroit sécurisé.

2. Cliquer sur Apply.
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Méthode 2 : Clé personnelle fournie par I'utilisateur

1. Sélectionnez Type de clé personnalisée pour la méthode de génération de clé, tapez la clé dans la zone
de saisie de la clé.

Panel Propertses d
Gereral  Artpasshack  Opbons  DSDP-5C Inventory
OSDP-SC

Secune w

Ky Gersentaon
() Bute genersted urigus key
() Type custem hey
Erter key (for example, 123456 7TE0ABCDER.23456 TRI0ABCDEF )

. Assurez-vous de saisir une clé de 128 bits sous forme de données hexadécimales.
2. Cliquer sur “Apply”.

Mode installation pour démarrer la communication via le canal sécurisé
Lorsqu'il est nécessaire de reconfigurer un lecteur, utilisez la clé sécurisée - par défaut (mode installation)

pour réinitialiser le lecteur.

. Lorsque l'option Clé par défaut - mode installation est sélectionnée, tous les matériels concernés
doivent étre configurés en mode installation.
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1. Sélectionner la clé par défaut - Mode d'installation d'une méthode de sécurité.

. Aprés avoir sélectionné une clé par défaut, la communication n'est pas sécurisée. Cela est di

au fait que la clé par défaut est une clé d'installation publique et non sécurisée.

i e

Generdl  Artipsssback Optiona  ‘OSDPEC | pweertory
QSDP-3C

Default key - nstallation mode e
Pleass note that a public hon secured installer key will be used

Ao peneraled urigque key

Trpe cusbom key

Cliquer sur “Request”.
3. Cliguer sur “Apply”.

4. Configurez I'OSDP en utilisant la méthode 1 : Clé unique générée automatiquement.

ou

5. Configurez le PPO avec la méthode 2 : User Provided Custom Key (Clé personnalisée

fournie par l'utilisateur).
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8.6.2. Onglet Inventaire
1. Dans lafenétre du panneau, sélectionnez I'onglet "Inventaire".

Panel Properties -
General Artipasshack Opiors OSDP-SC  Ieertory

Sprial rumber
Farel's MAC address

Part mumber

Prosduction sasembly date

OK Canosl

Champs Description

Numeéro unique du panneau Numéro de série
Adresse MAC du panneau Adresse MAC
Type de carte - L'application peut Numéro de piece

identifier le type de carte
Date de montage de la production Date d'assemblage du produit

Lieu de production Lieu de fabrication
Changement de matériel Changement de matériel
Version du logiciel Version du logiciel

Code fournisseur Pour l'utilisation de I'OSDP

2. Cliguer sur OK.

8.6.3. Groupes Interlock

Des groupes de verrouillage (Interlock), peuvent étre définis pour les panneaux AC-825IP. Un groupe de portes peut étre
sélectionné pour étre activé en mode interlock, ce qui signifie qu'une seule porte peut étre ouverte a la fois.

Une porte peut étre sélectionnée dans jusqu'a 5 groupes de verrouillage différents.

Une minuterie peut étre définie au cas ol le mode de verrouillage serait activé aprés la fermeture de la porte.
Toutes les portes du groupe sont désactivées pendant cette période.

AxTraxPro™ Vv28.0.1.12 Desktop Client Manuel
d’utilisateur Page 58| 186



. Lorsque vous définissez un groupe d'interlock, assurez-vous qu'il n'entre pas en conflit

avec une regle d'interlock existante, voir Porte Interlock.

Pour ajouter un groupe d'interlock:

1. Dans l'arborescence, développez un réseau AC-825IP.

2. Sélectionnez Groupes d'interlock..

3. Dans la barre d'outils, cliquez sur l'icone +

“Hote: Disabled doces coreet be selecied Bocisia they aee Esing used in other context

[ dew [ ok ][ Comcat |

4. Sélectionnez et déplacez les portes souhaitées de Portes disponibles a Portes sélectionnées a l'aide des fleches.
5. Cliquez sur OK.

La fenétre se ferme et le nouveau groupe d'interlocks apparait dans la zone d'affichage.
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8.7. Ajouter une carte d'extension

8.7.1. AC-225x et AC-425x

Pour les panneaux AC-225x, vous pouvez ajouter une carte d'extension MD-D02 ou MD-1084 par panneau de

contrble d'acces.

Pour les panneaux AC-425x, vous pouvez ajouter une carte d'extension MD-D04 ou MD-1084 par panneau de

contréle d'acceés.

Pour ajouter une carte d'extension:

1.

w N

Mettez le panneau hors tension.

Dans l'arborescence, déployez I'élément AC Networks et sélectionnez un réseau.

Dans la barre d'outils, cliquez sur l'icbne [", 1

Insérer la carte d'extension dans le panneau et remettez I'alimentation de la carte sous tension.

Panel Properties
Generdd  Artpassback  Optors

5. Cliquer sur “Test”.
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Descrotion Panel Address :

[3\Panei 2 ] 3 \ B ““u"
£ Enabled (7] #ide events on this PC

Panel Type Frmware \erson (s
1 Faader per Door B ac2250v05_00_01

Hardware Type Bootloader Verson

AC 2250 MO B b Ry B y04_00

ot Functorn A ‘w Functons

et ) Door 1 REX Outpet 1 Door 1

ot 1A Door 1 Mentor Output 1A General pupose

o 2 Door 2 REX Output 2 Door 2

Input 2A Deor 2 Mordtor Output 24 Genersl pupose

ot 5 Sowe ot § Outpe § Genensl purpose

ot 6 Spare ot § Outpt § Gonersl pupose

ot 7 Sowe ot 7 Oueput 7 Genersl pupose

ot 8 Sowre gt B Oupt § Genersl pupose

nput § Soare bout § v

< >

Test New
Hardware 3\Panel 2 -

Firmware Version: ac2258v05_00_01

Bootioader Version: btl_Rev B v04_00

Hardware Type: AC-2258B

Supervised Inputs: Yes

Board: MD-I0848

| Add Board |
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6. Cliquer sur “Add Board”.

Aprés quelques instants, la confirmation suivante apparait:

AxTraxNG X

Board MD-10848 found. Do you want to Insert the board?

o ][ conce

7. Cliquer sur OK.

La fenétre se ferme et le nouveau panneau apparait dans la zone d'affichage.

. Pour retirer une carte d'extension d'un panneau, vous devez retirer le panneau de la base de
données.

8.7.2. AC-825IP

Vous pouvez ajouter une carte d'extension x-805 au panneau AC-825IP.

. Une seule carte d'extension peut étre insérée par panneau de contrdle d'acces.

Pour ajouter une carte d'extension:

1. Mettez le panneau hors tension.

2. Connecter la carte d'extension au panneau et remettre I'alimentation de la carte sous tension.

. Pour ajouter une carte d'extension AC-825 avec D-805 dans une topologie en chaine, il
est nécessaire de spécifier la configuration AC-8251P/D-805. Cette configuration n'est pas
ajoutée automatiquement..

Une fois que le panneau AC-825IP est connecté, vous verrez dans la colonne Hardware Version de l'arborescence que la
carte d'extension est installée.

Hardware Version
AC-825IP D-805
R-805

D-805

. Pour retirer une carte d'extension d'un panneau, supprimez le panneau de la base de données.
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8.8. Retirer un panneau

Pour retirer les panneaux installés en périphérie:

1. Dans l'arborescence, déployez I'élément AC Networks
Déployez un réseau et déployez un panneau.

Sélectionnez la ligne du panneau a supprimer.

4, Cliquer sur -
Cliquer sur Yes.

. Le journal des événements affiche "Succeed" pour le panneau qui a été supprimé

8.9. Configuration d'un lecteur

Un panneau peut étre connecté a deux, quatre ou huit lecteurs lorsque les cartes d'extension MD-D02 ou

MD-04 sont connectées.

8.9.1. Onglet Général

1. Dans l'arborescence, déployer I'élément AC Networks et sélectionner un réseau.

2. Sélectionnez un panneau et un lecteur.

3. Sélectionnez une ligne d’un lecteur.

@[] AxTrax Pro 4% 55

- g53 AC Networks
5)-¢5y Network 2 Description Di Operat
- W 2WPand AC-825IP | |} n
= 2\Panel AC-825IP\Reader 2 n Card Only
3, Inputs 2\Panel AC-825IP\Reader 3 In Card Only
.2, Outputs 2\Panel AC-825IP\Reader 4 In + | Card Only
8§ ACLinks 2\Panel AC-825IP\Reader 5(0SOP) In Card Only
853 Intertock Groups 2\Panel AC-825IP\Resder 60SOP) In Card Only

4. Dans la barre d'outils, cliquez sur l'icbne
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5. Dans la fenétre "lecteur"”, sélectionnez l'onglet Général.

Reader n
Geneesl  Options  Access Event  OSDP SC
Detals
Descrigtion Single Operation Mode
[1\Panel AC-825iP\Reader SOSOP) | Card Only <
Drection @hn [ User Dusl Athertication
O ou ‘
Activabon: £ Open 1\Panel AC-825IP\Door 3 Haver
B4 Deduct User Courter ; ;
Access Level 2 e 10 + | bsec)
Disabled ~
Opticns
Pamary Reader Foemat
Wiegand 26 bes v
Secondary Reader Format Docr Opening Requirement in Card+Card Mode
Neooe v 2Users v
[0 Check Facity Code Only [7] Set as Muster
[[] Ucensa Piate Bometrics
Hivision_DS-2CDLA26FPWDIZS_FW w545
OK Cancel

6. Définissez les propriétés du lecteur conformément aux descriptions des champs dans le tableau suivant

Détails > Direction Chaisir si le lecteur permet d'entrer ou de sortir de la zone.

Détails > Activation Sélectionnez si le lecteur est autorisé a déverrouiller la porte.

Si cette option est sélectionnée, la sortie de la porte est active tant
qu'un utilisateur valide est présent.

Si la case n'est pas cochée, les événements enregistrés sont recus en
ligne et apparaissent dans la barre d'outils Evénements.

Détails > Soustraction Sélectionnez cette option pour enregistrer cette entrée dans le
du compteur de compteur de droits d'accés de I'utilisateur.

['utilisateur

Détails > Niveau d'accés | Sélectionner le niveau d'acces

Détails > Mode de Sélectionnez le mode de fonctionnement du lecteur:

fonctionnement unique | o actif: le lecteur nest pas utilisé

® Carte uniquement: Le lecteur fonctionne uniquement avec des cartes RFID.

® PIN uniquement: le lecteur fonctionne uniqguement avec un code PIN.

® Carte ou code PIN: le lecteur dispose a la fois d'un lecteur de carte et d'un code PIN.
® Desktop: le lecteur n'est pas actif, mais il est utilisé pour programmer de

nouvelles cartes dans le logiciel..

® Pas d'acces: le lecteur ne donne pas acces a tous les utilisateurs.

® Carte + Carte: Le lecteur donne acces lorsque deux utilisateurs différents présentent
leur carte devant le lecteur.
Double authentification | Sélectionnez cette option pour activer le mode de double authentification, qui

des utilisateurs impose 2 justificatifs d'identité par utilisateur et par accés
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Un maximum de 10 lecteurs dans un réseau peut étre
défini avec la double authentification.

Double authentification
de |'utilisateur > Fuseau
horaire

Sélectionnez le fuseau horaire dans lequel la double authentification
est active

* Toujours (par défaut)

* Jamais

* N'importe quel(s) fuseau(x) horaire(s) précédemment défini(s) dans
le systéeme

Authentification double
utilisateur > Nombre de
sessions

Sélectionnez cette option pour définir le nombre de sessions
disponibles

Une session est la période pendant laquelle deux informations
d'identification sont présentées par utilisateur pour un accés unique.
* 1 (par défaut)

® 2 (uniquement pour les panneaux AC-825IP)

Authentification double
utilisateur > Délai
d'attente de la session

Durée en secondes de chaque session
La plage est comprise entre 5 et 255 (la valeur par défaut est 10).

Options > Format du
lecteur primaire

Sélectionner le type de transmission de données pour le matériel
primaire du lecteur

Options > Format du
lecteur secondaire

Sélectionnez le type de transmission de données pour le lecteur
secondaire.

@ Ce champ est utilisé lorsque deux types de cartes différents sont utilisés

Options > Type de
clavier

Sélectionnez le type de transmission de données pour le type de
clavier.

Options > Quverture de
porte requise en mode
carte + carte

Sélectionnez 2 ou 3 utilisateurs nécessaires pour ouvrir la porte en
mode Carte + Carte.

% Dans I'AC-215A, cette fonction est désactivée.

Options > Vérification

Sélectionnez cette option pour accorder l'accés a tout utilisateur

d'immatriculation >
Table de conversion

du code de assigné a un établissement dans la liste d'établissements sélectionnée.
I'établissement La liste des établissements est définie dans I'onglet Options.
uniqguement

Ié Cette option n'est disponible que pour certains formats.
Plaque Cochez cette case pour autoriser I'utilisation d'une table de conversion
d'immatriculation personnalisée.
Plaque Sélectionnez la table de conversion appropriée.

Options > Définir
comme Muster

Cochez cette case pour permettre le suivi du personnel accrédité.

Biométrie

Cochez la case pour attribuer un lecteur a un terminal (voir A partir
d'un réseau distant ).
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8.9.2. Onglet Options

1. Dans la fenétre "Lecteur", sélectionnez l'onglet Options.

General Options  Access Event

Timed Artipasshack
Automatic Antipassback
Flever r (@) Hard (alarm and access deniad)
Tne {20 Sobt jalarm oely)
0:01:00 = phmmsh
Faclty Codes (0-255)
Reader Type Tamper PIN
Reader - Tamper reader w

OK Cancel

2. Définissez les propriétés en fonction de la description des champs dans le tableau suivant:

Champs
Automatic Antipassback

\ Description
Choisissez d'appliquer ou non des regles anti-passback.
Pour ajouter un fuseau horaire, voir Ajouter des fuseaux horaires.

Hard

Lorsque 'option Antipassback "dur" est sélectionnée, un événement est
généré et la porte ne s'ouvre pas.

Soft

Lorsque 'option Antipassback "doux" est sélectionnée, la porte s'ouvre, mais un
événement est également généré.

Timed Antipassback

Définissez le nombre de minutes pendant lesquelles un utilisateur peut entrer a
nouveau apres avoir badgé sur ce lecteur..

Facility codes

Cliquez sur et tapez le code facilité (entre 0 et 255). Il est possible de saisir
jusqu'a quatre codes d'installation différents.

Reader Type

Sélectionnez le type de lecteur.

Tamper PIN

Sélectionnez le code PIN pour 'autoprotection.
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8.9.3. Evénement d'accés

Dans la fenétre "lecteur", sélectionnez I'onglet Evénement d'acces.

F
Reader

Enable Pop-Up User Window by Events = FC SAM-FC

| Access Grarted !
7] Access Denied Wanualky
[Z] Access Recorded & By Timer 004
[T Access Logged

ok J[ cunce |

1. Définissez les propriétés en fonction de la description des champs dans le tableau suivant:

Champs Description

Access Granted

Sélectionnez cette option pour activer une fenétre contextuelle
pour une alarme de type "Accées autorisé".

Access Denied

Sélectionnez cette option pour activer une fenétre contextuelle
pour une alerte de type "Acces refuse".

Access Recorded

Sélectionnez cette option pour activer une fenétre contextuelle
(pop-up) pour les alertes de type événement d'acces enregistré.

Access Logged

Sélectionnez cette option pour activer une fenétre contextuelle
(pop-up) pour les alertes de type Acces a un événement
enregistré (Access Logged).

Close Windows Options

Lorsqu'une fenétre contextuelle (pop-up) est activée, des options
de fermeture de la fenétre sont disponibles.

Sélectionnez l'une des deux options suivantes :

*Manuelle : I'opérateur doit fermer la fenétre contextuelle (pop-
up) manuellement.

*Par minuterie : la fenétre contextuelle (pop-up) se ferme
automatiguement en fonction de la minuterie prédéfinie.
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8.9.4. Onglet OSDP-SC

Cette procédure concerne les lecteurs avec Open Supervised Device Protocol (OSDP).

. Les adresses des lecteurs doivent étre définies sur 13 et 14..

1. Dans la fenétre "Lecteur", sélectionnez l'onglet OSDP-SC.

2. Sélectionnez un "PD Model" dans la zone de liste..

Reader u

Generd Options  Access Event  OSDP-5C

PO Model
[Undefined |

Fulo generabed unique key
T cusbom by

3. Cliquer sur “Apply”.

Installation pour reconfigurer un lecteur

S'il est nécessaire de reconfigurer un lecteur, suivre la procédure décrite dans la section Configuration d'un panneau
AC-825IP.

8.10. Ajouter un terminal biométrique

Vous pouvez ajouter un terminal biométrique a un réseau en utilisant I'élément Biométrie.

Un terminal biométrique peut étre utilisé pour lire et transmettre des informations d'identification ou pour
enregistrer de nouvelles informations d'identification (empreintes digitales et Cartes/Tags).

Les terminaux prennent en charge les protocoles TCP/IP et Wiegand.

Ajouter un terminal biométrique peut se faire soit sur un réseau local, soit a partir d'un réseau distant.
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8.10.1 Dans un réseau local

Pour ajouter un terminal biométrique dans un réseau local:

1. Dans l'arborescence, développez I'élément “Biometrics” et sélectionnez “Terminals”.

2. Dans la barre d'outils, cliquez sur l'icbne *

V= Terminal Configuration X

General
Description Terminal 1

Enabled v

Fingerprint Precision | Medium -

Info
TCPAIP Network
P Address 192.168.10.158 A
Terminal Capacity
Port 5010 a
Conhquration
OK Cancel

Dans Description, entrez le nom du nouveau terminal.
Sélectionnez Enabled (Activé) pour activer le terminal..

Dans Model Number, sélectionnez le modéle de lecteur.

S

Dans la zone Réseau TCP/IP, entrez 'adresse MAC, l'adresse IP et le port.

N
Pour les modéles AY-B9250BT et AY-B9350, une case a cocher supplémentaire "enable snapshot

camera" apparait. Si cette case est cochée, le terminal prend un instantané de I'écran du terminal.

Pour la série Bio9000, il existe une option "Live fingerprint detection” (détection d'empreintes digitales
en direct)

Si vous activez cette option, vous pouvez vous attendre a un temps de reconnaissance plus long et a
un taux de reconnaissance plus faible. taux de reconnaissance plus faible
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7. Cliquer sur OK.
La fenétre se ferme et le nouveau terminal apparait dans la zone d'affichage.

Si vous ne connaissez pas les paramétres de connexion, cliquez sur Configurer pour rechercher du
matériel sur le réseau local. Consultez le guide Configuration d'un terminal biométrique pour savoir
comment rechercher et configurer un terminal biométrique..

8.10.2. Depuis un réseau distant

Pour ajouter un terminal biométrique a partir d'un réseau distant, vous devez d'abord recevoir un fichier
exporté du réseau distant qui contient tous les paramétres de configuration du terminal. Une fois ce fichier
recu, vous pouvez ajouter le terminal biométrique en important ce fichier.

8.10.2.1. Exporter un fichier de terminal

Pour exporter un fichier de terminal:

1. Dans l'arborescence, développez I'élément Biométrie et sélectionnez Terminaux.

2. Dans la barre d'outils, cliquez sur l'icone .

V- Terminal Configuration X
General
Description Terminal 1
Enabled v
Series Number Bio 8000 -
Model Number AY-885x0 =

Fingerprint Precision | Medium =

Info
TCP/IP Network

MAC Address (x]

[P Address [x] 4 ]

Terminal Capacity
Port QDo 2
Conhquration
Cancel

3. Cliquer sur Configuration.
4. Lafenétre de configuration TCP/IP s'ouvre et recherche automatiquement tout terminal connecté au

réseau..
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5. Cliquez sur Exporter.

6. Dans la fenétre Enregistrer sous, saisissez le nom du fichier et enregistrez le fichier (xxx.axbio) sur

votre PC, ou il sera facilement accessible.

. La fonction Export ajoute "axbio" a la fin du nom du fichier exporté. La fonction Import ne s'exécute

qu'avec un fichier contenant cette chaine a la fin du nom de fichier.

8.10.2.2. Importation d'un fichier de terminal

Pour importer un fichier de terminal:

1. Dans l'arborescence, développez I'élément Biométrie et sélectionnez Terminaux.

2. Dans la barre d'outils, cliquez sur l'icone @
La fenétre Importer un terminal s'ouvre..
3. Recherchez le fichier xxx.axbio précédemment exporté et double-cliquez dessus.

La fenétre se ferme et le terminal apparait dans la zone d'affichage.

8.10.3. Configuration d'un terminal biométrique

Le serveur AxTraxPro communique avec un terminal biométrique de deux maniéres : TCP/IP (LAN ou WAN) et le

protocole Wiegand.
Chaque terminal a une adresse MAC unique et apparait séparément dans le systéme.

Le serveur AxTraxPro supporte plusieurs terminaux par réseau de contrdle d'acces.
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Pour rechercher le terminal biométrique a configurer:

1. Dans l'arborescence, développez I'élément Biométrie et sélectionnez Terminaux.

2. Dans la barre d'outils, cliquez sur l'icone +

3. Cliquer sur Configuration.

La fenétre Configuration TCP/IP s'ouvre et recherche automatiquement les terminaux connectés au réseau..

S iumber WG Addws  PAdden  Made Numbe S Cartprmon

L] DOIDCASESTAC 11001641015 |av4830 Aawe Mot 108000
MO [00ISCARAIRA |10 1642000 |ardibe | | e Cantigurns

Port

%

“enet Sab e
INIBINS

Canwnes Ay

2 BT BN

T D Anprens

Marue

La fenétre principale affiche tous les terminaux connectés au réseau local et indique s'ils ont été
préalablement affectés a un terminal ou non.

Pour un terminal biométrique qui n'a pas encore été configuré:

1. Sélectionnez le terminal en question.
Les paramétres du terminal sont affichés dans la zone Configuration a droite.

2. Cliquer sur Apply.
. Attendez que la liste se rafraichisse et regardez que le statut du terminal est maintenant Configuré.
3. Sélectionnez a nouveau le terminal dans la liste

4. Cliquer sur OK.

La fenétre se ferme et le nouveau terminal apparait dans la zone d'affichage.
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8.10.4. Associer un terminal biométrique a un lecteur

Une fois que vous avez ajouté un terminal biométrique au systéme, vous devez I'associer a un lecteur
spécifique afin que le systéme puisse reconnaitre le terminal.

Pour associer un terminal biométrique:

1.

2.

Dans l'arborescence, développez I'élément AC Networks.

Développez un réseau et développez un panneau.
Sélectionnez Lecteurs (Readers).
Les lecteurs disponibles sont affichés dans la zone d'affichage.

Sélectionnez un lecteur dans la zone d'affichage.

Dans la barre d'outils, cliquez sur l'icbne Ivl' l
La fenétre Reader Properties s’ouvre dans I'onglet “General”.

Cochez la case Biométrique et sélectionnez le terminal concerné dans le menu déroulant.

Biometrics
Biometric Teminals
[Hune -

[¥] Biometrics
Biometric Terminals

e ——

| Terminal 1 —

7. Cliquez sur OK pour accepter les modifications

Lorsque vous sélectionnez I'élément Terminal, vous pouvez maintenant voir dans la zone d'affichage a quel
lecteur le terminal est assigné..

hC Reader
1'\Panel AC-8251F\Reader 1
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8.10.5. Mise a jour du micrologiciel a partir du terminal

Pour mettre a jour le micrologiciel:

. Cette fonction n'est disponible que pour la série 9000 Biométrique.

1. Dans l'arborescence, développez Biometrics > Terminals.

2. Sélectionnez un terminal.

3. Dans la barre d'outils, cliquez sur licone £

[ o
& Terminal Firmware Update X
Model Number AY_B91x0
Firmware Files AY-B91X0_FW v2_003_0059.bin
Description Address

N AY-891x0 119216810156 2003-59

Famware Version | Progress

Close

4. Vérifier le(s) terminal(aux) dans la liste

5. Cliquer sur Apply.

6. Attendez la fin du processus et cliquez sur Close (Fermer).

8.11. Configuration des portes

Chaque panneau contrdle de une a huit portes. Chaque porte peut étre configurée individuellement.

La fenétre "Door" (porte) affiche les éléments suivants :

* Les paramétres de déverrouillage et de verrouillage.

* Le temps disponible avant que la porte ne se déverrouille ou n'enregistre des alarmes.
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Pour modifier les propriétés de la porte:

1. Dans l'arborescence, développez I'élément AC Networks.

A LN

am >y
& gy AC Networks
o Network 2 Descrption Austo Relock Open Time
72 B8 2Panel AC.R299 | [§T On door mondor cloted v
=- | 2\Panel AC-8259\Dor 2 Cn deer momaor closed (v 000t
5 bow | 2Panel AC-2259\Door 3 On deor memdtor closed ‘| 0004
1, Outputs | 2\Panel AC-22557Deor 4 On door mondtor closed (v | 0008
8 AC Lok | 2Panel AC-825 Door § On deor moador chosed vl oot
"'""";“‘"“" 2\Panel AC-8258Door On door momitor closed (v 0oos
[ o3 Network ;
5. Dans la barre d'outils, cliquez sur l'icone I; 7rl
Door
Detais Options
Description Atomatc Relock
[
|2\Panel AC-825IP\Door 1 | [ ot s el
Notes
|d2 bamer | B REXEnabled
Door Type [[] First Person Delay on Automatic Unlock
IW V] [[] Door Output Polarty is Normally Closed
Manual Door Open Enabled
[] Door Monitor Enabled
Timers
Door Open Time 00-04 {min:sec)
Bxended Door Open Time D0-08 {min sec)
Door Held Open [0 0030 ¢ (nnsec)
Door Forced Open [0 0000 2 (minsec)
OK | Cancel

Sélectionnez “Doors”.

Développez un réseau et développez un panneau.

¢électionnez une porte dans la zone d'affichage.

AC Nolworks\Neltwork 2\2\Panel AC-8251MDoors

[ Yotie View

= L] AxTrax Pro
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6. Configurez la porte en fonction des champs du tableau suivant:

Champs " Description

Description

Entrez le nom de la porte

Remarque

Ecrivez éventuellement des commentaires ici

Type de porte

Sélectionnez le type de porte

Verrouillage automatique

Sélectionnez I'événement qui provoque le verrouillage automatique de la
porte

REX activé
(Bouton-Poussoir de sortie)

Une demande de sortie déverrouille la porte pour une durée définie par
l'utilisateur. Sélectionnez cette option pour autoriser le REX pour cette
porte. L'emplacement de I'entrée REX dépend de la configuration du
panneau ; il est indiqué dans la fenétre Propriétés du panneau.

Délai pour la premiére personne
lors du déverrouillage
automatique

Definit le comportement de la porte pendant une plage horaire pour le
deverrouillage automatique. Sélectionnez cette option pour exiger que,
pendant la plage horaire sélectionnée, la porte reste verrouillée jusqu'a ce
que le premier utilisateur I'ouvre. La zone horaire de déverrouillage
automatique est sélectionnée dans les liens de panneau en sélectionnant
la sortie correspondant a cette porte (voir Ajouter des liens de panneau).

La polarité de la sortie de porte
est normalement fermée

Sélectionnez cette option pour garantir l'ouverture de la porte en cas de
défaillance de l'alimentation de la serrure de la porte. Aprés la mise sous
tension, le relais de porte est activé lorsque la porte est fermée et
désactivé lorsque la porte est ouverte. Dans cette configuration, la
serrure de sécurité doit étre connectée aux bornes N.O. (Normal Open)
et COM (Common) du relais de porte.

Ouverture manuelle de la porte
activée

Sélectionnez cette option pour permettre aux opérateurs de configurer la
porte manuellement (voir Add panel links).

Surveillance de la porte activée

Sélectionnez cette option pour surveiller la porte.

Temps d'ouverture de la porte

Programmer la durée pendant laquelle la porte reste déverrouillée.

Temps d'ouverture de la porte
prolongé

Configurez la durée pendant laquelle la porte reste déverrouillée pour les
utilisateurs disposant de droits d'ouverture de porte étendus.

Porte laissée ouverte trop
longtemps

Définir la durée pendant laquelle la porte peut étre maintenue ouverte
sans qu'un événement d'alarme ne se produise.

Sélectionnez pour utiliser cette minuterie. Pour 'application serveur, la
section Pop-up Snapshot s'ouvre.

Si cette fonction est activée, le délai de démarrage de
I'activité (voir : Ajout d'un terminal biométrique) doit
étre mis a 0 pour cette porte.

Ouverture forcée de la porte

Définir la durée apres laquelle un événement se produit lorsque la porte
est forcée a s'ouvrir.

Sélectionnez pour utiliser cette minuterie. Pour I'application serveur, la
section Pop-up Snapshot s'ouvre.

E

Si cette fonction est activée, le délai de démarrage de
['activité (voir : Ajout d'un terminal biométrique) doit
étre mis a 0 pour cette porte.

7. Configurer la porte selon les besoins.

8. Cliquer sur OK.
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8.12. Ajouter des liens de panneau

Les liens de panneau sont des regles qui définissent comment le systéeme doit se comporter lorsque des
événements se produisent dans le panneau de contréle d'acces.

De nombreux événements et liens peuvent étre définis. Il incombe aux opérateurs d'éviter les définitions
contradictoires ou non logiques. Tous les événements qui apparaissent dans la fenétre des liens ne sont pas
activés dans la centrale ; il incombe également a I'opérateur de vérifier ce point. Le fonctionnement des
conditions de liaison doit étre vérifié apres que des modifications ont été apportées aux définitions AC Liens.

La fenétre du panneau AC Liens affiche I'écran suivant:
® Un événement sur un panneau et le segment du panneau auquel s'applique la réponse de lien.
® Laréponse d'entrée ou de sortie requise.

®* Un message d'alarme a afficher sur l'ordinateur AxTraxPro Client..

Pour créer un lien au panneau:

1. Dans l'arborescence, développez I'élément AC Networks.

2. Développez le réseau et développez un panneau.

3. Sélectionnez AC Liens.

|/\() Networks\Network 2\2\Panel AC-825I1P\AC |

&[] AxTrax Pro ' I 0
= ¢8 AC Networks
- e5a Network 2 ' Enable
& B 2\Panel AC-825IP ‘
B Ooors
[@ Readers
&, Inputs
1, Outputs

B o
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4. Dans la barre d'outils, cliquez sur l'icéne zb

= : =1
AC Link &
Source Type Destination Panel
input v| [None -
Source Destination Type
(Input 1 2\Panel 1\Door REX v)  [None v)
Cortact Cosed v) [None v
Event Description Operation
Contact Closed [Nom :_]
V| Enabled
Generate alam
Time Zone
[Never v
[ New |[ oK ][ concel

5. Configurez la régle de lien en fonction des descriptions des champs dans le tableau suivant:

Champs ~ Description
Type de source Sélectionnez le type de composant du tableau de bord qui est la source de
['événement:

® Entrée
® Sortie

® Lecteur
® Porte

® Panneau

® Parking de véhicules

Source Sélectionnez I'élément spécifique du panneau qui appelle I'événement en fonction du
type de source sélectionné.

Source Dans les panneaux AC-225, AC-425 et AC-825IP, il est possible de créer
jusqu'a 8 liens pour chaque type de source. Dans un panneau AC-215, un maximum
de 2 liens peut étre créé pour chaque type de source
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Champs Description

Evénements

Sélectionnez le type d'événement pour le composant du panneau

Entrée Sortie Lecteur Porte Panneau

® Contact Fermer ® Sortie activé * Acces autorisé | ® Porte * Probleme

® Contact Ouvert ® Sortie inactive - _t(_)us les forcee dalimentation en AC
utilisateurs

° a A . H H

Probleme Entrée ® Fonctionnement | ® Accésrefusé - | ® Porte * Batterie faible

* Fonctionnement automatique Tous les codes laissée * Autoprotection

automatique ouverte trop P
® Bouton d'appel longtemps Boitier

¢ Sabotage du
lecteur

® Acces refusé -
Utilisateur
sélectionné

® Invalide

® Accés autorisé -
utilisateur sélectionné

¢ Autoprotection du
lecteur

® Antipassback
temporisé

® Antipasshack de
porte

¢ Antipassback
global

® Code de contrainte

® Mode
carte+carte

® La batterie n'est
pas chargée

Description des

Entrez la description du lien ou de I'événement

déclenchement de la regle de lien

événements

Activé Sélectionnez cette option pour activer la regle de lien

Génere une Sélectionnez cette option pour générer un événement d'alarme a co6té de l'activité de la regle
alarme de lien.

Panneau de Dans le réseau, sélectionnez le panneau qui doit étre déclenché par I'événement de
destination déclenchement de la regle de lien.

Type de Sélectionnez le composant spécifique du panneau qui doit étre déclenché par I'événement de
destination déclenchement de la regle de lien.

Destination Sélectionner le composant spécifique du panneau qui doit étre déclenché par I'événement de

Fonctionnement

Sélectionner 'opération a effectuer par le composant de panneau de destination

Durée de
I'opération

Définir une durée pour l'opération. Cette case n'est disponible que lorsqu'une opération
basée sur le temps est sélectionnée.
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Délai avant
I'opération de
destination

Sélectionnez le délai (en secondes) de I'opération.
Cette option apparait lorsque le type de destination est spécifié.

Fuseau horaire

Sélectionnez le fuseau horaire auquel la régle de lien s'applique

Gestionnaire
d'alarme

La fonction Administrateur d'alarmes n'est activée que lorsque l'option Générer une alarme est sélectionnée.
La fenétre de configuration de I'administrateur d'alarme contient les champs suivants

® Alarm Message (Message d'alarme) : Tapez un message personnel qui s'affichera a I'écran comme
message d'alarme lorsque I'événement sélectionné se produit.
® Pop-up Enabled (Fenétre contextuelle activée) : Sélectionnez cette option pour activer un message

d'alarme contextuel.

® Bouton de sélection couleur: Une fenétre de sélection des couleurs s'ouvre et permet de choisir la

couleur du message d'alarme.

® Bouton Parcourir... : permet de rechercher et de télécharger un fichier audio wav qui émettra un son lorsque

[événement sélectionné se produira.

® Bouton Sonner maintenant : Apres avoir téléchargé le fichier audio, cliquez sur le bouton pour I'écouter.

® Local Sound Enabled (Son local activé) : Sélectionnez cette option pour activer le son de l'alarme.

® Entrée alarme incendie: permet d'ouvrir toutes les sorties, ce qui est généralement le cas pour les
alarmes incendie.

En outre, lorsqu'une caméra est connectée a un panneau, les champs suivants apparaissent
dans la fenétre

® Caméra: Liste des caméras disponibles.
® Options : Quelle alarme est déclenchée.

® Opus activé : Active une fenétre contextuelle qui s'affiche sur I'écran de I'utilisateur lorsque I'alarme est

déclenchée.

® Options de fermeture de la fenétre : Peut étre sélectionnée "Par minuterie" et I'neure spécifiée, ou
manuellement.
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6. [Optionnel] Définition d'une alarme générale:

a. Sélectionnez “Generate Alarm” pour activer le bouton Alarm Handler (Gestionnaire d'alarme)..

b. Cliquer sur Alarm Handler

[ Pop-Up Enabled

Use Highlight Aarm Event
Select Color

Select Wave Audo Fle

Sound Now | Browse

o ] conce

c. Configurez le gestionnaire d'alarme selon les besoins.

d. Cliquez sur OK pour revenir a la fenétre de lien.

7. Cliquer sur OK.

8.12.1. Déclenchement global de groupes de sorties

Le déclenchement global est utilisé pour les activations entre panneaux. Par exemple, lors d'une alarme incendie,
toutes les portes du systéme sont ouvertes a partir d'une seule entrée.

Pour créer un déclenchement global de groupes de sorties:

1. Dans l'arborescence, développez I'élément AC Networks (Réseaux CA).
2. Vouw een netwerk uit en vouw een paneel uit.

3. Sélectionnez AC Lien.

4. Dans la barre d'outils, cliquez sur l'icbne +

5. Développez un réseau et un panneau:
a. Dans Source Type, sélectionnez Input.

b. Dans Source, sélectionnez soit un Door Monitor, soit une entrée libre.

put 1 - 1'Panel 1\Door REX

Input 1A - 1\Panal 1"Door Monitor
Input 2 - 1\Panel 1\Spare Input 2 b
Input 2A - 1\Panel 1"Spare Input 2A

c. Dans Destination Panel, sélectionnez le panneau approprié.

d. Dans Destination Type, sélectionnez Output Group.
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e. Sélectionnez Open all outputs of selected output group, qui sont maintenant visibles.

. MTm Destination Panel
[input v| [1\Panel 1 v
Source Destination Type
(Input 1A - 1\Panel 1\Door Montor 2] (Ouput Goup 7
Event Destination
Event Description %gm
[q_] Enabled Time (mes) =
"] Generate alam | 000 B
Time Zone
v
[V] Open all outputs of selected output group e 8
[ Aam Handeer.. |
[ New |[ ok |[ Concel |

8.13. Configuration des entrées

Chaque panneau dispose de quatre entrées. La carte d'extension MD-1084 ajoute huit entrées supplémentaires (Soit un
total de 12 entrées). La carte d'extension MD-D02 ou MD-D04 ajoute quatre entrées (soit un total de 8 entrées). Certaines
entrées sont spécifiques et ont une fonction standard, d'autres sont d'usage général.

La fenétre du tableau montre les parameétres de chaque entrée. Le type d'entrée est programmé séparément, qu'il
s'agisse d'une entrée spécifique ou d'une entrée a usage général.

Pour configurer une entrée:

1. Dans l'arborescence, développez I'élément AC Networks.
2. Développez un réseau et un panneau.

3. Sélectionnez Inputs

lnput 1A 1\Panel 1\Door Moni {Nermally Ciose | 0000
Input2 1\Panel 1\Sparelnput 2 {Normally Close ~ {0000
lInput 24 1\Panel 1\Spare Input 24 |Normally Open | 0000
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4. Définissez les propriétés conformément aux descriptions des champs dans le tableau suivant:

5. Sélectionnez le type d'entrée a surveiller comme indiqué ci-dessous.

Champs Description

Type

électionnez le type d'entrée a surveiller.

® Normalement ouverte/fermée : Une entrée dans un état ouvert ou fermé.

® Normalement ouverte/fermée 1 résistance : une entrée & I'état ouvert, fermé ou
probleme. Cette option n'est disponible que pour les entrées surveillées.

® Normalement ouverte/fermée 2 Résistances : Une entrée dans un état ouvert,
fermé ou Probléeme, avec des contr6les supplémentaires de court-circuit et de sabotage
de circuit ouvert. Cette option n'est disponible que pour les entrées surveillées.

Pour plus d'informations, consultez le manuel d'installation du panneau concerné.

8.14. Commande manuelle d

La fenétre Commande manuelle
groupe de sorties sélectionnées

es sorties

des sorties permet & un opérateur d'ouvrir ou de fermer directement un
sur un panneau.

Pour ouvrir ou fermer manuellement une sortie:

1. Dans l'arborescence, développez I'élément AC Networks et développez un réseau.

2. Sélectionnez un panneau.

A2 Moo e s N weon

D Py .

L) M Pro
o AC Networks
oy Netwant 2
2 B8 220 A
B oos
B erden
£, Mo

D eteedd

K AW anml AC- 370 Outpots

s
Lecwon
ane |,
gt 2 (Baigom 26 Door B | 2Pyred LA Dowe 2 @ 0
Outyut ) idsmignnd 34 Ocer [DPoet ACATP D00 921D (s}
Output $ (asigres M Dowr & iPared ATAZUP Dowe & 21 |u)
[N AT DO ) 1\ AR D0ee 3 s O
Onutgrat ATP) FAsagned 12 Door B | BPared ATAZNDoer b fev 120 a

3. Dans la barre d'outils, cliquez sur l'icone

&

Manual
Output Options 7
©) Open momentarly (closed by timer) 004 ) (minsec)
() Open Pemanently (closed by Close output and retum to default mode)
© Close output and retum to Defaut mode
1\Panel 1\Door Select Al
Lot bl | SeectAl |
(7 \Ponel Nune2
T\Panel 1\Output 2A
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4. Sélectionnez une option:

® Temporarily Open (Ouverture temporaire) - Ouvre toutes les sorties sélectionnées pour la durée
définie dans la période.

® Ouverture permanente - Ouvre toutes les sorties sélectionnées.

® Close output and return to default mode (Fermer la sortie et revenir au mode par défaut) - Ferme
les sorties sélectionnées et raméne la commande au mode par défaut.

5. Cochez les cases des sorties auxquelles I'opération doit étre appliquée.

6. Cliquer sur OK.

9. Gestion des groupes

Vous pouvez créer des groupes d'acces et des zones, ainsi que des groupes d'entrée et de sortie utilisés par le
systeme pour créer des régles automatiques.

9.1. Ajouter des groupes d'acceés

Un groupe d'acces contient une liste de lecteurs de porte et les zones horaires dans lesquelles chacun
est disponible pour I'acces. Chaque utilisateur est assigné a un groupe d'acces.

Pour ajouter un groupe d'acces:

1. Dans l'arborescence, développez I'élément Groupes.

2. Sélectionnez “Access Groups”.

Dans la barre d'outils, cliquez sur l'icbne +

Description

([ ok ][ Concel |

4. Dans le champ Description, entrez le nom du groupe d'acces et cliquez sur OK.

Le nouveau groupe d'acces apparait dans I'arborescence.
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3. Sélectionnez le groupe d'acces dans l'arborescence et cliquez sur l'icbne

[ ] Master
Time Zons
[ Set Time Zors

6. Cochez la case "Définir le fuseau horaire".
Sélectionnez une heure dans le menu déroulant "Time Zone".
7. Développez la liste et sélectionnez les lecteurs souhaités.

9. Cliquer sur OK.

La fenétre se ferme et le nouveau groupe d'acces apparait dans la zone d'affichage.

9.2. Ajouter des zones d'acces

Un grand site peut étre divisé en plusieurs zones d'accés plus petites et plus faciles a gérer. Des rapports
distincts peuvent étre créés pour chaque zone. En outre, des régles globales d'anti-passback peuvent étre
appliquées a chaque zone d'accés. Lorsque les regles globales d'anti-passback sont en vigueur, les
utilisateurs ne peuvent pas entrer a nouveau dans une zone d'accés tant qu'ils ne l'ont pas quittée.

La fenétre Zone d'acces permet d'ajouter des lecteurs d'entrée et de sortie & une zone de cette installation..
Pour ajouter une zone d'acces:
1. Dans |'arborescence, développez I'élément Groupes.

2. Développez I'élément Zones d'acces et cliquez sur Global.

&[] AxTrax Pro
#-g53 AC Networks
|8 Access Levels
4% Firmware Update
w-§ Biometrics
@& Video Integration
@55 Timing
[=-#%8 Groups
-84 Access Groups
=123 Access Areas

3. Dans la barre d'outils, cliquez sur l'icéne +
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Available Readers to Bt

Selected Readers To Enter:

Selected Readers To Bxt:

[ ok ) Concs ]

4. Dans le champ Description, entrez un nom pour la zone d'acces.

5. Sélectionnez et déplacez les lecteurs souhaités de “Available Readers to Enter”’ vers “Selected readers to
Enter”, a l'aide des fleches.

6. Sélectionnez et déplacez les lecteurs souhaités de “Available Readers to Exit’’ vers “Selected Readers to
Exit”’, alaide des fleches.

7. Cliquer sur OK.

La fenétre se ferme et les nouvelles zones d'accés apparaissent dans la zone d'affichage.
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9.3. Ajouter des groupes de sorties

Les groupes de sortie sont une collection de sorties de panneau qui peuvent étre utilisées dans les liens de panneau

pour effectuer des opérations avancées, telles que le contréle de l'ascenseur.

Pour ajouter un groupe de sorties:

1. Dans l'arborescence, développez I'élément Groupes.

2. Sélectionnez Outputs Groups.

Dans la barre d'outils, cliquez sur l'icone *

[ tew J[ ok J[ comcel |

4. Dans le champ Description, saisissez un nom pour le groupe de sortie.

4. Développez un réseau pour afficher ses panneaux.

-G Network 3
=l 3\Panel 1

i T 3\Panel 1\Door
[ 3\Panel 1\Output 1A

-3 Network 825 panel

5. Cochez les cases des sorties correspondantes. Vous pouvez également utiliser I'option "Select All".

7. Cliquer sur OK.
La fenétre se ferme et le nouveau groupe de sorties apparait dans la zone d'affichage.
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9.4. Ajouter des groupes d'entrée

Les groupes d'entrées sont une collection d'entrées provenant d'un ou de plusieurs panneaux qui peuvent
étre utilisées dans les liens entre panneaux pour effectuer des opérations avancées.

Pour créer un groupe d'entrées:

1. Dans l'arborescence, développez I'élément Groupes.

2. Sélectionnez Input Group.

3. Dans la barre d'outils, cliquez sur l'icone +

[ Mew J[ ok ][ Cance

4. Dans le champ Description, saisissez le nom du groupe d'entrée.
5. Développez un réseau pour afficher ses panneaux.

=- b [
- = 3\Panel 1
- 71/ 3\Panel 1\Door REX
{71/ 3\Panel 1\Door Monior
{172 3\Panel 1\Spare Input 2
- L)/ 3\Panel 1\Spare Input 2A
= | 3\Panel 2
{7172 3\Panel 2\Door REX
|{7] /2] 3\Panel 2\Door Monitor
{71/ 3\Panel 2\Spare Input 2
L)/ 3\Panel 2\Spare Input 2A
(-84 Network 825 extension
)84 Network 825 panel
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6. Cochez les cases de toutes les entrées pertinentes. Vous pouvez également utiliser 'option Sélectionner tout.

7. Cliquez sur OK.

La fenétre se ferme et le nouveau groupe d'entrée apparait dans la zone d'affichage.

9.5. Ajouter des regles d'anti-passback global

La fonctionnalité Antipasshack global est exécutée uniquement lorsque le serveur AxTraxPro est connecté et
qu'il contréle I'ensemble du systéme de contrdle d'acces.

. Une regle globale d'Antipassback ne peut étre ajoutée que si une zone d'acces a été

définie (voir Adding Access Areas).

Pour créer des régles d'anti-passback:

1. Dans l'arborescence, cliqguez sur Global Antipassback.

2. Dans la barre d'outils, cliquez sur 'icone +

Global Antipassback

Description

Global Antipassback 1
Access Area

| Access Area 1.1

Automatic Antipassback

| Never

() Hard (alam and access denied)
@ Soft (alam only)

| oK

| [ Cancel

]

3. Dans le champ Description, saisissez un nom pour la regle Antipassback.

4. Dans le menu déroulant Zone d'acces, sélectionnez la zone d'acces appropriée..

5. Dans le menu déroulant Automatic Antipassback, sélectionnez le fuseau horaire auquel s'applique

I'Antipassback global.

6. Sélectionnez l'option Hard ou Soft Antipassback..

7. Cliquez sur OK.

La fenétre se ferme et la regle Global Antipassback apparait dans la zone d'affichage.
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L'Antipassback global applique un événement Antipassback uniquement aux lecteurs "Entrée" de la "Zone"
définie".

Pour appliquer I'Antipasshack également aux lecteurs de sortie, définissez une nouvelle zone avec
des sens de lecture opposés:

Les lecteurs définis comme "lecteurs d'entrée” dans la premiére zone doivent étre redéfinis comme lecteurs de
sortie dans la nouvelle zone, et les lecteurs de sortie de la premiére zone doivent étre définis comme "lecteurs
d'entrée" dans la deuxieme zone.

9.6. Gestion de Lockdown

9.6.1. Ajouter des groupes de lockdown

Un groupe de fermeture (Lockdown) contient une liste des portes verrouillées et des opérateurs qui gerent et
contrélent la fermeture (Lockdown).

Pendant une fermeture, les portes du groupe de fermeture ne peuvent étre ouvertes que par des utilisateurs
autoriseés.

. Un lockdown ne peut avoir lieu que si le serveur AxTraxPro est connecté et controle I'ensemble

du systéme de contrdle d'acceés.

. Une opération lockdown ne peut étre utilisée qu'avec les panneaux AC-825IP.

Le réseau AC-825IP doit étre spécifié avant qu'un groupe lockdown puisse étre ajouté.

Configuration de I'entrée du réseau AC-825IP:

. Chaque réseau AC-825IP en lockdown doit disposer d'une entrée dédiée permettant la

désactivation manuelle d'un lockdown actif.

1. Dans la table, sélectionnez l'icbne Settings (Parametres) dans la barre d'outils.

A+ GXO0 A6

’ Settings;
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2. Sélectionnez un réseau, une entrée et un événement pour les parametres de déverrouillage physique..

L Untock Semings
Drag 3 colume header here 19 roue By Sat coumn
» [ Network 1 Netnork 1 [ 1\Parel AC-8250P\Dose 1 #EX -] Open
Netwod 2 Netnork 2 2\Panel AC-825P\Doce 1 REX | = | Cloce

Cancel

. Une entrée doit étre sélectionnée avant de pouvoir configurer le groupe lockdown. Si une entrée
n'est pas sélectionnée, le groupe ne peut pas étre activé.

A6 +EX XD EE

Name

3. Cliquer sur OK.

Description

Total of Operators Total of Immune Users Total of Doors Total of Outputs
i 1 3 0 1

Total of Lock Cards

Total of Unlock Cards.
1

Search

Comments

Rang ks
ng 1

. Le message suivant s'affiche si les paramétres réseau de I'AC-825IP ne sont pas configurés.

Error

@ Missing lockdown settings for network AC825IP

. Le message suivant s'affiche si les parametres réseau de I'AC-825IP ne sont pas configurés.
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9.6.1.1. Ajouter un groupe Lockdown dans I'arborescence

Ajouter un groupe Lockdown:

1. Dans l'arborescence, développez I'élément Groupes.

2. Sélectionnez Lockdown Group.

3. Dans la barre d'outils, cliquez sur l'icone +

ﬂmumm b
Name [uamcms
Deseription
Operators Immunaty
Total of Operators - 0 Ean Total of Immune Users - 0 tan
Doors and Outputs Lockdown Defautt Time
Edn Unbmaed 020000 -
Lockdonn Cards
=X o,
Protocol Name Issue Number  Sate Code  Facility Code - Caed 1D Card Type =
Cancel

Entrez un nom et une description pour le groupe Lockdown dans les champs appropriés.
Pour ajouter des opérateurs au groupe, voir Add/Edit Operators within Lockdown Group.
Pour ajouter des portes et des sorties au groupe, voir Add/Edit Doors and Outputs within Lockdown Group.

N o g &

Pour ajouter des utilisateurs d'immunité au groupe, voir Add/Edit Immunity Users within Lockdown Group.

8. Pour ajouter une nouvelle carte lockdown au groupe, voir Add New Lock or Release Card to Lockdown
Group.
9. Pour ajouter une carte lockdown existante au groupe, voir Add Existing Lockdown Card to Lockdown Group.
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10. Pour ajouter I'heure de lockdown, tapez ou sélectionnez I'heure dans Lockdown Default Time.

8 Lockdown Group b
Name [Lodm@ao!
Description
Operatory Immunity
Total of Operaters - 0 Edn Total of Immune Users - 0 Edn
Doors and Ourputs Lockdown Defautt Time
Edn Unbimaed 020000 -
Lockdonn Caeds
s X o,
Protocol Name Issue Number  Sae Code  Facilty Code  Cord 1D Cod Type =
Cancel
. Les parametres de lockdown par défaut sont les suivants

® Opérateurs - 0
o

Utilisateurs avec immunité - 0

® Heure de lockdown par défaut - 2:00 heures

11. Cliquer sur OK.

Le nouveau groupe Lockdown apparait dans la vue en tableau.
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9.6.1.2. Modification des propriétés d'un groupe Lockdown

Pour modifier les propriétés d'un groupe Lockdown, procédez comme suit:

1. Dans la vue de table, sélectionnez le groupe Lockdown a modifier.

2. Sélectionnez (Editer Groupe) dans la barre de menu.
Si nécessaire, modifiez le nom ou la description du groupe..

4. Le nombre d'opérateurs définis dans le groupe s'affiche. Pour modifier, cliquez sur Modifier (voir
Add/Edit Operators within Lockdown Group).

5. Le nombre de portes et sorties définies dans le groupe s'affiche. Pour modifier, cliquez sur Modifier (voir
Add/Edit Doors and Outputs within Lockdown Group).

6. Le nombre d'utilisateurs immuns définis dans le groupe s'affiche. Pour le modifier, cliquez sur
Modifier (voir Add/Edit Immunity Users within Lockdown Group).

7. Les cartes lockdown définies dans le groupe s'affichent. Pour ajouter une nouvelle carte Lockdown au
groupe, (voir Add New Lock or Release Card to Lockdown Group).

8. Pour ajouter une carte Lockdown existante au groupe, (voir Add Existing Lockdown Card to Lockdown
Group).

9. Pour modifier I'neure de Lockdown, tapez ou sélectionnez I'heure dans Lockdown Default Time (Heure de
verrouillage par défaut)..

B Lockdonn Grewp x
Name Lockdown Group 1
Desenption
COperators Imemunvty
Tota! of Operators - 2 Ede Total of Immune Users - 1 fde
Dooes and Outputs Lockdown Defacit Teme
Tosal of Doors - 10 9t Untimted | 000100 Fl
Lock Caeds
TR I
Protocol Name Issue Number | Site Code  Fa
* Wiegand 26 bits
Wiegasd 26 bits
00 01 00
W

10. Cliquer sur OK.

AxTraxPro™ V28.0.1.12 Desktop Client Manuel
d'utilisateur Page 93| 186



9.6.1.3. Ajouter/modifier des opérateurs dans un groupe lockdown

Pour ajouter/modifier des opérateurs dans un groupe lockdown:

1. Dans la fenétre des propriétés du groupe, cliquez sur “Edit”’ dans Opérateurs.

Seuls les opérateurs ayant des droits de lecture/modification sur le Lockdown peuvent étre ajoutés.

B Lockdonn Greup
Name Lockdown Group 1
Detenption

Cperaton

Total of Operators - 2 €da

Ooors and Outputs

Total of Docrs - 10 fan

Aoty
Total of Immune Ugers - 1

Lockdown Defauit Time
Unlimted 000100

(2]

8

2. Pour ajouter des opérateurs au groupe, sélectionnez les opérateurs souhaités dans le tableau de droite et
cliquez sur la fleche du haut pour les déplacer dans la liste de gauche. Pour supprimer des opérateurs,

faites l'inverse.

£ Lo Operston
Selected Operators
Nare Cypratar Name Ceparmant
v Uer®2 Garacsl
Urar® 4 Carars

20

All Operatars
Fame Cwrarce Nave Jwpervars
" Uo7, Lryree Caneral
User 2§, Secusty Sonersl
User# 3, wed Genersd

3. Apres avoir effectué toutes les madifications, cliquez sur OK.

9.6.1.4. Ajouter/modifier des portes et des sorties dans le groupe Lockdown

Pour ajouter/modifier des portes et des sorties dans le groupe Lockdown:

1. Dans la fenétre des propriétés du groupe, cliquez sur Edit dans Doors and Outputs.

B Lockdonn Greup

Name Lockdown Group 1

Desenption

Total of Operators - 2 £da

Ooors and Outputs

Total of Immune Users - 1

Lockdown Defacit Time

Total of Docrs - 10 tan

Unlimted 000100

(2]
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2. Pour modifier la sélection des portes, sélectionnez Portes. Pour modifier la sélection des sorties,
sélectionnez Sorties. Cocher/décocher les portes ou les sorties a ajouter/supprimer du groupe.

B Edit Doors and Outputs X
.Doorsand Outputs
» | v ] Network 1 -
| > [ 1\Panel AC-8251P
v [ Network 2

» [ 2\Panel AC-B25IP

3. Cliquez sur OK aprés avoir effectué toutes les modifications.

9.6.1.5. Ajouter/modifier des utilisateurs avec immunité dans le groupe lockdown
Les utilisateurs bénéficiant d'une immunité sont les utilisateurs qui peuvent ouvrir les portes lors d'une Lockdown.

. Une liste d'utilisateurs bénéficiant d'une immunité doit étre sélectionnée séparément pour

chaque groupe de Lockdown. Il n'y a pas d'immunité globale pour les groupes lockdown.

Pour ajouter/modifier des utilisateurs bénéficiant d'une immunité au sein d'un groupe de Lockdown,
procédez comme suit:

1. Dans la fenétre Propriétés du groupe, cliquez sur Modifier sous Immunité.

£ b Usess x
Selected Users All Users
Nome Cperanin hame Cwpartmen Name Opevazce Name Cwpartment
- DT T 3 rgree [
Uter = § Securty Govern
Uer# ) wel Gererw
o0 0
t« Cancet

2. Pour ajouter des utilisateurs avec immunité, sélectionnez les utilisateurs souhaités dans le tableau de
droite et cliquez sur la fleche du haut pour les déplacer dans la liste de gauche. Pour supprimer des
utilisateurs, faites l'inverse.

3. Une fois toutes les modifications effectuées, cliquez sur OK.
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9.6.1.6. Ajouter une nouvelle carte de verrouillage ou de validation au groupe Lockdown

Vous devez définir au moins deux cartes lockdown. Une carte lockdown déclenche un lockdown et I'autre carte
lockdown libére un lockdown. Les cartes doivent étre conservées en lieu sir pour une utilisation en cas d'urgence.
Une carte lockdown peut étre partagée par plusieurs utilisateurs.

Pour ajouter une nouvelle carte lockdown a un groupe de lockdown:

Vous ne pouvez pas utiliser une carte existante dans le systéme pour créer une nouvelle carte de
blocagel/libération.

1. Pour ajouter de nouvelles cartes lockdown au groupe, sélectionnez pour une carte lockdown & ou pour une

carte de libération =

% Lockdown Card x

Holder Name Lackdown Holder Name

Protocol Wiegand 26 bits -
lssue Number

Site Code

Facility Code 0

Card ID Do

Cancel

2. Pour chaque nouvelle carte lockdown a ajouter, saisissez la configuration requise pour la carte dans les champs
suivants:

®* Nom (Holder name)

® Protocole(Protocol)

® numéro de délivrance (Issue Number)
® Site Code

® Facility Code

® ID de la carte (Card ID)

3. Apres avoir effectué toutes les modifications, cliquez sur OK.
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9.6.1.7. Ajouter une carte lockdown existante a un groupe de lockdown

Pour ajouter une carte Lockdown existante a un groupe de lockdown, procédez comme suit:

1. Pour ajouter une carte Lockdown existante au groupe, cliquez sur l'icone [J dans la barre d'outils.

La fenétre Ajouter une carte Lockdown affiche les cartes existantes.

(3} Add Leckdown Cards x

DeBg 8 oM Peater Pere 10 GrouD Dy 1Nt Colmn

Protocol Name Isswe Number  Site Code | Facity Code | Cand ID Coard Type =
Wiegand 26 bats 6 45643 Lock 4
Wiegand 26 bas 6 56 Unlock

Cancel

2. Sélectionnez les cartes a ajouter au groupe lockdown et cliquez sur OK.

9.6.2. Utilisation des groupes lockdown

Les opérations des groupes lockdown peuvent étre controlées de la maniere suivante:

1. En utilisant des cartes d'accés spécialement configurées pour verrouiller ou déverrouiller un systeme de fermeture.

. Un lockdown peut étre initié par une carte lockdown ou par le client du logiciel de

gestion AxTraxPro sur tous les lecteurs du systéme.

. Chagque fois qu'une carte lockdown initie un lockdown, la minuterie de lockdown est réinitialisée
et recommence a compter. Le temps de verrouillage par défaut est de 2 heures.

. Pendant une Lockdown, les portes et sorties spécifiées dans la Lockdown ne peuvent
étre ouvertes que par des utilisateurs autorisés, a partir d'un contournement de la
Lockdown ou par un opérateur autorisé.
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1. Utilisation du logiciel de gestion AxTraxPro.

Démarrage du lockdown manuel a I'aide du logiciel de gestion AxTraxPro:

1 Dans la vue tableau, sélectionnez le groupe Lockdown souhaité.

A+ X X0 86

I Name ' Description lTo
| Lockdown Group 1 2
Lockdown Group 2 2

. Si un groupe "lockdown" n'est pas représenté par une couleur, le groupe "lockdown" est ouvert.

2. Cliquez sur licone ¢ Groupe Lockdown

AE +X/GXOD| A6

‘ Lockdown Group L
3. Cochez/décochez les portes qui doivent étre verrouillées.
8 Lockdown Operation = X
Geoops Tine
Unlmnited
Lockdonwn Group 2 vl 020000 -
:,
| Doors and Outputs [lockdown | Door Status | Output Status | Remairing Teme | |
|+ v I/ Network2 -
v | 2Panel AC-82519
| 2\Panel AC-825P\Door 1 Release Closed 17:4557
W 2Panel AC-825P\Door 2 Release Closed 17:45:57
V! 2Panel AC-E25\Door 3 Release Closed 17:45:57
Select None Cancel Lockdown
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4. Pour définir la durée de verrouillage (Lockdown), décochez la case Temps(Time) a c6té de lllimité

(Unlimited) et sélectionnez la durée.

Time
Urilimited
[ 020000 .

01 59 59

= 02 00 00
hours ming BECE

Jlose 03 01 o1

fhose

5. Cliquer sur Lockdown.

A/ +EX XD A&

I Description

Lockdown Group 1 |
j Lockdown Group 2 l

. Lorsqu'un groupe lockdown est surligné en rouge, toutes les portes du groupe de lockdown sont verrouillées.

Désactiver un verrouillage (Lockdown) et libérer la ou les portes spécifiées al'aide du logiciel de

gestion AxTraxPro:

1. Dans la vue tableau, sélectionnez le groupe de verrouillage (Lockdown) souhaité et cliquez sur l'icone a

Release Group.

46 +mX/GXO0 A6
|ReleaseGroup
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2. Cochez/décochez les portes qui doivent étre ouvertes.

8 Lockdown Openation - X
Geoups
Lackdonn Growp 2
Reason
|| Doosand Ot [Lockdomn _[Doorstuus | Output St | Remaming Tme |
b | v 11 Network 2 -
v 1§ 2Panel AC-8251P
2\Parel AC-825!P\Doer 1 Lockdown Closed 01:5628
W 2Panel AC-825IP\Docr 2 Lockoown  Closed 01:56:28
¥ 2\Panel AC-8251P\Doer 3 Lockgown  Ciosed 01:56:28
Select Noee Cancel Release
3. Cliquez sur Release (Déverrouiller).
4. Cliquez sur Release (Déverrouiller) pour supprimer le lockdown.
Warning x

ou

Are you sure you want to release the lockdown?

Release Cancel

5. Cliquez sur Non pour annuler le Lockdown .

A +EX X0 A&

Name Description

Lockdown Group 1
Lockdown Group 2
{ Lockdown Group 3

Lorsqu'un groupe lockdown est marqué en jaune, seule une partie des portes du

groupe de lockdown est verrouillée.
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Pour contourner manuellement un lockdown pour une période spécifiée et pour une porte
particuliére, uniquement avec le logiciel de gestion AxTraxPro:

Dans la vue tableau, sélectionnez le groupe Lockdown souhaité et cliquez sur l'icone

Cette étape permet aux utilisateurs ayant des droits d'acces autorisés d'ouvrir

une porte et sortier.

A&+ GXk0 &6

Manual Lockdown.

| Manual Lockdown
2. Cochez/décochez la porte & ouvrir.
8 Lockdown Operation -
Groups Time
Wareshouse o4 - secs
Doors and Outputs Lockdown Dooe Status Output Status ~ Remaiming Time
* 4 v Netwerk !

4 v 1\Panel AC-B251

3. Tapez ou sélectionnez I'heure.

v 1\Panel AC-8251M\Door 1 Release Closed
v 1\Panel AC-8251MDoor 2 Release Closed
v 1\Panel AC-825IMDoor 3 Release Closed
Cancel Open
o =
0z =
b Siatus  Remaining Time
03
e
e
e 04
ECE
05
06

La valeur du temps est exprimée en secondes..

4. Cliquer sur Open (Ouvrir).
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Pour définir un événement qui déclenche automatiquement le lockdown:

1. Dans la vue en tableau, sélectionnez le groupe Lockdown souhaité et cliquez sur l'icone (Settings) Parameétres dans la
barre d'outils..

A/ +EX X0 A&

‘ Settings

2. Sélectionnez I'entrée et I'événement qui déclenchent le Lockdown pour ce groupe..

O Settngs x

000 # COUMN Pedder here 10 OrOUD Dy 1Nt CoMrn

. - —— Network Ingut - Evert
* | Office Teh-Aviv Network : - o0v 2 Man

3. Cliquer sur OK.
. Chaque réseau AC-825IP doit avoir des entrées de (Lockdown) verrouillage spécifiques.
Pour afficher un graphique de Lockdown:

1. Cliquez sur l'icbne @‘ Charts (Graphiques).

e/ +EX XD 4856

| | Charts |
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2. Pour fermer le graphique (Chart), cliquez sur l'icone @‘

e +uXOX0 &5

e S Owort Owtpats
aaee gt

B L o 4
Toeak
—-
L

Locedown Cante

& e e

Moo Carty
® bttt

Pour recevoir une notification concernant un Lockdown:

1. Cliquez sur l'icbne * Notifications.

A R XD G6

| ] Notifications [

2. Cochez la case “Enable Lockdown Notifications”.

& Notifications X

[ ] Enable Lockdown Notifications

OK

3. Cliquer sur OK.

9.7. Définition des groupes Carte + Carte

Le mode Carte + Carte est un mode sécurisé qui nécessite deux titulaires de carte (utilisateurs) pour accorder
I'accés a un lecteur spécifique.

Cette fonction n'est pas disponible pour les panneaux de contréle d'accés AC-215.
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9.7.1. Ajouter un groupe Carte + Carte
Vous devez d'abord créer un groupe Carte + Carte.

Pour ajouter un groupe Carte + Carte:

1. Dans l'arborescence, développez I'élément Groupes.

2. Sélectionnez Carte + Groupes de cartes.

3. Dans la barre d'outils, cliquez sur l'icone +

(L ok J[ Concel |

4. Dans le champ Description, saisissez le nom du groupe d'entrée..
5. Cliquez sur OK.

La fenétre se ferme et le nouveau groupe carte + carte apparait dans la zone d'affichage.

9.7.2. Ajouter des utilisateurs a un groupe Carte + Carte
Une fois qu'un groupe Carte + Plan a été créé, vous devez ajouter des utilisateurs.

Pour ajouter des utilisateurs a un groupe Carte + groupe de Carte:

1. Dans l'arborescence, développez I'élément Départements/Utilisateurs et sélectionnez un
département contenant les utilisateurs que vous souhaitez ajouter au groupe Carte + groupe de Carte..

2. Sélectionnez un utilisateur dans la zone d'affichage.

3. Dans la barre d'outils, cliquez sur l'icbne Ivlv l

4. Inhet tabblad Algemeen in het venster “Gebruikerseigenschappen”, selecteert u de Kaart + Kaart
groep vanuit de uitvouw lijst “Kaart + Kaart Groep”.

5. Cliquez sur OK.

6. Répétez ce processus pour chaque utilisateur que vous souhaitez ajouter a un carte + groupe de carte particulier.

9.8. Groupes d'accés véhicules

Le groupe d'acces véhicule est utilisé pour définir les véhicules pour LPR.

La fonctionnalité sera traitée dans les prochaines versions du manuel.
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9.9. Ajouter un parking

L'option de gestion Parking vous permet de créer des groupes avec un nombre limité d'utilisateurs ayant
acces a une certaine zone. Par exemple, un parking desservant plusieurs entreprises et chaque entreprise
dispose d'un certain nombre de places de stationnement. Cette option permet de fixer une limite pour chaque
entreprise et, lorsque cette limite est atteinte, aucun acces n'est plus accordé. Cette fonction est basée sur
un compteur qui comptabilise le nombre d'utilisateurs dans une zone spécifique.

. Cette fonction n'est pas disponible pour les panneaux de contrdle d'accés AC-215.
. Il n'est possible d'ajouter qu'une seule zone de parking par panneau.
. Une zone de parking ne peut étre ajoutée que si une zone d'acces a été

préalablement définie (voir Ajouter des zones d'acces).

Pour définir une zone de parking:

1. Créez une zone d'acces avec des lecteurs d'entrée et de sortie (voir Ajouter des zones d'acces).

2. Dans l'arborescence, cliquez sur Car Parking.

3. Dans la barre d'outils, cliquez sur l'icone +

Car Parking X
Description
Car Parking 2
Access Area
| Access Area 1.1 v

Checked by Area Maximum Counter
© Access Area ! )

() User Groups

4. Dans Description, saisissez le nom de la zone de parking.

5. Dans Zone d'acces, sélectionnez la zone d'acces appropriée que vous avez définie en ajoutant Zones
d'acceés.
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6. Dans la zone "Vérifié par", effectuez I'une des opérations suivantes:

a. Sélectionnez “Access Area”.

i. Dans Area maximum counter, sélectionnez le nombre maximal de places de parking disponibles
dans cette zone d'acces.

ii. Cliquer sur OK.

b. Sélectionnez "Groupes d'utilisateurs" (User Groups).

i. Cliquer sur OK.

ii. Dans l'arborescence, développez I'élément “Car Parking” t sélectionnez la zone de parking
que vous venez de créer.

iii. Dans la barre d'outils, cliquez sur l'icone +

Car Parking Group .
i
AT I
Grougs Huster Grong mnimum courier
u e (e 255 u S
Fesel Few o Cancel

iv. Dans Description, entrez un nom pour le sous-groupe parking..

v. Dans Group maximum counter, sélectionnez le nombre maximum de places de stationnement pour ce
groupe de parking.

vi. Cliquer sur OK.

vii. Dans l'arborescence, développez I'élément Departments/Users et sélectionnez le

département qui contient les utilisateurs que vous souhaitez ajouter au sous-groupe
parking.

viii. Sélectionnez un utilisateur dans la zone d'affichage.

ix. Dans la barre d'outils, cliquez sur l'icone Ivlr l

Xx. Dans l'onglet Général de la fenétre Propriétés de I'utilisateur, sélectionner le sous-groupe
Parking dans le menu déroulant Groupe de parking.

xi. Cliquez sur OK.
xii. Répétez les étapes vi a xi pour chaque utilisateur que vous souhaitez ajouter a un groupe de parking.

7. Sélectionnez AC Liens.

| AC Networks\Network 2\2\Panel AC-8251P\AC |

=[] AxTrax Pro
)¢5 AC Networks
£ 53 Network 2 | Enable
& % 2\Panel AC-8251P ‘
B Ooors
[@ Readers
&, Inputs
1, Outputs

B o

e 1L AL ol
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8. Dans la barre d'outils, cliquez sur l'icéne +

9. Dans la liste Source Type, sélectionnez Car Parking.

AC Link [ = |
lSam"n- Destination Parel
Car Padarg v | None v
Destraton Trpe
Accons hea v Now ~
Evert Destrnaton
Erterlo Al oves state v Nore v
Evert Desorgton _ Qperston
[Grtar s Ful s e | [Neew v
) Ensbies
[ Gererste slam
Time 2one
Never ~
P
Hoow on Corcel

10. Gestion des utilisateurs

Chaque utilisateur est lié & un département. Pour chaque utilisateur, AxTraxPro stocke les coordonnées, les détails de la
carte associée et les droits d'accés.

10.1. Ajouter des départements

Pour ajouter un département:

1. Dans l'arborescence, développez I'élément Utilisateurs et cliqguez sur I'élément Départements/Utilisateurs.

2. Dans la barre d'outils, cliquez sur l'icone +

[ ———
M
Description

Department 2

[ ok J[ concel |

3. Dans le champ Description, saisissez le nom du département et cliquez sur OK.

La fenétre se ferme et le nouveau département apparait dans la zone d'affichage.
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10.2. Ajouter une série d'utilisateurs et de cartes

Il est également possible d'ajouter une série d'utilisateurs et de cartes en une seule fois et de définir les éléments suivants:

* le type de lecteur nécessaire pour lire la carte

Le nombre de cartes a créer.

® Siun utilisateur doit étre créé pour chague nouvelle carte

Pour ajouter des utilisateurs et des cartes:

1. Dans l'arborescence, sélectionnez I'élément Utilisateurs.

2. Dans la barre d'outils, cliquez sur l'icéne %

Add Users and Cards [ x|
Please note that the mass addtion of users takes time, depending on the amount of users, panels, and 50 on. Duing this tme, the clert wil
not respond . Please wat patiently urtl the process finishes
VSdeame Sequertial Cards
{Add Users and Cards ] | Cord Proloodt
' Wiegand 26 bas v
Quantty Stant from (1 To 65535) Facity Code (0 To 255)
h -: 1 2 0 o
Sequential Users
General [ PN Code Links
::' ” 1000 : [[J Access Grarted Command
z [[] Access Dented Command
Access Growp - 4 I Dots
Unauthorized vl [ Hendcapped
Vaid Date User Selected Output Group
Pgte 'F"m None v
Artioamback bmmunty (3020 O] 0w i)
= 0 ust Courter
[ Extended Door Open Time 9/30/2020 2359 ¢ (] Enable 1 S (10 1000)
0K Cancel

3. Configurez les propriétés de la carte en fonction des descriptions des champs dans le tableau ci-dessous:

Champs Description

Type de sélection Sélectionnez ce qui sera ajouté : Utilisateurs et cartes, Utilisateurs ou cartes

Nombre Entrez ou sélectionnez le nombre de cartes/utilisateurs a ajouter.

Définition des propriétés de la carte:

L * Type de lecteur : choisir le type de lecteur adapté aux nouvelles cartes ajoutées.
Cartes consécutives 3 N .
« Start from : Tapez le numéro de la premiere carte de la série.

» Code de facilité : tapez le code de facilité pour ces cartes. Ce champ n'est pas disponible pour
tous les types de lecteurs
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Définir les propriétés générales de I'utilisateur:

Département : Lier les utilisateurs nouvellement créés a un département.

Utilisateurs séquentiels > Général Groupe d'acces : Lier l'utilisateur nouvellement créé a un groupe d'acces.

Cliquer sur ‘ﬁ pour ajouter I'utilisateur a un groupe d'accés personnalisé parmi tous les
lecteurs disponibles.

Définir les propriétés des droits des utilisateurs:

. Antipassback Immunity (Immunité anti-passback) : Choisir comment passer outre les
Utilisateurs séquentiels> Droits restrictions anti-passback : Jamais, Toujours, selon le fuseau horaire.

« Temps d'ouverture de la porte prolongé : Sélectionner pour activer l'option de porte prolongée définie
pour chaque porte.

Pour définir des codes PIN automatiques, sélectionnez entre:

Commencer a partir de : Code PIN séquentiel a partir d'un numéro prédéfini basé sur un

Utilisateurs séquentiels > Code PIN nombre défini de chiffres.

* Aléatoire : codes PIN aléatoires ou la seule définition est le nombre de chiffres du code PIN.

Déterminer la validité du droit d'acces:

Utilisateurs séquentiels > J— . L ) <A .
» Du : Définissez la date et I'heure auxquelles I'acces doit commencer a étre accordé..

date de validité
Jusqu'au : Sélectionnez cette option pour définir une date de fin de validité du droit d'acces, puis définissez
la date et I'heure.

Sélectionnez cette option pour définir les AC liens associés:
Case a cocher Accés accordé : Active un ensemble d'entrées ou de sorties

défini par I'utilisateur pour les événements pour lesquels l'acces est autorisé.

* Case acocher Accés refusé : Active un ensemble d'entrées ou de sorties définies par
l'utilisateur pour les événements ou l'acces est refusé.

Utilisateurs séquentiels > Liens Case a cocher Handicapés : active une sortie spéciale peu apres le déverrouillage de

la porte. Les sorties sont définies dans la fenétre AC Liens.

User selected Output group (Groupe de sorties sélectionné par I'utilisateur) : sélectionnez un
groupe de sorties pour cet utilisateur. Les sorties sont activées chaque fois que l'utilisateur franchit
une porte.

Les opérations, les entrées et les sorties sont définies dans la fenétre AC
Liens (voir Ajouter des liens entre les panneaux).

Utilisateurs séquentiels > Sélectionnez Activer pour utiliser I'option compteur, puis tapez ou sélectionnez le numéro du compteur
Compteurs a utiliser pour le premier utilisateur.

4. Cliquez sur OK pour fermer la fenétre.

Le processus peut durer plusieurs minutes, apres quoi une boite de dialogue signale que I'opération est terminée.
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10.3. Affichage des utilisateurs

Les utilisateurs peuvent étre affichés dans une liste ou sous la forme d'un groupe de cartes.

Pour afficher les utilisateurs dans une liste:

1. Dans l'arborescence, sélectionnez le département des utilisateurs a afficher.

2. Cliquez sur l'icone g Liste.

Pour afficher les utilisateurs sous forme de groupe de cartes:

4%+
[ First Name

.‘.w
.Cmela
.)ulie

| .‘I'amcf
:ake

| 'lomev

| bob

@ ~N v kW -

User Number Access Group

| Master

| Master

Unauthonzed

Master

Unauthonzed

Master

Master

l Master

1. Dans l'arborescence, sélectionnez le département des utilisateurs a afficher.

2. Cliquez sur l'icone [ Carte.

am +

| Komangi, George

farer, alice

Drag a column heacer here 10 group by that column

Master
Access Level

| Dveabled

e farer
User Number
Access Group

| Master

Access Level

| Access Level 6

User Number

Access Level

bod
7 User Number
Access Group
| Master * | Master

Carmella  Piknez
User Number
Access Group

| Unauthonzed
Access Level

Dusabled

Name
macly

Access Level
| Access Level 9
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10.4. Ajouter un utilisateur individuel

Pour ajouter un utilisateur individuel :

1. Dans l'arborescence, développez I'élément Utilisateurs.

2. Développez I'élément Départements/Utilisateurs et sélectionnez un département pour le nouvel utilisateur.

3. Dans la barre d'outils, cliquez sur l'icone +

4. Entrez les données utilisateur requises a l'aide des onglets décrits dans les sous-sections ci-dessous.

5. Cliquer sur OK.

La fenétre se ferme et le nouvel utilisateur apparait dans la zone d'affichage.

10.4.1. Général

L'onglet Général affiche:

® Les informations d'identification de I'utilisateur
® Les parametres de validité de I'utilisateur

® Les droits d'acces de l'utilisateur

User Properties
Genersl  Credertisls  Detals
Photo
[ r'""" Fdﬂou.-
lﬂ“-" User Mumber 1% 2000000000
[ 2 &
o Accens G
Ganaed Unathonred >
Car Parking Grovo Card « Card Growp
None Nene v
ertfaton Access Level
[ Disabled v
Vad Date
From )
vn [mm @]
(IO
Coler... Locaon ¢ i o
Rorts [ Grtie Courter Ve ] Enatle
Artpamback reunty (7] Set New Courter 1 (110 1000
Never v
Lnks [0 User Dusl Authertcation Ovemde on Resder
[ Btended Door Open Time [[] Access Grarted Command
Ao Open [[] Access Derved Command
Faver
Supported only on AC-8251P [ Hondcaoond =
() wtevdock bty o —
Lockdown mmunty 0 Lockdown Groupa tare
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L'onglet Général est décrit dans le tableau suivant:

Champs | Description

Photo > Ajouter

Cliquez pour ajouter une photo d'utilisateur ou supprimer une photo existante.

Le ratio de la photo sélectionnée doit étre de 1,25 H x 1,00 L, sinon la photo risque
d'étre déformée.

Assurez-vous que la photo est correctement tournée avant de l'ajouter.

Prénom

Entrez ici le prénom de I'utilisateur

Deuxiéme prénom

Entrez ici le deuxiéme prénom de I'utilisateur

Nom de famille

Entrez le nom de I'utilisateur ici

Numeéro d'utilisateur

Entrez un numéro d'utilisateur unique pour identifier I'utilisateur.

Département

Sélectionner le département de I'utilisateur concerné

Groupe d'acces

Sélectionnez le groupe d'acces de I'utilisateur
Par défaut, ce groupe est défini comme Refusé

Cliquer sur j pour ajouter des utilisateurs a un groupe d'acces personnalisé
parmi tous les lecteurs disponibles et les terminaux mappés.

Groupe parking véhicules

Sélectionnez cette option pour ajouter un utilisateur a un groupe de parking de
véhicules défini.

Groupe carte + carte

Sélectionnez cette option pour ajouter un utilisateur a un groupe Carte + Carte.

|dentification

Niveau d’acces

Ajouter du texte pour identifier |'utilisateur
Sélectionner le niveau d'acces

Aucun niveau d'acces ne peut étre sélectionné pour
un utilisateur dans un groupe d'acces "Refusé".

x
Access Group Unauthorized does not support Access Level.
Access Level has been disabled,
Couleur Cliquez pour sélectionner la couleur a utiliser pour marquer cet utilisateur lorsqu'il
génere des événements d'acces.
Le marquage de l'utilisateur doit étre activé dans Outils > Options > onglet
Général.
Location Cliquez pour afficher un journal des portes ouvertes par cet utilisateur.

Date de validité > A partir de

Date de validité > Jusqu'au

Sélectionnez la date/heure a laquelle les droits d'acces de I'utilisateur commencent.
Sélectionnez la date/heure a laquelle les droits d'acces de I'utilisateur prennent fin.
Ce champ n'est disponible que si la case a cocher est sélectionnée.

Pour les panneaux AC-215, seule la date est reconnue ;
I'neure saisie n'est pas reconnue. De plus, la date "
iusau'au " ne fait pas partie de la zone valide.

Compteur > Activer

Sélectionnez cette option pour définir un compteur de droits d'acces pour cet
utilisateur (voir Configuration des compteurs d'utilisateurs). Lorsque le
compteur atteint zéro, l'utilisateur n'a plus d'acces.

Compteur > Définir un
nouveau compteur

Sélectionnez cette option pour définir une nouvelle valeur de compteur de compte a
rebours pour cet utilisateur (voir Configurer les compteurs d'utilisateurs).

Compteur > Valeur du
compteur

Sélectionnez cette option pour définir une nouvelle valeur de compteur pour cet
utilisateur.
Ce champ n'est activé que si la case Définir un nouveau compteur est cochée..

Notifications par e-mail >
Activer

Cochez cette case pour envoyer des notifications par courriel & I'adresse
électronique de I'utilisateur définie dans I'onglet Détails (voir I'onglet Détails)

Droits > Immunité anti-
passback

Cochez cette case pour supprimer toutes les restrictions Antipassback pour cet
utilisateur.

® Jamais
® Toujours

® Fuseau horaire défini par I'utilisateur

Pour un panneau AC-215, seul Always fonctionne.
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Droits > Temps d'ouverture Sélectionnez cette option pour permettre a cet utilisateur de bénéficier d'une durée
prolongé de la porte d'ouverture de porte prolongée. La durée prolongée est définie pour chaque porte

(voir AC-825IP)

Droits > Ouverture Lors de la définition des propriétés de l'utilisateur, il est possible

automatique o ) ) )

de spécifier que certains groupes de sortie sont automatiquement

actifs (voir OQuverture automatique des groupes de sortie).
Autorisations > Immunité Cela permet & l'utilisateur d'ouvrir les portes du groupe d'acces
d'Interlock concerné, quel que soit I'état de la serrure.

Cette fonction ne fonctionne que pour I'AC-825IP

Liens > Commande Acces Sélectionnez cette option pour activer un AC Lien initiée par les commandes
autorise auxquelles cet utilisateur a accés (voir Ajouter des liens entre les

panneaux).

Liens > Commande Acces

. Sélectionnez cette option pour activer un AC Lien initiée par des
refusé

commandes d'acces refusées pour cet utilisateur (voir Ajouter des liens au
panneau).

Liens > Handicapés Sélectionnez cette option pour activer une sortie spécifique peu apres le

déverrouillage de la porte (voir Ajouter des liens de panneau).

Liens > Groupe de sortie

P ) L Sélectionnez un groupe de sorties pour cet utilisateur. Les sorties sont
sélectionné par I'utilisateur

activées chaque fois que l'utilisateur entre dans une porte, comme
spécifié dans la fenétre Lien (voir Ajouter des liens dans le panneau).

Authentification double
utilisateur
Activation du lecteur

Sélectionnez cette option pour annuler la double authentification définie par le
systéme.

® Force Time Zone: I'utilisateur doit présenter deux justificatifs
d'identité méme si le lecteur ne I'exige pas.

Pour activer cette fonction, la case Mode double authentification doit
étre cochée dans la fenétre du lecteur.

® Time Zone Immunity: L'utilisateur se voit accorder I'acces pour un

seul badge et non pour deux badges différents, méme si le lecteur est en
mode "double authentification de I'utilisateur”.
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10.4.1.1. Ouverture automatique des groupes de sortie

Lors de la définition des propriétés de I'utilisateur, vous pouvez configurer certains groupes de sorties pour
qu'ils deviennent automatiquement actifs.

. Pour activer cette fonction, les sorties doivent toujours étre actives dans le "Filtre

d'événements" (Propriétés du panneau > Option).

Pour définir I'ouverture automatique des groupes de sorties:

1. Dans la section “Rights”, cliquer sur “Auto open”.

Supported only on AC-825IP
[[] interdock Immunity
Lockdown Immunity: 0 Lockdown Groups

2. Pour chaque groupe de sortie sélectionné (Output Group) dans le menu déroulant Groupe de sortie:
a. Sélectionnez un fuseau horaire dans le menu déroulant Fuseau horaire (Timezone).
b. Dans la case Temps (Time), sélectionnez une durée d'activation.

c. Sélectionnez et déplacez les lecteurs souhaités a I'aide des fléches.

1\Panel 1\Reader 1
1\Panel 1\Reader 2
1\Panel 1\Reader 3

1\Panel 1\Reader 4 E

3. Cliquer sur OK.
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10.4.2. Onglet Identifiants (Credentials)

L'onglet "Credentials" permet d'associer jusqu'a 16 cartes a chaque utilisateur et d'attribuer un code

PIN a I'utilisateur.

[P — [+]
Tavacsl TmdstoN Cutad
Dtat
Foini il e s e Cie ¥ oy i Cand D Crminetial 7w Cotaha k.
Wegard 15 s , m o Frgegrm - A2 o s -
Wy 114 - " zm BLE e v
Wwgerd M s =~ 2] m Cordl Jid ! fane
W 1 1an , m aan L e v |
Wi A s - ] . T E e
el = M., |oeve Pie - MR [rse |
e g 16 by " =] B e
Frvudre frgearrt Tavesl et Fae T R, [ s Pt Frviitem Loares e sat s L
Fror Durvn M e
P of Digin an B [ e of Cigin i B Caia
i Parcoe. 1M Eate i B P e
e o (=

Champs Description

Détails

Détails > Enregistrement & partir de
I'empreinte diaitale
Détails> enregistrer a partir du plaque
d'immatriculation
Détails>Enregistrement a partir du terminal
facial terminal

Détails>Enregistrement a partir du lecteur
de bureau

Affiche les différentes propriétés de l'identifiant ajouté au
systeme pour l'utilisateur.

D, Les champs Numéro de délivrance et Code de localisation ne sont
disponibles que si le protocole sélectionné est "Rosslare 38-Bit
(Rosslare property)

Cliquez sur le bouton pour enregistrer I'empreinte digitale d'un utilisateur (voir
Enregistrement de I'empreinte digitale d'un utilisateur)

Cliquez sur le bouton pour enregistrer une plaque d'immatriculation (voir
Enregistrement d'une plaque d'immatriculation).

Cliquez sur le bouton pour enregistrer un visage a partir d'un terminal (voir Enregistrer
un visage a partir d'un terminal).

Cliquez sur pour enregistrer les données avec un lecteur de bureau

Détails > Ajouter a la liste

Cliquez sur le bouton pour associer un utilisateur a une carte ou a
plusieurs cartes (voir Associer un utilisateur a une carte).

@ Avant de lier un utilisateur a une carte, assurez-vous que la
carte a été ajoutée au systeme (voir Ouverture automatique

des groupes de sortie)

Toutes les cartes du code d'installation spécifié par I'utilisateur sont énumérées.

PIN code / Duress PIN code

e  Options de définition du code PIN et du code PIN sous contrainte

e Nombre de chiffres : Sélectionnez la longueur du code PIN pour cet
utilisateur.

e Code : Le code PIN de 4 a 8 chiffres et/ou le code PIN de contrainte

e Code PIN aléatoire : cliguez sur ce bouton pour générer
automatiquement un code PIN aléatoire.
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AxTraxPro permet de définir tous les chiffres, y compris les zéros,
pour le code PIN/Code PIN de détresse.

10.4.3. Onglet Détails

L'onglet Détails contient des informations détaillées sur le contact et I'identification de cet utilisateur..

e Pttt a
N ]
Tebastrn orw Talgfore.
i
Les champs de l'onglet Détails sont décrits dans le tableau suivant :
Champs " Description

Téléphone Insérer le numéro de téléphone professionnel de I'utilisateur.
Mobile Insérer le numéro de téléphone portable de I'utilisateur.
Fax Insérer le numéro de fax de l'utilisateur.
Email Insérer I'adresse e-mail de l'utilisateur (100 caracteres

maximum).

Adresse du domicile

Insérer I'adresse postale de I'utilisateur

Téléphone privé

Insérer le numéro de téléphone du domicile de I'utilisateur.

Plaque d'immatriculation du
véhicule

Insérer le numéro d'immatriculation du véhicule de l'utilisateur.

Titre Insérer le titre de I'utilisateur (par exemple "M.").

Date de début d'emploi Inscrire la date a laquelle I'utilisateur a commencé a travailler.
Remarques Insérer toute information complémentaire.

Détails Cliquez sur pour ouvrir le dossier d'informations

complémentaires de |'utilisateur.
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10.5. Gestion des cartes

Les cartes d'acces sont ajoutées manuellement au systeme. L'enregistrement d'une carte se fait
via un lecteur de bureau ou un lecteur UHF. Une fois qu'une carte est ajoutée au systeme, elle peut
étre associée a un utilisateur.

Pour ajouter des cartes manuellement

1. Dans l'arborescence Utilisateurs, sélectionnez Cartes

=[] AxTrax Pro
53 AC Networks
B AccessLevels
&7 Firmware Update
) . Biometrics
- Video Integration
-85 Timing
(#) #a8 Groups
=) t: Users
&-# Departments/Users
34 Genenal
28 Fifa gamers
2% Youtube group
@ Visitors
@ User Filter
&) §% Vehicle Types
% Car

- o

2 Cliquez sur l'icone !Insert Cards manually

A% [Powx

| L
Insert Cards manually
4 @

3. Tapez ou sélectionnez la quantité, le numéro de la premiére carte et le code de facilité dans la case
appropriée.

Al Cards -
P addton of . amourt of usens. panels. and 10 on. Dumng this time. the clert wil
ot sipond Please
Selection Type Sequertil Crte
T U Cond Prsocal
Wiegand 26 bts ~
Quantty St o (1 To 65539 Fachty Code 0 To 295)
] = 1 # 0 +
s 1000
y G
Unwommy -
"Sasdhech 9 5
Nrvwr
%" 0% !
oK Cancel

4. Cliquer sur OK.
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Pour programmer les cartes a l'aide d'un lecteur de bureau:

1. Dans l'arborescence Utilisateurs, sélectionnez Cartes.

=[] AxTrax Pro
@53 AC Networks
B AccessLevels
#¢ Firmware Update
§ Biometrics
& Video Integration
22 Timing
#% Groups
i1 Users
& & Departments/Users
38 General
8 Fifa gamers
“ Youtube group
@ Visitors
@ User Filter
=% Vehicle Types
&% Car

- e

0-8-8-8-8

2. Cliquez sur l'icone w Enroll from Desktop Reader
4&] Enroll from Desktop Reader L
L |

3. Sélectionnez le type Desktop Reader, Protocol, et COM Port dans la liste correspondante.

Enrall from Desktop Reader n
Desktop Reader Type
DR-6255/MD-03 w
Protocol
| Wiegand 26 bits ad|
COM Pedt _
Nane >
V i Set Conhguration
Select All
Select Hone
[ Clear
ok || Concel

4. Sile DR-U955BT est sélectionné sous Type de lecteur de bureau, vous devez
également sélectionner le type de technologie dans le menu déroulant et cliquer sur
Définir la configuration.
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5. Programmer une carte en la présentant au lecteur. Chaque carte programmée apparait a I'écran.

4215317
V] 42,9422

6. Sélectionner les cartes a ajouter (les cartes ajoutées sont sélectionnées par défaut).
7. Cliquer sur OK.

Pour enregistrer des cartes a partir d'un lecteur UHF;

1. Dans l'arborescence Utilisateurs, sélectionnez Cartes.

=[] AxTrax Pro
)543 AC Networks
B AccessLevels
§° Firmware Update
w-§ Biometrics
# Video Integration
-3 Timing
)-8 Groups
g4 Users
= 2 Departments/Users
28 General
-#& Fifa gamers
& Youtube group
@ Visitors
@ User Filter
=-¢" Vehicle Types
% Car

= o (S

3 Cliquez sur l'icone l-' Enroll from UHF Reader

®

A5 o o)X

User

Enroll from UHF Reader

3. Sélectionnez le protocole et le port COM dans la liste correspondante.

Enrcll from UHF Reader d

Protocol )

| Wiegand 26 bts v

COM Fort _

|Ilwll e

Read  Write
| SeectM |
| Select None |

Coc ][ cmce

4. Cliquer sur OK.
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10.5.1. Associer un utilisateur a une carte

Apres avoir ajouté des utilisateurs et des cartes au systeme, vous devez associer chaque utilisateur a une carte.
Pour associer un utilisateur a une carte:

1. Dans la fenétre Propriétés de l'utilisateur (User Properties), cliquez sur I'onglet Identifiants
(Credentials).

ihar Frigenies d
e ]
i
Peiniid i e i F iy e L= 1] Craiurta Totw Cowlais kT
E-n > o - [ - P2 Bl e
M o m |aLE - hawe
Bwgard Fe - @ = - e v
Wigarad I Ry b m LF i Bgiee v
Wparad M s w L+ NPT w L
Wegard by > . |Loewe Pige = MM e
B E._ w = w L I
Erwul s Frgegery Tewwral Eranll yar: Facat Tarwral Erarllpar, [l s Pt Ervyl Feow Lt Plae: by L
P Code Durvem Frs Cade
Pawtar of Dugiw Was B Cnen Mo o Oigis ibin [#4 .
| [ ] e, T4 ot M [ I | el
o o Carmmd

4 Cliquer sur Add from List.

AxTraxPro™ Vv28.0.1.12 — Manuel d’utilisation - Desktop



ROSSLAN Y=

3. Dans la liste des cartes disponibles, sélectionnez la ou les cartes que vous souhaitez associer a
I'utilisateur et déplacez-les vers le panneau de droite a l'aide des fleches.

. Als Si une carte est déja associée a cet utilisateur, elle apparaitra dans la liste des

cartes sélectionnées (Selected Cards).

4. Cliquez sur OK.

Vous pouvez également ouvrir la fenétre Ajouter des cartes via I'arborescence..

5. Dans l'arborescence, développez I'élément Utilisateurs et développez I'élément

Départements/Utilisateurs.

6. Sélectionnez un département qui contient les utilisateurs que vous souhaitez associer a une carte et

sélectionnez un utilisateur dans le tableau.

7. Cliquez sur l'icéne m
10.5.2. Création de cartes (PhotolD)

AxTraxPro permet de créer des badges pour l'impression en masse et supporte la connectivité
avec des caméras numeériques pour la capture d'images.

10.5.2.1. Création d'un modeéle de carte

Pour créer un modele de carte:

1. Dans l'arborescence, développez I'élément Utilisateurs.

2. Développez I'élément Cartes, puis cliqguez sur Création de cartes (Card Design).

3. Dans la barre d'outils, cliquez sur l'icone +

Descrption

Scale Onentation

© Inches 9 Landscape

) Centimeters Portat

Swze

© 1D Card (33707 " 21257

1 180 Caed (33757 " 21757

) Customized (size set by user)

Width Hewght

400 Inches (Max4.00) 3000 Inches (Max3.00)
Neat >

| Concs |

4. Entrez une description pour le modele et définissez son échelle, son orientation et sa taille.
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5. Cliquer sur Next

00 10 20 30
Database Flelds g § I i peeT g e o iy gt w g ev gy
iard Nw,v:'.‘v:( oo T
-
FistNome | ]
FistNome ] |
.
]
]
@ 20 T
Satic felds
Stabe field 16
Ohck and drag the componerts from left and place them in the card area. Press Qd
&' ey and clck 1o s mtgle compenents. Use nght ik 1o change the propertes
' (o J[ gmed ]

6. liquez avec le bouton droit de la souris sur l'arriére-plan de la zone de carte pour définir la couleur de
I'arriere-plan ou sélectionnez un fichier a utiliser comme arriére-plan.

Background

Transparent
Edit

7. Faites glisser les champs situés a gauche de la zone de carte pour créer la présentation de la carte.

Cliquez avec le bouton droit de la souris sur un champ de la zone de carte pour afficher les options de menu suivantes
Fom
Background

Transparent
Froperies
Left Align
Center
Right Align

Edit
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8. Cliquez sur Propriétés pour supprimer la marge et modifier la taille du champ.

V! Border
Position Size
Top Height
0.490 (Max 2.125) 0.208 (Max 2.125)
Left Width
0.135 - (Max3.365) 1354 (Max 3.365)

[ ok |[ concel |

9. Cliquez sur OK pour revenir a I'écran Création de carte — Champs (Card Design — Fields).

10. Cliguez sur OK pour enregistrer le modéle de carte.

10.5.2.2 Imprimer une carte

Une fois que vous avez enregistré un modéle de carte, vous pouvez imprimer des cartes a l'aide de ce

modele.
Pour obtenir les meilleurs résultats d'impression, il est fortement recommandé d'utiliser 300 dpi (dot

par inch) et une résolution d'écran élevée (au moins 1280x1024 pour une carte en format portrait ou
1600x900 pour une carte en format paysage). Une résolution de 1920x1080 est recommandée.

Pour imprimer une carte:

1. Dans la liste des modéles de carte de la zone d'affichage, sélectionnez le modele que vous

souhaitez utiliser et cliquez sur l'icone. @
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Print Cards - Selection n

The Print Card wizard will help you to print
cards in a pre-designed card layout.

Which card layout do you want to print?

| Card Design 1 v|

You can press back at any ime and
change your selection.

[Coancet JINEESET [ New> | [TRAIT [Rritipenen | [Toine |

2. Sélectionnez la mise en page que vous souhaitez utiliser (si elle est différente de celle que vous avez
sélectionnée a I'étape 2 Dans la liste des modéles de carte de la zone Affichage, sélectionnez le modéle
que vous souhaitez utiliser et cliquez sur l'icone), dans les listes déroulantes correspondantes.

3. Cliquer sur Next.

. Les utilisateurs ne peuvent apparaitre dans la liste des utilisateurs disponibles que si des

cartes leur sont associées, comme décrit dans la section Associer un utilisateur a une carte.

Print Cards - Users fist ﬂ

Hoailable Selected
General -
. Haim |
Operator, Master

User, Onginal

User, Duplicate

User, Trey

User, Quatro

Uzer, The fifth

User, Xi

User, Seven

User, Hocho

User. Second order beginnin:
User, Dozen

. Baker's dozen

User, Unlikely *
User, Score
Uszer, Fiftean
User, Hexa
User, Prime
User, Prime 2

I Y LI«

Cancel || <Back || Nex> || Prmtall | [ Prntprevew. | | Print.
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4. Sélectionnez dans la liste disponible les utilisateurs pour lesquels vous souhaitez imprimer une carte
et déplacez-les vers le panneau de droite a l'aide des fleches.
5. Cliquer sur Next

Print Cards - Preview

w
~
®
o
@
o
o
e

Tpe
-

Add photo | [] Print the photo on the back side

Cancel | <

g

Pont All

Printpreyiew.. | Print.

6. Changer le type de Code a bare.

a. Changer le type de code-barres
cliquez avec le bouton droit de la souris sur le champ Code & barres et sélectionnez Code a barres.

Delete
Barcode Parameters n
Barcode Number
| 76524076 | ®
(O User Number
Choose Alphabet Coding: |CODE128 v|
oK | Cancel

Vous pouvez utiliser le code a barres généré automatiquement ou saisir manuellement un code a barres
numérique.

Si vous sélectionnez Numéro d'utilisateur, le code a barres sera le méme que le numéro
d'utilisateur.
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b. Dans le menu déroulant Choisir le codage alphabétique, (Choose Alphabet coding), sélectionnez le
type de codage

AZTEC
CODABAR
CODE128C
DATAMATRIX
DATAMATRIXASCII
DATAMATRIXBASE256
DATAMATRIXC40
DATAMATRIXEDIFACT
DATAMATRIXTEXT
DATAMATRIXX12
120F5
QRCODE
QRCODEALPHANUMERIC
QRCODEBIN

c. Cliquez sur OK.

Le code a barres apparait sur le modele de carte.

b e A Sddchote [ Prict the photo on the back gide

Concel <Back Best » Fih | Prtoredew. | Prim

7. Cliguez sur Ajouter une photo (Add photo) i vous souhaitez sélectionner une autre image
a partir d'un fichier ou d'un appareil photo PC:

|ml
o i
Camera

PC

(G
(

) ©)

&
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a. Effectuez I'une des étapes suivantes:

® Sélectionnez Parcourir pour trouver I'image que vous souhaitez insérer.
® Sélectionnez Caméra PC et sélectionnez Capturer l'image.

a. Cliguez sur OK.

8. Utilisez les fleches vertes pour afficher les utilisateurs supplémentaires.

9. [Optionnel] Cliquez sur Apercu avant impression pour afficher I'écran de la carte agrandie.

P
o —|
©
0
o I
o=

—
e —
~==

10. Cliquez sur Imprimer pour imprimer cette carte spécifique ou cliquez sur Imprimer tout
pour imprimer toutes les cartes disponibles.

10.5.3. Configuration de I'automatisation des carte

Vous pouvez programmer le systéme pour qu'il garde automatiquement la trace d'une carte d'utilisateur
qui a expiré parce qu'elle n'a pas été utilisée pendant une certaine période. Une fois cette carte détectée,
elle peut étre automatiquement retirée ou vous pouvez en étre averti.

Pour configurer lI'automatisation des cartes:

1. Dans l'arborescence Utilisateurs, développez I'élément Cartes et sélectionnez Automatisation
des cartes.
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=[] AxTrax Pro
) g5 AC Networks
B Access Levels
&7 Firmware Update
@ & Biometrics
(4% Video Integration
4 &3 Timing
(+) W48 Groups
=-44% Users
@ & Departments/Users
& Visitors
@* User Filter
(- ¢ Vehicle Types
=-89 Cards

[ s ] Card Automation

2. Cliguez sur l'icbne +

Card Automaticn n

.!'I.lmhljmTypu
 Delete card automatically v |
Automation Description

| Delete card sutomaticaly

Period

60 £+ (days)

3. Dans le menu déroulant Type Automatisation, sélectionnez I'action a effectuer lorsqu'une
carte n'a plus été utilisée pendant une certaine période.

® Supprimer la carte automatiquement
® Demander avant de supprimer la carte
® Notification par e-mail

® Rapport dans le journal des événements du systéeme uniquement

. Cette option requiert une adresse e-mail et vous pouvez ajouter une
signature facultative.

4. Dans la section Période, sélectionnez Période de temps
5. Cliquer sur OK.
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10.6. Ajouter des types de véhicules

Pour ajouter une voiture et sélectionner un type de véhicule:

1. Dans l'arborescence, sélectionnez Types de véhicules.

El AxTrax Pro
653 AC Networks
B Access Levels
.42 Firmware Update
» @ Biometrics
(- & Video Integration
-89 Timing
[+-888 Groups
5% Users
= #& Departments/Users
8% General
& Fifa gamers
- 3& Youtube group
- 9 Visitors
d‘ User Filter

El '5] Vehicle Types

2. Cliquer sur licone Insert

48 [Fz X =

Inzert Hon

3. Entrez une Description pour le type de véhicule.

Vehicle Type
Descricts

4. Cliquez sur l'icone Edit Manufacturer (=5

A%+ X[=

Description -
5 _ Edit Manufacturer i
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5. Sélectionner le constructeur du véhicule dans la liste

Manufacturer Company n

+= X

M :
AUDI

BENTLEY

BMW

BUGATT]

CHRYSLER GROUP LLC

CODA
FERRARI
FOMOCO

GM

HONDA
HYUNDAI
JAGUAR CARS
KA

LA RAD S DW S LR

5. Cliquer sur Close.

10.7. Utiliser le filtre utilisateur pour rechercher des utilisateurs

Le filtre utilisateur (User Filter).permet de rechercher des personnes enregistrées dans le systéme de controle
d'accés

Pour rechercher des utilisateurs:

1. Dans l'arborescence, développez I'élément Utilisateurs.
2. Sélectionnez User Filter.

- [] AxTrax Pro
& g53 AC Networks
B Access Levels
4 Firmware Update
@ § Biometrics
&3 Video Integration
452 Timing
{818 Groups
=51 Users
34 Departments/Users
a General
" & Testers
& Visitors

e e

3. Cliquersur &
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4. Entrez les informations nécessaires a I'utilisateur

User Filter n|

]
|

Card + Card Group

5. Cliquer sur OK.

. Le filtre de recherche n'est pas sensible a la casse.

11. Ajouter des opérateurs

Les opérateurs sont des personnes ayant acceés a l'application AxTraxPro. Le nom de
['opérateur par défaut est Administrateur.

Différents opérateurs ont des droits de sécurité plus étendus ou plus limités, allant du contréle total
du systeme a la possibilité de ne visualiser qu'une seule section. Tous les mots de passe des
opérateurs sont sensibles a la casse.

. Une personne ne peut étre classée dans la catégorie des opérateurs que si elle est un
utilisateur régulier du systeme.

Pour définir les opérateurs:

1. Dans l'arborescence, sélectionnez I'élément Opérateurs.

- G AxTrax Pro
E-g53 AC Networks
)55 Network 2
653 Network 3
@ 45, Yokenam network
Bl Access Levels
42 Firmware Update
[30 Biometrics
&% Video Integration
@55 Timing
(- 848 Groups
@15 § Users
&]» Status Map

Operators
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2. Dans la barre d'outils, cliquez sur I'icéne *

Operator Properties >
Usemame

D | |

Logout Enable

Adologout: 0 5 jminutes) Erabled

[ Localze guard User

Networks.... MorMgiad
Status Maps... Cear Update

Clierts

[ Web chent

Location Rights

Nore Fead Modify
.E“’ - O Q
| Networks ® O @]
| Configuration C] O @]
| Operators ® O @]
| Users and Cards (O] Q Q
| Vistors ) O @]
. Reporis (] O Q
| Lockdown ® O QO
Password... OK _ _E;E—|

3. Dans le champ ID, entrez le nom de l'opérateur.

4. Déconnexion automatique (Auto Logout) - pour définir le temps en minutes durant
lequel le client AxTraxPro se déconnectera.

5. Cliquez sur Enable (Activer) pour activer cet opérateur.
6. Sélectionnez Localize guard pour définir 'opérateur avec des droits limités.

7. Cliquez sur Réseaux (Networks)... et Cartes d'état (Status Maps)... pour définir les droits locaux de
I'opérateur associé.

8. Cliquez sur Client Web pour activer cette option.

9. Définissez les autorisations globales de 'opérateur pour chacun des écrans de la liste des emplacements.
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10. Cliquez sur Mot de passe (Password)... pour ouvrir la boite de dialogue Mot de passe de
l'opérateur (Operator Password).

Operator Password u
Password

Password

l ]

Confirm Password

Password Rules

1. Password must be between 6 and 15 characters.

2. Password must contain at least one uppercase, or
capital, letter (ex: A, B, etc.)

3, Password must contain at least one lowercase letter.
4_Password must contain at least one number digit (ex: 0,
1.2.3. etc)

11. Entrez le mot de passe de ['utilisateur dans le champ Mot de passe et entrez a nouveau le mot de
passe dans le champ Confirmer le mot de passe.

. Lors de la premiere utilisation, laissez le champ du mot de passe vide
et entrez (et confirmez) votre nouveau mot de passe.

12. Cliquez sur OK pour enregistrer vos parametres.

La boite de dialogue se ferme et I'opérateur apparait dans la zone d'affichage.
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12. Gestion des visiteurs

Outre les utilisateurs réguliers, vous pouvez également ajouter des visiteurs au systeme, y compris leurs
coordonnées, les détails de la carte associée et les droits d'acces.
Pour créer des visiteurs:

1. Dans l'arborescence Utilisateurs, cliquez sur Visiteurs.

&[] AxTrax Pro
@53 AC Networks
B Access Levels
4> Firmware Update
@ § Biometrics
3-8 Video Integration
S Timing
(+-#98 Groups
544 Users
@ 3& Departments/Users

omm
£ e )

2. Cliquez sur licone +

3. Pour définir les propriétés générales, les informations d'identification et les détails, utilisez la
méme procédure que pour ajouter un utilisateur, voir Ajouter un utilisateur individuel.

4. Pour sélectionner les options du visiteur, cliquez sur lI'onglet Options du visiteur.

e ]
iy T kit (b o Exd
: 1 i b
] it T __ L
Fubctae Camd
Maal
Dy L
Rl o M -
L] o el
. Les visiteurs peuvent étre présentés sous la forme d'une liste ou d'un groupe de cartes.
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Pour voir les visiteurs dans une liste:

1. Cliquez sur l'icone liste E

oo s ok Jo KR AL

| First Name Last Name Vpsngmber iAccequup

» | shamam visitor 9 | Unauthorized

Pour voir les visiteurs sous la forme d'un groupe de cartes:

1. Cliquez sur l'icbne Card. m

AR+ XR € 8

Drag a column header here to group by that column

LIHHME Eﬂ J
Name

shamam visit

User Number 9
Access Group

| Unauthorized =]
Access Level

owves [

13. Intégration des systémes vidéo

Des caméras peuvent étre ajoutées au réseau pour visualiser n'importe quelle zone en temps réel.
L'intégration vidéo peut se faire avec des serveurs Hikvision ou Dahua.

Cette fonctionnalité sera abordée dans les prochaines versions du manuel.
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14. Configuration des niveaux d'accés

Des niveaux d'acces peuvent étre attribués aux utilisateurs et aux lecteurs. Par exemple,
des niveaux de sécurité différents peuvent étre attribués a différentes zones d'accés et
seuls certains utilisateurs y ont acces.

Un utilisateur ne peut accéder qu'a un lecteur dont le niveau d'acces est égal ou inférieur au
sien dans la hiérarchie des niveaux d'acces.

1. Dans l'arborescence, sélectionnez Niveaux d'accées (Access Levels).

Sélectionnez le niveau d'accés a modifier et cliquez sur l'icone 1

41 =60

I | Edit Access Level |

3. Pour ajouter des utilisateurs, cliquez sur Modifier (Edit) ans la boite Utilisateurs (Users).

;== Edit Access Level *
D L]
Description Dizabled

Users
Total Of Users - 8 Edit

Readers
Total Of Readers - 0 P

. Les utilisateurs peuvent également étre ajoutés via I'onglet Général (General) de la fenétre
Propriétés de l'utilisateur (User Properties).
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4. Pour ajouter des utilisateurs, sélectionnez les utilisateurs dans le tableau de droite et cliquez sur la
fleche pour les déplacer dans la liste de gauche.

! Edit Users X
Selected Users All Users I
:Name iDepmmeM » :Nm D&pmmml Akcﬂiltvd L]
| George Komangi General - | alice farer General Access Level 6~
|| Rimon Shajrawi General bob marty Genera! Access Level 9
|| Carmedta Piknez General
|| Julie Robert General
|| Tamer Kidron General
|| tomer shamam General
| Ronaldo Brail Fifa gamers
Aras Youtube group
ok || coce
. Les utilisateurs ne peuvent étre supprimés que via l'onglet Général (General) de la fenétre

Propriétés de l'utilisateur (User Properties).

5. Pour ajouter des lecteurs, cliquez sur Modifier (Edit) dans la boite des lecteurs (Readers).

1*7 Edit Access Level x
[ +] ]
Description Dhsabled

Users
Totsl OF Users - 8 Edit

Readers
Tostal Of Readers - 0 Edit

. Les lecteurs peuvent également étre ajoutés a partir de I'onglet Général (General) in
de la fenétre Propriétés du panneau (Panel Properties) du lecteur.
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6. Pour ajouter des lecteurs, sélectionnez les lecteurs dans le tableau de droite et cliquez sur la
fleche pour les déplacer dans la liste de gauche.

Selected Readers All Readers
I anad Dwerton Owscrgton Dvor e Acoen vl

- TPerel AP Aander 1 Loy Dusptews
Feretl AC B9 Rander I rry ot
NPanel ACA29P Render ) Len Dascsee
TPart AL 8295 Panter & [ j—l
TPanel AL A9 Anaden NOLON [ Drcorims
TPl AL A2 Rander WOSD rery Draws

Covnt
. Les lecteurs ne peuvent étre supprimés que via l'onglet Général (General) de la fenétre

Propriétés du panneau (Panel Properties) pour le lecteur.

8. our afficher un graphique pour les utilisateurs et les lecteurs, cliquez sur l'icéne. ED
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15. Création de dossiers d'état (Status Map)

Le dossier d'état affiche I'état de chaque porte, entrée et sortie, des regles AntiPassBack et des
alarmes dans l'installation sur des plans d'étage sélectionnés par Il'utilisateur.

Pour configurer un dossier d'état:

1. Dans l'arborescence, sélectionnez plan d’étage (Status Map).

Dans la barre d'outils, cliquez sur l'icbne +

A eseniieg - =] W
- |

— =1

2. Cliquez avec le bouton droit de la souris dans la fenétre et sélectionnez Définir la configuration de l'arriére-plan
(Set background) dans le menu contextuel.

. Pour modifier I'image de la carte et/ou ajouter des objets sur la carte,
sélectionnez le mode Conception (Design Mode). L'icdne Ajouter une plan
d’étage (Add Map) dans la barre d'outils est activée.

AxTraxPro™ Vv28.0.1.12 — Manuel d’utilisation - Desktop



ROSSLANR=

4. Sélectionnez un fichier graphique (bmp, jpg, gif ou tiff) pour l'arriere-plan de la carte des statuts.

. Les icOnes de plan d’étage peuvent également étre ajoutées a d'autres
plans d’étage pour indiquer ou les deux zones de plan d’étage se touchent.

F Cwagn Made O S

5. Assurez-vous que l'option Mode de conception (Design Mode) est cochée.

6. Dans l'arborescence, sélectionnez des lecteurs, des portes, des entrées, des sorties, des cartes d'état

supplémentaires, des caméras ou des panneaux et cliquez sur l'icone Ajouter au plan d’étage (Add to
Map) dans le menu de la barre d'outils.

Les objets apparaissent dans le plan d'étage et peuvent étre déplacés a I'endroit approprié.

[J
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7. Cliquez avec le bouton droit de la souris sur un objet cartographique et sélectionnez Afficher sur la carte (Show on
Map) dans le menu contextuel.

Show On Map - 1\Panel AC-825IP\Door 1 [ |

[] status

[oc ] [ cancel

8. Sélectionnez Etat (Status) pour afficher I'état de I'objet sur la carte d'état.

Show On Map - \Panel AC-825IP\Door 1 x|
Status
@® By Ouput © 8y Door Monttor

Gl

9. Pour l'option Afficher sur la carte les propriétés d'une porte, sélectionnez:

a. By Door Monitor (Par moniteur de porte): affiche les portes ouvertes en fonction de leur position
physique..

b. By Output (Par sortie): affiche I'état d'ouverture des portes en fonction de I'état de leur serrure.

10. Sélectionnez Alarme pour activer une alarme visuelle sur la carte en cas d'alarme..

. L'option d'alarme n'est disponible que pour les éléments de panneau ou I'alarme a
déja été définie (voir le champ Générer une alarme dans le tableau de la
section Ajout de liens de panneau).

11. Répéter les étapes 6 a 10 si nécessaire.

12. Répétez les étapes 1 a 10 pour configurer d'autres cartes d'état.

AxTraxPro™ V28.0.1.12 — Manuel d’utilisation - Desktop



ROSSLANR=

15.1. Ouverture manuelle d'une porte a partir de la carte des états

Vous pouvez ouvrir manuellement une porte a partir de la carte des états.

Pour ouvrir manuellement une porte a partir de la carte des états:

1. Désactivez le mode Conception (Design Mode) dans le coin inférieur gauche de la carte des
états.

() Open momentadly (closed by timer) 008 &4 {min sec)

) Open permanently (closed by Close output and retum to defauk mode’)
@ Cose output and retum to Default mode

| footy | [ Conce |

Les options disponibles sont les mémes que celles décrites dans la section Contréle manuel de la
porte.

3. Sous Options, sélectionnez I'option souhaité.

4. Cliquez sur Appliquer (Apply).

16. Visualiser les événements

Pour visualiser les événements:

1. Dans la fenétre Evénements, sélectionnez l'icone.

TE80OME K|
i
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3. Pour sélectionner une période dans la liste des événements, cliquez sur l'icone Evénements.

4. Sélectionnez une tranche horaire.

) Wiew last hour events 'I

E! 1 view last day events I
E! 1 view last week events

=7 = View periodical events 1

= 1 View all events H
LT, ot v e

17. Visualisation des rapports

AxTraxPro peut générer différents rapports, y compris des rapports d'utilisation, des
enregistrements de présence, des visiteurs et des appels de rdle. L'assistant de rapports
AxTraxPro permet aux utilisateurs de concevoir leurs propres rapports personnalisés en
fonction de leurs besoins.

Pour plus d'informations:

17.1. Générer un rapport

Pour générer un rapport:

1. Dans l'arborescence, sélectionnez I'élément Rapports.

2. Sélectionnez l'une des quatre catégories de rapport principales.

@ Immediate Reports
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3. Sélectionnez un type de rapport dans cette catégorie:

En fonction de la catégorie et du type de rapport sélectionnés, les paramétres appropriés apparaissent dans
la zone d'affichage.

Par exemple, les parametres requis pour le rapport sur les droits de l'utilisateur sont affichés.

;r:xi [ATTTRER U SRRl Interactive Reports - User Access Rights
User Access Rights | +  Users 1
Not Responding Users [+ R 1
AC Panel Links Report
+  Fields
User special fields
[ UseriD
(] User Credentials
. Un parametre en rouge doit étre sélectionné, alors que les parametres qui ne sont pas
en rouge sont optionnels.
4. Cliquez sur un paramétre pour le déployer.
> v
(=) Users
Search Search
(.:‘ General =
& Visitors
doe jane b=
jones don
smith bill

smith john @

5. Sélectionnez et déplacez les entités souhaitées a l'aide des fleches.
6. Une fois que toutes les entités de chaque paramétre sont sélectionnées, cliquez sur l'icbne
de la barre d'outils pour générer un rapport.

Le rapport généré, dans cet exemple le rapport sur les droits d'acces des utilisateurs, apparait dans la
zone d'affichage.

+

- B
Shew WAL wnlen
- P WAL e
e . e
T WA
Pt W0 AT
e

Pl Pt ]
e o
G -
- -
- —
L3
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17.2. Planification d'un rapport

Lorsque vous avez généré un rapport pour la premiére fois, vous pouvez programmer le méme rapport
pour qu'il soit automatiquement généré et sauvegardé a I'heure de votre choix.

Pour planifier un rapport:

1. Lorsque le rapport généré apparait dans la zone d'affichage, cliquez sur I'icone E dans la barre

d'outils
Mame BAccess

Description

[[] Scheduling

2. Entrez le nom et la description du rapport planifié
3. Sélectionnez Planification (Scheduling) pour déployer les options.

Name Access
Description
[# Scheduling
File Access PDF 3
Every 1% Days 2
At 093952 5 >
Start from 03 April 2017 % | >
O Te = =
Emails
Recipients
Max File Size | M8
Lok ]

4. Dans les champs disponibles, définissez les parametres (format, intervalle, période, destinataires des
emails) pour le rapport programmé a générer.

. Pour utiliser les notifications par e-mail, configurez les paramétres SMTP (voir
Parametres de notification).

5. Cliquer sur OK.
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Le rapport enregistré apparait dans la zone d'affichage.

Pour ouvrir & tout moment la liste des rapports programmeés enregistrées, cliquez sur l'icbne @ dans la
barre d'outils.

Pour supprimer un rapport programmé, sélectionnez-le dans la zone de visualisation et cliquez sur l'icbne m
de la barre d'outils.

17.3. Visualisation d'un rapport
Vous pouvez visualiser un rapport généré avant de I'enregistrer ou de l'imprimer.

Pour visualiser un rapport:

1. Dans la barre d'outils, cliquez sur l'icbne & pour afficher le rapport.

[T ——— [ -}
ARee0 s EBcca 2 I SRS ®
o o Renders Regart
Readery Mo b
"
Mowisre osms L E

) Liow

e
o Ot

e it
P
pan |

o

. -~

o Low
B .

- o

Les icones disponibles pour chaque type d'apercu de rapport sont décrites dans le tableau suivant:

" Cliquer sur le bouton pour ........

Ouvrir Ouvrir un rapport déja enregistré
Open
F‘ Sauvegarder | Sauvegarder le document du rapport
Save
a Imprimer Imprimer avec des parametres personnalisables
Print...
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" Cliquer sur le bouton pourr....

Quick Quick Print | Impression du document avec les parametres par défaut
Print
Page Page Setup | Personnaliser les parametres du document
Setup..
K
™
Scale Ajuster I'échelle de la page
Scale ) Pag
Navigation Navigation | Ouvre le panneau de navigation pour naviguer dans un document et
Pane Pane rechercher du texte.
Zoom Zoom Out Pour voir plus de la page
Qut
Zoom Zoom Utilisé pour voir plus de détails.
Z‘ﬁm Zoom In Zoom pour agrandir le texte sur la page
Permet de sélectionner une page du document:
@ Page
Lay-out - Page unique - Affiche une page de document a la fois..
Page - Deux pages - Affiche deux pages de document céte a cote.
Layout~ - Wrap Pages - Affiche les pages cote a cbte (le facteur de zoom actuel
limite le nombre de pages cbte a cote).
=] Enable Spécifie s'il faut sauter au début de la page suivante lorsque la fin de la
— continuous | page précédente est atteinte ou activer le défilement vertical continu.
= t sdente est atteint tiver le défilement vertical conti
Enable Continuous | Scrolling .
Scrolling Cette commande ne peut étre sélectionnée que lorsque la mise en
page est réglée sur Une page ou Deux pages.
Spécifie si la premiére page du document doit étre affichée séparément
Show ou a coté de la page suivante.
Cover Page o _
Cette commande n'est activée que lorsque la mise en page est
définie sur Deux pages.
[ Export Utilisez la fleche de droite pour choisir le format dans lequel vous
LEH . document souhaitez exporter le document.
‘ \/’ - Send via Utilisez la fleche de droite pour choisir le format dans lequel vous
email souhaitez enregistrer le document et I'envoyer par e-mail.
Editing
Fields Mettez en surbrillance les champs permettant d'éditer le document.
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18. Visualisation de I'écran de garde

Pour afficher I'écran de garde:

1. Dans la barre de menus, sélectionnez View > Guard Screen.
File  Tools NI Window Help

v Events
‘| Hierarchic Viey ¥ Table View

&A1) AxTr
[ 453 AC Restore Docking

2 ¢ R xR ™

L'écran de garde suivant s'affiche.

Guaed screen

0|

19. Mise a jour du micrologiciel

La fenétre Mise a jour du micrologiciel permet a un opérateur de mettre a jour la version du
micrologiciel de la centrale de contréle d'accés sélectionnée. Pour les panneaux AC-825IP, vous
pouvez également mettre a jour le micrologiciel des extensions connectées.

19.1. Panneaux AC-215x, AC-225x et AC-425x

Pour mettre & jour le micrologiciel:

1. Dans l'arborescence, développez I'élément AC Networks et développez un réseau sélectionné..

2. Sélectionnez un panneau.

3. Dans la barre d'outils, cliquez sur l'icbne ‘?}‘

Parsl Typw ke on P

L]

e s e i et 12 upddale B eeware of S parel 1P 17
Free.arn tiea

(acHISB 20 01 b

T

[ ]
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4. Dans la liste déroulante, sélectionnez le fichier HEX correspondant au type de matériel du panneau.
5. Cliquez sur OK.

En bas de I'écran, une barre de progression s'affiche jusqu'a ce que la mise a jour du

micrologiciel soit trouvée, puis une fenétre contextuelle apparait pour indiquer que la mise a
jour a commencé.

M

o The fermwars update has tated.

6. Pour connaitre la progression de la mise a jour, sélectionnez le réseau dans l'arborescence
et consultez la colonne Téléchargements dans la zone d'affichage.

Status Downloads

Connected A399 455

La mise & jour est terminée lorsque le nombre de téléchargements tombe a zéro n'apparait
plus dans la colonne. Le statut du panneau est maintenant “Connected”.

Status Downloads
Connected

19.2. Panneau AC-825IPP

La procédure de mise a jour du micrologiciel suivante ne s'applique qu'a un panneau AC-
825IP avec un type de controleur VG MCU.

Pour vérifier le type de contréleur MCU:

1. Dans l'arborescence, développez I'élément AC Networks et développez le réseau sélectionné.
2. Sélectionnez le panneau AC-825IP.

3. Cliquez sur Test.

Fanat Progenas .
Gowd Angostoct  Oubaw  Memtiny
Cevorgtn Pre Nowm
'\Paret AC B0 T
A frnatnt ke wvwrte ot FC
Paed Tige Fevaye v
1 Ptrs o Ds =t i
Hobaar Toe Beatoody vrwer
cow et b
NOU Toe
o
ot B A Doens horers
ot 14 Cwr 1 3 e Do 4
ot 9 O | Mntr Ovwt 2 e o
L e Ovpt ) Doer
rou M Bevrpu X S e e
o A Dower 2 REX Oumt 3EE0% Do 3
e B R el i D WOIDT e e
<« >
e
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4. Vérifiez que le type de controleur MCU est VG.

Hardware T\Panel AC-E259 [« |
Firees e Vermor sclaSn_H_25
Boctioader Verson bi_pcE28_02_00
Harthware Ty ACE29P
Supereaed rguid Tes
Board ]
| [T v |

Pour mettre a jour le micrologiciel:

1. Dans l'arborescence, développez I'élément AC Networks et développez le réseau sélectionné..

2. Sélectionnez un panneau.

3. Dans la barre d'outils, cliquez sur l'icone @

La fenétre Firmware Update (Mise & jour du micrologiciel) s'ouvre.

0: 1wl [ Urbown [ I | You mutt 3am o e Doy befors crwasng X and P fum e power back o0
[ «]t) 1w 3  Uréown | ! L You must 1 o e powy Defore resarg DK and Pen bum the power back o0
(< 1L Pweid Urbrowe | ! | You must hum of e powsr defiore praaarg DI and hen bum the power back o1
[ ‘5 NPwe S | Urbowe. | | ‘Yuumdhmmmmﬁmmun-mn
4( NPwe b | Urbown | | ‘Yuumlnmmmwuhwnmwn
0\ 1Pwe 7 Urdrowe | | | You must fum off She power Before pressng DK and then tum $he power back on
£ NPwa | Urknowe. | | | You must tum off e power Before pressng OK' and e tum e power back on
= J0) e d | Urknowe | | | You must Sum off e powar before pressng O and e fum he power back on
02w el 3 | Urnown | | | You must ham off e powar bafors pressrg TK nd en tum the power back on
Oin 1wl 11 Urbrgwn | You must tm off P powar bafore pressng DK and fhen L e power back on
gie 1'Pww 12 Urérgwn L You muat hum off e powar Dafore pressng DX 9nd fhen fum 1he power bck on
am 1Pwe 1) | Unbnowe | | | You must hum o e power Defore preasng DX o Pen lum e power back on
) VPwe W Urinows | | | You must hum of Pa power before Dressng DK and e tum e power back on
oS Vw5 Urbrowe | | 'Vuumdnmmmwummnmmn
% _!'MK | Unbowes | ! _!’uumdhp&-e‘uu—v(ﬂummhu—h&m
N 1Pl 17 Urdowe You must S off Bhe power Defore pressey UK and P hum e powar back on
Lok ] [c0me. ]

4. Par défaut, le panneau principal est sélectionné pour étre mis a jour.

o ACEIS
) Edensons
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5. Dans la liste déroulante, sélectionnez le fichier HEX correspondant au type de périphérique du panneau.

6. Sivous sélectionnez Extensions pour mettre a jour le micrologiciel d'une
extension, vous devez également sélectionner I'extension a mettre a jour.

Address Descaption Syabem Stabn FW Version
F] £\Parel 2 Enable |03_50
n 4'Farel 3 Lirkcrem
. Vous ne pouvez sélectionner qu'un seul panneau a mettre a jour.
7. Cliguer sur OK.
. Le message suivant s'affiche si I'AC-825IP est de type VC MCU.
Upgrade Firmware X

Firmware update Is supported only for VG MCU controllers,

. Le message suivant s'affiche si 'AC-825IP n'est pas un VG MCU ou VC MCU

Firmware Update X

Found non-VG AC825 controllers (1)

- 2\Panel AC-825IP.
This might cause compatibility issues upon upgrading the
system.

| OK I Cancel

Une barre de progression s'affiche en bas de I'écran jusqu'a ce que la mise a jour du
micrologiciel soit trouvée, puis une fenétre contextuelle apparait pour indiquer que la mise a
jour a commenceé.
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8. Pour voir la progression de la mise a jour, sélectionnez le réseau dans l'arborescence et
observez la colonne Téléchargements dans la zone d'affichage.

Status

Downloads

Download firmware

A 1166 1282 |

La mise a jour est terminée lorsque le nombre de téléchargements tombe a zéro et n'apparait

plus dans la colonne. Le statut du panneau est maintenant "Connecté" (Connected).

Status

Downloads

Connected

Pour effacer le micrologiciel:

1. Dans l'arborescence, développez I'élément AC Networks (Réseaux CA) et développez un réseau

sélectionné.

2. Sélectionnez un panneau.

3. Dans la barre d'outils, cliquez sur l'icone x

. Une fois le microprogramme supprimé, le journal des événements affiche
le message suivant:

© Muidl | K]
[ Date/Time Location Operator Event Details
" |25/08/2021 15:06:12 Server AxTraxPro Firmware Update Succeed 1\Panel AC-8251P
5/08/2021 15:05:23 Server AxTraxPro Enter to boot 1\Panel AC-825IP
5/08/2021 15:05:03 1\Panel AC-825IP Server Panel MCU type is not compatible, updating to valid firmware instead Please update the requested firmware again|
., |25/08/2021 15:05:02 T\Panel AC-825IP Server No firmware
=] |25/08/2021 15:05:02 T\Panel AC-825IP Server No firmware
& | 25/08/202115:05:02 DESKTOP-60AASE0 p@g.com 1\Panel AC-825IP Firmware Update
27 | 25/08/2021 15:04:05 DESKTOP-69AAS80 p@g.com Edit Network ACE25IP
I= Z |25/08/2021 15:03:59 DESKTOP-69AASS0 p@g.com Edit Network AC825IP
.! .\15/06/2021 15:03:37 Server AxTraxPro Disabled Panel 1\Panel 6
;! 125/08/2021 15:03:37 Server AxTraxPro Disabled Panel 1\Panel 8
;! ;25/08/2021 15:03:37 Server AxTraxPro Disabled Panel 1\Panel 9
;! |25/08/2021 15:03:37 Server AxTraxPro Delete Firmware 1\Panel AC-825IP Complete I
" |25/08/2021 15:03:36 Server AxTraxPro Delete Firmware 1\Panel AC-825IP Started
! | 25/08/202115:03:36 Server AxTraxPro Enter to boot. 1\Panel AC-825IP
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Annexe A. Opérations de I'administrateur systéme
A.1 Paramétrage de la date et de I'heure

La fenétre Set Time permet de sélectionner les panneaux par réseau et de réinitialiser leur date et leur
heure en fonction de la date et de I'heure du systeme du serveur AxTraxPro.

Pour réinitialiser I'heure du panneau:

1. Dans l'arborescence, développez I'élément AC Networks et sélectionnez un réseau.

2. dans la barre d'outils, cliquez sur l'icone @

e | [ o |

3. Sélectionnez les panneaux a réinitialiser.

4. Cliquer sur Apply.

Le serveur se connecte aux panneaux et modifie I'heure comme demandé. Une boite de dialogue
confirme l'opération.
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A.2 Test des compteurs d'utilisateurs

Lors de l'utilisation des compteurs d'utilisateurs, il est possible de visualiser la valeur actuelle du nombre
d'utilisateurs dans chaque panneau avec un lecteur désigné par I'option "Déduire le compteur d'utilisateurs”
(Deduct User Counter).

Pour visualiser les compteurs d'utilisateurs:

1. Dans l'arborescence, développez I'élément Utilisateurs.

2. Sélectionnez I'élément Visiteurs ou développez I'élément Département/Utilisateurs et sélectionnez un
département.

3. Sélectionnez un utilisateur ou un visiteur dans la zone d'affichage.

4, Dans la barre d'outils, cliquez sur l'icone @

. Pour gu'un panneau apparaisse dans le tableau, il doit avoir au moins un lecteur pour lequel
I'option Soustraire le compteur de l'utilisateur est sélectionnée dans l'onglet Général de la
fenétre Propriétés du lecteur.

5. Sélectionnez le ou les panneaux que vous souhaitez tester.

6. Cliquer sur Test.
Une barre de progression s'affiche en bas de I'écran et un message de confirmation apparait lorsque le

test est terminé.
7. Cliquer sur OK.

Les champs restants du tableau sont maintenant remplis.

TAe st imannr BETl (ompitiad patit uly.

=1
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A.3 Maintenance de la base de données

I
Il est fortement recommandé de sauvegarder la base de données du systéme une

fois par semaine sur un périphérique de stockage externe.

Utilisez la fenétre Base de données pour gérer la base de données du systéme.

Pour ouvrir la fenétre Base de données:

1. Dans la barre de menus, sélectionnez Tools > Database.

Database

Select Database Options
Backup Now ~
Backup Now

Backup Folder (PC - vmdev+28)

C:\ProgramData\Rosslare Securtty Products, Inc \Ax Trax Pro\28.0.0.5\Backup

Note: The Database file name will be appended wth _AxTrax1_v23
Backup Fie Prefix [

0K Cancel

2. Dans le menu déroulant Sélectionner les options de la base de données, sélectionnez I'option souhaitée,
comme décrit dans le tableau suivant:

Fonctionnement Description

Sauvegarde périodique

Effectuer une sauvegarde programmeée tous les jours a I'heure spécifiée.

Sauvegarde maintenant

Effectuer immédiatement une sauvegarde unique

Exporter des configurations et
des événements*

Copie le contenu de la base de données dans le dossier sélectionné.

Importer des configurations*

Remplace la configuration actuelle sur la base du fichier importé.
La photo d'un utilisateur peut également étre importée.

Importer des configurations
et des événements

Remplace la configuration et les événements actuels sur la base du fichier importé.

Supprimer des configurations
et des événements*

Supprime la configuration actuelle de la base de données et tous les événements.

Limitation de la période des
événements

Supprimer automatiquement les événements s'ils sont plus anciens qu'un
certain nombre de jours.

Avant d'utiliser cette option, Rosslare vous recommande de mettre en place un
systeme de de sauvegarde périodique.

L
% Il est recommandé de fixer la valeur a un maximum de 91 jours.

Supprimer les événements du
panneau

Supprimer tous les événements datant de plus d'un certain nombre de jours.

Importer les versions
précédentes de la base de
données
AxTraxNG/AxTraxPro

Remplacer la base de données actuelle
La photo d'un utilisateur peut également étre importée

Exporter des événements de
contrdle d'accés

Copier le contenu des événements de contrdle d'acces de la base de données dans le
dossier sélectionné.
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*Cette option n'est disponible que dans le PC AxTraxPro.

3. Cliquez sur Parcourir (Browse) pour rechercher le fichier a importer ou sélectionnez le
dossier vers lequel vous souhaitez exporter.

. Pour importer un fichier DB, le fichier doit étre situé dans le dossier C:ProgramData.
Il se peut que vous deviez afficher tous les fichiers cachés pour voir le dossier
Program Data.

. Les fonctions de sauvegarde et d'exportation ajoutent " AxTrax1l_vX" ala fin du nom
du fichier de la base de données exportée ou sauvegardée. La fonction d'importation
de base de données n'est exécutée qu'avec un fichier contenant cette chaine a la fin
du nom de fichier. Aprés l'importation d'une base de données, I'état du panneau peut
devenir désactivé. Dans ce cas, I'opérateur doit réactiver les panneaux.

4. Cliquer sur OK.

A.4 Options et préférences pour AxTraxPro

AxTraxPro peut étre personnalisé selon les préférences de l'opérateur a l'aide de la fenétre "Options”.

Pour ouvrir la fenétre "Options":

1. Dans la barre de menu, sélectionnez Tools > Options.
La fenétre Options contient 5 onglets:

® General — Paramétres généraux de démarrage et de présentation
® User Custom Fields — Champs supplémentaires définis par I'utilisateur pour la fenétre
Propriétés de l'utilisateur.

® Custom Operations — Permet de télécharger des utilisateurs dans le systéme a partir d'un fichier
texte.

® Email Notifications — Permet d'envoyer des notifications d'événements sélectionnés a une liste de
mails spécifiés.

® Company Details — Détails de I'emplacement (nom et adresse) affichés dans le rapport.
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A.4.1 Onglet Général

L'onglet Général contient les paramétres de la connexion de présentation.

General | Uiser Custom Fisids | Custom Operations | Emal Notfications | Company Detais |
Use Highight Access Everts Use Highight Networks and Panel Qatus
Known Key p
= v]  [SoaCen] MeokFokd [
e Panel not responding Select Color

Urknown Key Seiect Calor ——
System Everts Lnguege

| Hide Forsign System Everts on this PC

_| Show Pansis communicabion problems Cards Presentation

| Popup on Lost Communication with Panel | Hexadecemal

[ ok ][ cence |
L'onglet Général contient les champs suivants :
Champs Description

Utiliser les événements
d'accés a la mise en

Sélectionnez I'option souhaitée dans le menu déroulant Know Key et

systeme>Montrer le succes
du téléchargement

évidence cliquez sur Select colour pour afficher les informations utilisateur
sélectionnées dans une surbrillance colorée choisie par I'utilisateur lui-
méme (....).
Cliquer sur Select Color a cété de Unknown key om pour définir la
couleur de la surbrillance pour les touches inconnues.

Evénements

Sélectionnez cette option pour ajouter un message a l'historique des
événements lorsque le téléchargement des parametres du systeme
depuis le logiciel AxTraxPro vers le panneau est réussi.

Evénements
systeme>Masquer les
événements systeme
étranges sur ce PC

Sélectionnez cette option pour ne voir que les messages de l'administrateur local et du
serveur AxTraxPro.

Evénements
systeme>Afficher les
problémes de communication
avec le panneau

Sélectionnez cette option pour que I'état indique les problémes de communication avec
le panneau

Evénements
systeme>Affichage d'une
fenétre contextuelle en cas
de perte de communication
avec le tableau de bord

Cochez cette case pour faire apparaitre une fenétre contextuelle en cas de perte de
communication avec un panneau.
Apres avoir activé la case a cocher, déconnectez le panneau en fonctionnement

et attendez une minute ou deux pour voir si la fenétre contextuelle apparait.

Utiliser Mettre en
évidence les réseaux et
I'état du panneau

Cliquez sur Select Color en regard de Network failed pour définir la couleur du
marqueur pour les alarmes réseau.

Cliquez sur Select Color en regard de Panel not responding pour définir une
couleur de marquage pour les pannes de communication du panneau.

Langue

Sélectionnez la langue de l'interface du systeme.

% Le choix de la langue (Farsi) modifie également le format de la date
(Farsi).

Présentation des cartes

Modifie |'affichage des données cartographiques au format hexadécimal.
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A.4.2 Champs personnalisés utilisateur

L’onglet Champs personnalisés utilisateur (User Custom Fields) gére les champs définis par
I'utilisateur dans I'onglet Général de la fenétre Propriétés de l'utilisateur (User Properties).

[ i
Options
| Ganaral | User Custom Felds | Custom Operations | Emad Notfications | Company Detais |

Type Description List
o Tes o L |
User Defauk Vaid Tms User Photo
Frem Ut © Database
0000 - 2359 4 Extemal fies Inpent from OB
[ ok ][ cence |

L'onglet Champs personnalisés utilisateur (User Custom Fields) contient les champs suivants:

Champs Description

Type P
yp Sélectionnez le type de champ.
S'il s'agit d'une liste, cliquez sur Modifier la liste et saisissez les éléments de la liste.
Description Entrez ici un nom pour le nouveau champ.
Liste Un texte avec plusieurs valeurs qu'un utilisateur peut ajouter et utiliser pour
sélectionner une valeur dans la liste.
Durée de Définissez les heures de début et de fin par défaut pour les droits d'accés de l'utilisateur 2
validité par éfinissez les heures de début et de fin par défaut pour les droits d'accés de ['utilisateur &
défaut de I'aide des champs Du et Au.
I'utilisateur
thp_to de Définir les photos par défaut a utiliser:
I'utilisateur

e Base de données (Database): utiliser les photos d'utilisateurs stockées dans la base de
données

e  Fichiers externes (External files): utilisez cette option pour stocker une grande
collection de photos d'utilisateurs en dehors de la base de données.

e  Exporter de la base de données (Export from DB): cliquez sur ce bouton pour exporter les
photos existantes de la base de données vers un dossier externe.
dossier externe.
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A.4.3 Opérations personnalisées

L'onglet Opérations personnalisées (Custom Operations) permet de télécharger dans le
systeme les données de l'utilisateur a partir d'un fichier texte et de définir I'option de base de

données partagée.

Opticns n
General User Cusiom Fedds  Custom Operstions  Emad Motifications  Company Detals

Import User Data from Custom Fie

Lecation:

Peind Last kgt

0 fhours) |

T meana mo mmpod

Shared Database

[ Share

Import
Cancel

L'onglet Opérations personnalisées (Custom Operations) contient les champs suivants:

Champs Description

Importation de
données utilisateur
a partir d'un fichier
personnalisé

Met deze optie kunt u gebruikersgegevens van bezoekers importeren uit een
tekstbestand (*.txt).

Les données importées couvrent les champs suivants : Numéro
d'utilisateur, Nom, Prénom, Date d'embauche au format jmm/aa, Date de
validité (facultative).

Les valeurs doivent étre séparées par un ",". Chaque visiteur doit se trouver
sur une nouvelle ligne du fichier texte.

Sélectionnez I'emplacement du fichier a importer/exporter a l'aide de la fonction
Parcourir (Browse).

Dans la case Période (Period) sélectionnez la période de temps.

La période est le temps entre les processus d'importation en heures, ou "0" signifie
que l'importation est uniqguement manuelle..

Importation de
données utilisateur a
partir d'un fichier
personnalisé

Cliquez sur Importer pour transformer les données ci-dessus en une base de données a
partir de laquelle les données peuvent étre partagées par un programme externe
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A.4.4 Notifications par e-mail

L'onglet Notifications par e-mail (Email Notifications) permet d'envoyer des notifications
d'événements sélectionnés a une liste d'e-mails spécifiés.

Options B
General  User Custom Fields  Custom Operations  Email Notfications  Company Detalls
£ Enabled

Recipients

[yantv 1228 com kids@ds com|
Events

B4 Access Grarted - Any User
[[] Access Denied - Any User
[ Rams

] Panal Connaction lssuas

[] Access Granted - Selected User

[[] Access Denled - Selected User

[ Lockdown

* Enable notfications for 3 user on 3 user form

Entrez les adresses e-mail de votre/vos destinataire(s) et sélectionnez les événements pour lesquels vous
souhaitez recevoir des notifications.

Pour utiliser les notifications par e-mail, vous devez configurer les parametres
SMTP (Paramétres de notification).

A.4.5 Détails de I'entreprise

L'onglet Détails de I'entreprise (Company Details) indique le nom et I'adresse affichés dans les
rapports.

Options H
Gareral  User Custom Fslds  Custom Operations  Emad Notficatiors  Company Details
Company
| Fiossiare |
Address

|
Image

Immediate Reports
Lima Last Known Postion/Muster Reports For The Last | 24 |5 Houns
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A.5 Importer/Exporter des données utilisateurs
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La fenétre d'importation/exportation de données (Import/Export Data) permet
d'importer/exporter des informations sur les utilisateurs dans/depuis la base de
données AxTraxPro depuis/vers un fichier tableur standard.

Pour importer/exporter des données utilisateur:

1. Dans la barre de menu, sélectionnez Tools > Import/Export Data.
2. Définissez les options d'importation/exportation en fonction des descriptions des champs dans le

tableau suivant

Champs Description

Importer les propriétés
d'un utilisateur dans
AxTraxPro a partir d'un
fichier externe

Sélectionnez cette option pour importer les propriétés de 'utilisateur

Exporter les propriétés d'un
utilisateur d'AxTraxPro vers
un fichier externe

Sélectionnez cette option pour exporter les propriétés des utilisateurs

Type de données

Sélectionnez le type de fichier de données a importer/exporter.

Localisation

Sélectionnez I'emplacement du fichier a importer/exporter a l'aide de la fonction Parcourir
(Browse).

Type de données

Cochez les cases des colonnes a importer ou a exporter.
Les données de chaque colonne (A-T) sont importées ou exportées comme spécifié.

L
Lors de I'exportation du champ Notes (colonne Q), seuls les 256 premiers
caractéres sont inclus.

Excel-bestand Rjj

Entrez la premiére ligne des données de l'utilisateur dans la feuille de calcul.

Gebruikersnummer gestart
vanaf

Entrez le numéro & partir duquel vous commencez & attribuer des numéros
d'utilisateur uniques au systeme.

Importeren afdelingen?

Sélectionnez Oui (Yes) pour importer de nouveaux départements dans la base de
données AxTraxPro.

Sélectionnez Non (No) pour importer des utilisateurs sans leur département.

Afdeling

Sélectionnez le département a attribuer aux utilisateurs importés.
Cette case n'est active que si I'option Non est sélectionnée dans I'option

Importer un département.
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Champs Description

Importation de groupes Sélectionnez Oui (Yes) pour importer les nouveaux groupes d'acces dans la base

1 A r) ,
d'acces * de données AxTraxPro.
Sélectionnez Non (No) pour ne pas importer les groupes d'accés des utilisateurs.
Groupes d'acces Sélectionnez le groupe d'acces a attribuer aux utilisateurs importés.

Cette case n'est active que si lI'option Non est sélectionnée dans l'option Importer un
groupe d'acces.

Importer des groupes de Sélectionnez Oui (Yes) pour importer de nouveaux groupes de parking dans la base

ing ?
parking de données AxTraxPro.
Sélectionnez Non (No) pour importer des utilisateurs sans leurs groupes de
parking.
Groupes de parking Sélectionnez le groupe de parking a attribuer aux utilisateurs importés.

Cette case n'est active que si l'option Non est sélectionnée dans I'option Importer un groupe
de parking.

Importer des groupes de Sélectionnez Oui (Yes) pour importer de nouveaux groupes de cartes dans la base

? .
cartes de données AxTraxPro.
Sélectionnez Non (No) pour importer des utilisateurs sans leurs groupes de
carte+carte.
Groupes de cartes Sélectionnez le groupe de carte+carte a attribuer aux utilisateurs importés.

Cette case n'est active que lorsque 'option Non est sélectionnée dans
I'option Importer un groupe de carte+carte.

3. Cliquer sur OK.
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A.6 Parameétres de notification

Les parametres de notification permettent de définir la configuration SMTP, d'afficher le dossier des
notifications et de définir I'option IP statique.

* Email Settings ;
bost Emai Setbngs Status:
Port 03
UserName: m
Passyword Fated
Require SSL Valdate SSL
oK Cancel

Om de Notificatie Instellingen in te stellen:

1. Dans la barre de menu, sélectionnez Tools > Notification Settings
2. Définissez les options conformément aux descriptions des champs dans le tableau suivant:

Paramétre " Description

SMTP Settings > Host

L'adresse de votre serveur SMPT

SMTP Settings > Port

Le port de votre serveur SMPT

SMTP Settings > User Name

Le nom de compte de votre serveur SMTP

SMTP Settings > Password

Le mot de passe de votre compte

SMTP Settings > Require SSL

Cochez si votre serveur SMTP doit étre sécurisé

SMTP Settings > Email
Validation

Cliquez pour valider les paramétres SMTP

Report Directory

L'emplacement par défaut des rapports a générer automatiquement et a
sauvegarder selon la planification (voir Planification d'un rapport)
(Scheduling a Report).

IP Address > Use Static IP

Cochez Utiliser une adresse IP statique (Use Static IP) pour entrer une adresse IP
statique.

Le serveur communique avec les clients par l'intermédiaire d'une technologie a distance.
Par défaut, I'adresse IP du serveur est 127.0.0.1. Si le PC utilise simultanément
plusieurs cartes réseau ou réseaux virtuels, la communication a distance peut s'avérer
problématique.

3. Cliquer sur OK.
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A.7 Tables de conversion

Une table de conversion permet de convertir le caractere alphanumérique d'un badge en
un nombre binaire qui peut ensuite étre compris par le lecteur concerné en tant qu'entrée
Wiegand.

Pour créer une table de conversion :

1. Dans la barre de menu, sélectionnez Tools > Conversion Tables.

Converion Tables s
d=+

v} Desenpbon
w1 Hikaion D 2C0MA2EFWD-(T5_FW _vid 5 -

2. Dans la barre d'outils, cliquez sur l'icone +

La fenétre se ferme et la nouvelle table de conversion apparait dans la zone d'affichage.
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—— =
Conversion Tables Properties -

Description (%]
Valid Separators
Number of Bits (NOB) 1 =

Pad Zeroes On The Right

Alphanumenc Character Numeric Value Binary Value

Cancel

3. Définissez les options de la table de conversion en fonction des descriptions des champs dans le tableau
suivant:

Champs Description

Le nom de la table de conversion

Description
Valid Separators Entrez le séparateur qui se trouve sur la plaque d'immatriculation
Un exemple typique est "-".
Number of Bits (NOB) Entrez le nombre de bits utilisés par chaque caractere alphanumérique.
Pad Zeroes on the Right Veérifier que les bits non utilisés dans le format Wiegand choisi sont remplacés par des

zéros a droite du code Wiegand.

Alphanumeric Character Le caractere alphanumérique affiché sur la plague d'immatriculation

Numeric Value - - R - .
la valeur numérique attribuée au caractére alphanumérique ci-dessus

Binary Value la valeur binaire attribuée au caractére alphanumeérique ci-dessus

4. Cliquer sur OK.
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Annexe B : Configuration d'un réseau

Le serveur AxTraxPro se connecte aux unités de contrdle d'accés via une connexion sérielle et une
connexion TCP/IP.

B.1 Connexion TCP/IP

Pour connecter les panneaux de controle d'acces a AxTraxPro via un réseau TCP/IP LAN ou
WAN, l'utilisation d'un convertisseur TCP/IP vers série est nécessaire, sauf si le panneau posséde
une connexion TCP-IP intégrée (AC-225IP).

Chaque connexion TCP/IP peut supporter un maximum de plusieurs panneaux de controle d'acces connectés
via RS-485 (un maximum de 32 panneaux AC-215, AC-215IP, AC-225 ou AC-425, ou un maximum de 12
extensions avec le panneau AC-825IP).

. Le cable RS-485 recommandé est une paire torsadée blindée (22 AWG).

Le matériel utilisé pour se connecter au réseau TCP/IP peut étre le MD-N32, qui est un
convertisseur série vers Ethernet, ou le convertisseur intégré de I'AC-225IP.

Pour configurer une connexion TCP/IP a un réseau:

1. Dans l'arborescence, cliqguez sur Réseaux AC.

2. Dans la barre d'outils, cliquez sur l'icbne ]1,

3. Définissez le type de réseau comme TCP/IP.

. Si vous souhaitez travailler & distance, sélectionnez Remote (WAN) dans la fenétre
TCP/IP Network, et ajoutez I'adresse IP WAN du PC..

4. Cliquer sur Configuration.

el
Cerfiguraticn
Gateway Type Secal Speed
» [ [MDiP320nbosd ] [9620 -
WO0BOCH4ZIAT | Avolable Cortigured 1.1 2dev ® Address Por
192 168 10 47 1001
Subnet Address Gatewsy Address
255255 255 0 192 16810 1
Search Options [¥] Enabled DHCP Mode
© A Networks
Dooct MAC Address Joo oo o0 0 o 00
Dvect 1P Address
| sewen | (oo ]
(ox [ comn ]

La fenétre en haut a gauche montre tous les convertisseurs TCP/IP connectés au réseau
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11.

12.

local, identifiés par leur adresse MAC, et indique s'ils ont été précédemment assignés a un
réseau ou non.

Sélectionnez l'adresse MAC correcte dans la liste MD-N32 (I'adresse MAC du MD-N32 doit figurer sur
le convertisseur TCP/IP).

Sous Gateway Type, sélectionnez le type de convertisseur TCP/IP (MD-N32, MD-IP32
Onboard ou autre option valide).

Pour un panneau AC-825IP, le module IP doit étre configuré sur le serveur AxTraxPro. Méme si le
module IP a été configuré précédemment, vous devez cliquer sur Appliquer pour configurer avec le
serveur et ensuite cliquer sur OK pour ajouter le réseau AC-825IP.

Entrez I'adresse IP et I'adresse de sous-réseau du réseau de l'ordinateur.

Sélectionnez la vitesse série de votre connexion et entrez le numéro de port. Il est recommandé de
sélectionner un numéro de port avec une valeur plus élevée (4001 ou plus). Notez que le numéro
sélectionné ne doit pas se terminer par des zéros (préférez une valeur de port de 4243 plutét que
4200). Cela permet d'éviter les collisions avec les adresses de port réservées a différents
équipements installés sur le méme réseau.

Entrez 'adresse de la passerelle par défaut du réseau de l'ordinateur.
Cliquez sur OK pour lancer le processus d'authentification.

Eteindre le MD-N32 (ou l'alimentation du panneau en cas d'utilisation du module intégré, tel
que le MD-IP32), puis le rallumer. Cette étape est nécessaire lors de I'utilisation de certaines
versions des modéles MD-N32 ou MD-IP32. Sautez cette étape si elle n'est pas applicable.

Si la configuration s'applique a un réseau WAN, déconnectez I'unité configurée du
réseau local et reconnectez-vous au réseau WAN et au réseau des centrales de
contrdle d'acces fonctionnant sur le WAN.
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Annexe C. Configuration des compteurs d'utilisateurs
Vous pouvez utiliser les options du compteur d'utilisateurs pour limiter le nombre d'accés d'un utilisateur
particulier. Pour ce faire, utilisez I'option Compteurs qui apparait dans la fenétre Propriétés de
['utilisateur (User Properties).

Pour configurer les compteurs d'utilisateurs:

1. Sélectionnez l'onglet Général (General) de la fenétre Propriétés de l'utilisateur (User Properties) dans
le cadre de la procédure pour ajouter un nouvel utilisateur ou sélectionner un utilisateur existant.

2. Dans la barre d'outils, cliquez sur l'icne l'

3. Dans la section Compteur de la fenétre Propriétés de I'utilisateur (User Properties) électionnez
Activer (Enable).

4. Sélectionnez Définir un nouveau compteur (Set New Counter) t indiquez le nombre d'entrées
autorisées pour l'utilisateur dans le champ Valeur du compteur (Counter Value).

Counter
[T] Enable Counter Value
[¥] Set New Courter 1 e (1t 1000)

5. Cliquez sur OK.
6. Sélectionnez l'onglet Général (General) des propriétés du lecteur (Reader Properties).

7. Dans la section Détails (Details), sélectionnez Déduire le compteur de I'utilisateur (Deduct User
counter).

8. Cliquez sur OK.

C.1 Remise a zéro du compteur lors de la réactivation du panneau

Il existe une option de compteur supplémentaire qui vous permet de réinitialiser le compteur
utilisateur a sa valeur initiale dans le cas ou un panneau est éteint puis rallumé.

Si cette option n'est pas utilisée, lorsque le panneau est réactivé, le compteur de
l'utilisateur reprend la valeur antérieure & la désactivation du panneau.

Pour réinitialiser le compteur de l'utilisateur lors de la réactivation du panneau:

1. Dans l'arborescence, développez I'élément AC Networks.

3. Sélectionnez un réseau.

3. Dans la barre d'outils, cliquez sur l'icone [T]

4. Sélectionnez 'onglet Options.

5. Sélectionnez Définir un nouveau compteur (Set new counter).

User Counter on re-enable the panel
(V] Set new counter

6. Cliquer sur OK.
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Annexe D. Fonctionnement manuel de la porte

La fenétre de fonctionnement manuel des portes (Manual Door Operation) permet a un
opérateur d'ouvrir ou de fermer directement un groupe de portes sélectionné.

Pour ouvrir ou fermer manuellement une porte:

1.
2.

Dans l'arborescence, développez I'élément AC Networks.
Développez un réseau et développez un panneau.

Sélectionnez Portes (Doors).

Dans la barre d'outils, cliquez sur l'icbne _"

H

Dipbiona
) Opers momentadly loped by timar] Ol = nmec)
Dipen permarently joosed by Tlose cubput and refum bo deleul mode’)
Location Deacrobon Detals [ seexa |
44 .n T'Farssl 1 TPl 'O D‘H .
Sl AR T'Farel F\0cer | Dl |
[ ooy ]

Triez les panneaux/portes répertoriés dans I'ordre normal ou inverse en cliquant sur I'en-téte de
colonne avec le bouton gauche de la souris.

Sélectionnez une option:

Ouvrir momentanément (Open momentarily) - Ouvrir toutes les portes sélectionnées pendant la durée
définie dans la case de la minuterie

Ouvrir en permanence (Open permanently) — Ouvre toutes les portes sélectionnées
Fermer la sortie (Close output) — Ferme toutes les portes sélectionnées et rend le contréle a AxTraxPro
Cochez les cases des portes auxquelles I'opération doit étre appliquée.

Cliguez sur Appliquer (Apply).

Si la commande de sortie manuelle pour ouvrir une porte est désactivée, la
porte peut toujours étre ouverte dans une carte d'état, voir Ouverture
manuelle d'une porte a partir de la carte d'état.
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Annexe E. Enregistrement d'un visage depuis un terminal
Cette option est disponible pour les utilisateurs connectés a un terminal.

Pour enregistrer un visage via un terminal :

1.
2.

Assurez-vous que le terminal biométrique est connecté
Dans l'arborescence, déroulez I'élément Utilisateurs

Développez I'élément Services/Utilisateurs et sélectionnez le service approprié.

Sélectionnez I'utilisateur et cliquez sur licdne Ivl 1

Dans l'onglet Identifiants (Credentials) de la fenétre Propriétés des utilisateurs (section de
I'onglet Informations d'identification), cliquez sur Inscrire le visage a partir du terminal.

1% Face Enroliment X

r “1

L .|

AY-B9350 > Enroll

Cancel

6. Sélectionnez la source d'inscription.

7. Cliquez sur Enregistrer (Enroll).

La case de gauche affiche le statut, tandis que la case de droite indique le temps qu'il vous
reste pour enregistrer votre visage.

Enroliment started... 00:01:06

8. Placez-vous devant le terminal, attendez que votre visage soit identifié et suivez les instructions qui
s'affichent a I'écran.

Une fois le visage enregistré, un message de réussite apparait dans la case de gauche..

9. Cliguez sur OK.

La fenétre se ferme et I'enregistrement du nouveau visage apparait dans la zone Détails.

10. Cliquez sur OK dans la fenétre Propriétés de I'utilisateur pour accepter les informations d'identification du

visage.
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Annexe F. Enregistrement d'une plaque d'immatriculation

Cette option permet de convertir les caracteres alphanumeériques lus par une caméra tierce en
format Wiegand a l'aide d'une table de conversion définie par I'utilisateur et comprise par le

systeme AxTraxPro.

Pour enregistrer une plaque d'immatriculation:

1. Dans l'arborescence, développez I'élément Utilisateurs.

2. Développez I'élément Départements/Utilisateurs et sélectionnez le département concerné.

3. Selectionnez l'utilisateur et cliquez sur l'icone [w*]

4. Dans l'onglet Identifiants (Credentials) de la fenétre Propriétés de l'utilisateur (Users
Properties) (voir Credentials Tab), Cliquer sur Enroll from License Plate.

Enroll License Plate n

Conversion Table: | Hikvision_DS-2CD4A26FWD-. v |

Wiegand Format: [@“Rs V

License Plate: | ]

[ok | | cancel

5. Sélectionnez la table de conversion (voir Conversion Tables).
6. Entrez le numéro d'immatriculation du véhicule.

7. Cliquer sur OK.
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Annexe G. Enregistrement de I'empreinte digitale d'un utilisateur

. Si vous utilisez le lecteur de bureau d'empreintes digitales DR-B9000, vous devez
installer un pilote spécial sur votre PC Windows.

Cette option est disponible pour les utilisateurs qui doivent utiliser un terminal biométrique.
Pour enregistrer I'empreinte digitale d'un utilisateur a I'aide d'un lecteur biométrique:

1. Assurez-vous que le terminal biométrique est connecté.
2. Dans l'arborescence, développez I'élément Utilisateurs.

3. Développez I'élément Départements/Utilisateurs et sélectionnez le département concerné.

4. Sélectionnez I'utilisateur et cliquez sur l'icone lafl

5. Cliquez sur l'onglet Identifiants (Credentials) dans la fenétre Propriétés de ['utilisateur (Users
Properties) (voir Credentials Tab), puis cliquez sur Ajouter a partir d'un lecteur
d'empreintes digitales (Add from a Fingerprint Reader).

1~ Wiegand Format o
[] ‘ | Wiegand 26 Bits |~ |

[

R3

6. Sélectionnez la source d'enregistrement (Enrollment Device).

. Si vous utilisez un lecteur de bureau d'empreintes digitales, vous aurez une
procédure de connexion en deux étapes en plus d'une image d'empreintes
digitales en direct.
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7. Sélectionnez le doigt que vous souhaitez enregistrer.

10. Cliquez sur Enroll. Vous devriez voir I'écran ci-dessous. Suivez les instructions a I'écran pour
réussir I'enregistrement..

@‘ Desktop reader two step enrollment process

1. Press the Scan button
2. Place finger on the sensor - Scan 1

3. Lift the finger from the sensor

4. Place finger on the sensor - Scan 2

Scan timeout 0):(10

Status

Enrollment started...

‘ Scan Cancel ’

9. Appuyez sur le bouton de scannage.
10. Placez le doigt sur le capteur - Scan 1.
11. Retirez le doigt du capteur. Attendez 3 secondes
12. Placez le doigt sur le capteur - Scan 2

Vous devriez voir que le doigt a été lu avec succés, comme indiqué ci-dessous.
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1. Press t can or
2. Place finger or f in 1
3. Lift the finger he
4 ace fingeront 1SOf1 n
Scan timeout 0):110
Status

Cancel OK

13. Cliquez sur OK.

La fenétre se ferme et la nouvelle empreinte digitale apparait dans la zone Détails.

Credential Type
| Fingerpent |~

14. Cliquez sur OK dans la fenétre Propriétés de |'utilisateur pour accepter I'empreinte digitale.

Annexe H. Menu Aide
Le menu Aide comporte quatre options:

H.1 A propos de

La fenétre A propos de affiche les versions du logiciel, du micrologiciel et de la base de
données, ainsi que les informations relatives a l'opérateur actuel et a la licence.
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[ About X

AxTraxPro Access Control System

Software 28,0.1.5

Frmware: |ac215v04_08_23 | Bootoader:  bi_ac2151Pv3_00
ac2158v05_03_00 bH_ac225v_01_02
#c225v05_03_00 bH_ac425v_02 01
8c42505_03_00 bY_Rev.B v04_01
2c825+03_04_00 bY_ac825v_01_04..._02_05
Xx805v04,05.00

SQU Server database: 23

Current operator: Administrator

Copyrpht® 2022 - Rosslare Enterprises Ltd.

Warning: This computer program & protected by copyright law and nternational treaties,
Unauthorized reproduction or distribution of this program, or any portion of it, may result in
severe ovl and aiminal penalties, and will be prosecuted to the manimum extent possbie
under law,

H.2 Manuel de l'utilisateur

En cliquant sur le Manuel de I'utilisateur, le manuel de l'utilisateur d'’AxTraxPro s'ouvre..

AxTraxPro™ Vv28.0.1.12 — Manuel d’utilisation - Desktop



ROSSLANR=

H.3 Activation du code produit AxTraxPro

La fenétre Licence permet d'obtenir des informations sur la licence en cours et d'activer une nouvelle
licence.

H.3.1 Informations générales sur AxTraxPro et sur le contrat de licence

Pour lire les détails du plan:

1. Dans la barre de menu, sélectionnez Help > License.

2. Cliquez sur l'onglet General.

Gucense X

[ General | Activation
Package Details
Package: Basic
License Information
License Order Number None
Number of Access points 40
Number of biometric readers Unlimited
Third-party blometric terminals Disabled
Number of Door Interlock Groups 40
Lockdown S0 Groups
Number of operators S0
Number of Web Chent Local Operators S50
Number of HikVision DVR servers 2
Number of Hikvision cameras 16
Number of Dahua DVR servers 2
Number of Dahua cameras 16
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Pour lire I'accord de licence:

1. Dans la fenétre de I'onglet Général (General), cliquez sur License Agreement

@ License X
General | Activation

Package Details
Package: Basic

License Information

License Order Number
Number of Access points
Number of biometric readers
Third-party biometric terminals
Number of Door Interlock Groups
Lockdown

i

]

Number of operators

Number of Web Cient Local Operators
Number of HikVision DVR servers
Number of Hikvision cameras

Number of Dahu2 DVR servers
Number of Dahua cameras

& M & M 8 8 8 3

. L'accord de licence (License Agreement) s'affiche dans une fenétre contextuelle.
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Pour télécharger la licence actuellement activée:

1. Dans la fenétre de l'onglet Général (General), cliquez sur Download License.

@ License X
General Activation

Package Details
Package: Basic

License Information

License Order Number
Number of Access points
Number of biometric readers
Third-party biometric terminals
Number of Door Interlock Groups
Lockdown

15

]

Number of operators

Number of Web Cient Local Operators
Number of HikVision DVR servers
Number of Hikvision cameras

Number of Dahua DVR servers
Number of Dahua cameras

& M & M 8 8 8 3

2. Recherchez un emplacement pour enregistrer le fichier.

3. Cliquez sur Save.
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H.3.2 Activation du client AxTraxPro Desktop

Pour activer AxTraxPro sur un PC, il est nécessaire de fournir une clé de licence. La procédure
d'activation est décrite ci-dessous.

. Apres linstallation, une licence Basic Plan est intégrée au logiciel.

Téléchargez et envoyez le Hardware ID a Rosslare:

1. Dans la barre de menu, sélectionnez Help > License.

2. Cliquez sur lI'onglet Activation.

(] Ucense X
[ General | Activation
Unique System Indentifier
Hardware ID: SE4d-BD4A-5FD3-7D51-DFFF-C278
The Hardware ID used to generate the icense key. Gick Download” to save
the key on your local drive.
License Activation
License Key Fle:
. L'ID du matériel est rempli automatiqguement..

3. Cliquer sur Download.

4. Naviguez jusqu'a I'emplacement ou vous souhaitez enregistrer le fichier.
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LN
Enregistrez le fichier (xxx.license) sur votre PC a un endroit facilement accessible.

5. Cliquer sur Save.
6. Envoyez I'ID du matériel a Rosslare en demandant un fichier de clé de licence (License Key File).
Activer Rosslare sur un PC:

1. Décompressez le fichier de clé de licence (License Key File) que vous avez recu de Rosslare.

2. Sauvegardez le fichier (xxx.license) sur votre PC & un endroit facilement accessible.

4. Cliquer sur == | pour localiser le fichier de la clé de licence (License Key File).

4. Double-cliquez sur le fichier de clé de licence (License Key File).
5. Cliquer sur Activate.

H.4 Feedback

Utilisez le formulaire de la fenétre Feedback pour envoyer un feedback a Rosslare.

Pour utiliser le formulaire de feedback, configurez les paraméetres SMTP (voir

Paramétres de notification (Notification Settings).

Teedach

Paane 1 17 your requests o commenty

L
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Annexe I. Ouverture d'un programme dans le pare-feu Windows

Pour ouvrir un port dans le pare-feu de Windows:

1. Ouvrez le panneau de configuration.

2. Cliquez sur la catégorie Pare-feu Windows (Windows Firewall).

‘ Windows Firewall

3. Cliquez sur Parametres avancés dans la colonne de gauche de la fenétre Pare-feu Windows.

Control Panel Home

Allow a program or feature
through Windows Firewall

@' Change notification settings

@ Turn Windows Firewall on or
off

@ Restore defaults
@' Advanced s p s
Troubleshoot Yy network

4. Dans l'arborescence de la console a gauche, cliquez sur Inbound Rules.

@ Windows Firewall with Advance
E3 Inbound\Rules
&Y Outbourid Rules
#% Connection Security Rules
> B, Monitoring
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5. Dans la colonne de droite, cliquez sur New Rule.

&3 NewRule...

Y Filter by Pmﬂ
Y Filter by State
Y Filter by Group

View

e W W

Disable Rule
Cut

Copy
Delete
Properties
Help

B E X e

6. Assurez-vous que l'option "Program" est sélectionnée.

What type of rule would you like to create?

'® Program
Rule that controls connections for a program.

 Port
Rule that controls connections for a TCP or UDP port.

' Predefined:

|BranchCache - Content Retreval (Uses HTTF)
Rule that controls connections for a Windows expenence.

' Custom
Custom rule.
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7. Cliquer sur Next

Does this rule apply to all programs or a specfic program?

Al programs
Rule applies to all connections on the computer that match other nule properties,

@ This program path:

[ | Browse..
Example: c!\path\program exe
%ProgramFies % \browser\browser exe

8. Assurez-vous que "Ce chemin de programme" (This program path) est sélectionné.

9. Cliquez sur "Parcourir" (Browse) et localisez le fichier AxtraxServerService.exe, qui se
trouve dans C:\Program Files (x86)\Rosslare\AxTraxPro Server.

10. Cliquer sur Next.

What action should be taken when a connection matches the specfiied condttions?

'@ Allow the connection
This includes connections that are protected with IPsec as well as those are not.

. Alow the connection if it is secure

This includes only connections that have been authenticated by using IPsec. Connections

mmwmumnlpmmmmnmmm

' Block the connection
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11. Assurez-vous que l'option "Autoriser la connexion" (Allow the connection) est sélectionnée.

12. Cliquer sur Next.

When does this rule apply?

[V Domain
Applies when a computer is connected to its corporate domain.

[V Private

Applies when a computer is connected to a private network location.
[V Public

Applies when a computer is connected to a public network location.

13. Assurez-vous que les trois cases sont cochées.

14. Cliquer sur Next.

15. Entrez un nom pour la régle, par exemple "Pro Server", et cliquez sur Terminer (Finish).
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Annexe J. Problémes de connexions WAN

Cette annexe présente trois scénarios de problemes de connexion au serveur.

J.1 Le serveur est en panne ou la configuration de I'IP et du port est erronée

Au démarrage du client AxTraxPro, le message d'erreur suivant apparait.

Wrong server address. Press OK to close the Client
and to open Configuration Tool.

o ]

Cliquer sur OK pour fermer le client AxTraxPro et démarrer I'outil de configuration AxTraxPro.

J.2 Arrét du serveur ou erreur réseau entre le client AxTraxPro et le serveur AxTraxPro

Le journal des événements indique une erreur de communication:

:-Il‘ﬂ!-l?

Date/Tiome
& 010908 093196
5! o4/09/084 093126
&Y ouoa1 092116
5! 040972014 03:3126
5! louo9/2014 093046
5! 04/09/2014 093046
5 o4/09/2018 093018
&' 00092016 093038
&Y o4/09/201¢ 053016

Location
Server Information
.'.lr.rv Evert
Roquent From Server
'(-v‘. From Serves
Request From Serves
Lvent From Senver
| Server Information
Server Event
| Fequest From Serves

Operator

Event

Communestion Establshed
Communation Fxtablithed

Ne<covenng Lommnuncation
Recoverng Comenumcation
Recovenng Comanuncation
:ﬂxmw«q Conenurscation

Wu
Communscation Establiibenent Faded

Recoverng Comenunecation

Vérifiez si le serveur est en panne. Vérifiez si I'adresse a changé ou si la connexion réseau présente des

erreurs.
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J.3 Les paramétres IP+Port sont corrects mais le client ne démarre pas

Vérifiez les problémes de pare-feu suivants:

* \Vérifier le pare-feu du PC serveur
® Vérifier le pare-feu du PC client
® Vérifier le pare-feu du réseau du serveur

* Veérifier le pare-feu du réseau du client

MIFARE et MIFARE Classic sont des marques déposées de NXP B.V. | MIFARE et MIFARE Plus sont
des marques déposées de NXP B.V. | Tous les noms de produits, logos et marques déposées sont la
propriété de leurs détenteurs respectifs.

AVERTISSEMENT : Les informations contenues dans le matériel ou la documentation de Rosslare sont
uniquement destinées a fournir des informations générales sur les produits disponibles aupres de
Rosslare Enterprises Ltd. et de ses filiales ("Rosslare"). Des efforts raisonnables ont été faits pour
assurer I'exactitude de ces informations. Toutefois, elles peuvent contenir des erreurs typographiques,
des inexactitudes ou des omissions concernant les descriptions des produits, les photographies visuelles,
les spécifications et d'autres détails. Toutes les spécifications techniques, les poids, les dimensions et les
couleurs indiqués sont approximatifs. Rosslare ne peut étre tenu responsable et n‘assume aucune
responsabilité Iégale quant a I'exactitude ou I'exhaustivité des informations fournies. Rosslare se réserve
le droit de changer, supprimer ou modifier les informations affichées a tout moment et sans préavis.

© 2022 Rosslare Enterprises Ltd. Tous droits réservés.

Pour plus d'informations sur l'assistance, veuillez consulter le site https://support.rosslaresecurity.com.

www.rosslaresecurity.com RDSSL/\IE
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