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Ajouter un nouvel utilisateur

" Les 'utilisateurs' sont les personnes utilisant le systeme de controle d'acces. Les utilisateurs sont identifiés par une
carte, badge ou PIN ou une combinaison des 3. Une fois |'utilisateur soit identifié sur le systeme, une décision peut
étre prise selon leur accés ou non a une porte.

Chaque utilisateur qui est sur le systeme a son fichier utilisateur. Ce dernier contient les informations sur son niveau
d'acces, ses cartes/badges, PIN et tous les autres détails requis.

Les utilisateurs sur le systéme sont affichés sur la fenétre principale. Si des services ont été configurés, ils seront aussi
affichés. Pour créer des services, veuillez consulter: AN1041-F Utilisation des Services < http://paxton.info/852 >

Le rajout d'un nouvel utilisateur peut se faire de plusieurs fagcons:

1 Importer des données utilisateur

Un grand nombre d'utilisateurs peut étre rajouté en important des données utilisateur.
Consultez: AN1011-F Comment exporter/importer des données utilisateur Net2 < http://paxton.info/167 >

2 Lecteur de BUREAU

En utilisant un lecteur de bureau pour lire des numéros de badge. Quand un nouveau badge est présenté au lecteur,
une fenétre nouvel utilisateur est ouvert automatiquement.

3 Fenétre Ajouter un utilisateur

Sélectionner un nouvel utilisateur. Ceci peut se faire de la barre d'outils, le raccourci de I'écran d'accueil, ou de la
fenétre utilisateurs.

|
Sélectionnez le type de cate que vous voulez émeltre/délivrer ,
Fenétre Ajouter un utilisateur i i I o | 1 Prénom et nom de
I Prénom [ Tékohone 3 donic I'utilisateur sont
Zmd;:: ::”:: nécessaires
i P om [
Autant d'informations que vous voulez cone ] tna —
peuvent étre rajoutées a travers ce Niveaudacos A[mehulg_tuuzuulf_v Foste (forcion] ﬁélectionnez le type de
. .. Téléphone Date de début .
formulaire. Le nom de I'utilisateur . e badge. Cela rend plus
doit étre enregistré. Une fois I'information ‘= U | e facile la gestion des
. . . - . S I = utilisateurs.
rentrée, cliquez sur 'Ajouter utilisateur'; Adesse 1
. . . Adresse 2 '7 »
ceci sauvegardera le fichier vie E— D
et effacera les champs, pour qu'un nouvel Dépatement Code Il T Ginkm PN Cliquer sur “Ajouter
. . n , ) Code postal Muméro de la carte . ” N
utilisateur puisse étre crée. En cliquant sur ST o o e it s e |_~TUtilisateur”” pour valider
fermer le formulaire se fermera et vous & Locsaue fe chique sus “Aioules ulisaleur”, canserver es walews de femvegishement précedent - , f le nouveau utilisateur

serez redirigé au dernier fichier utilisateur crée.

Des types de carte peuvent étre configurés pour permettre un rajout plus rapide des utilisateurs par groupe, par
exemple des visiteurs. En choisissant un genre de carte différent, certains champs peuvent étre remplis
automatiquement. Pour plus d'informations sur comment créer des types de carte, veuillez consulter

'Utilisation des types de carte' page 8.
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Fichiers utilisateur

Une fois qu'un utilisateur est programmé dans le systéme, vous pouvez ouvrir et modifier les informations de
I'utilisateur dans la fenétre d'information de I'utilisateur, que vous pouvez accéder a partir de I'arborescence.

TheWidgdCDmpﬂn Met? Access Contral ===
Bl Yimw Go Tocs Ok Heb

« Back = - | G] frash | =) Fril & Fired ussr | E Open daor | ﬂ Mew Lizei =
‘}Q Mel2 Anzess Contrnl
5 EvsiE st name John
=] Uszes
= 4 adnin SN cag
€ Foloy. Gene B Depaitment [scwi;c tech v] Newy depl. J !
=1 8 service tech TeHin = |ﬂ
Johin 4
§ ichasioes Perareel number ’
B Y Acesss level: ‘\ Weld fram [ Evpies end L‘
® W Tinezcnes 2 374200 - Mever supies .
Net? actions 2 Arcess ights fafigkens | Other deteils] Mems| Events| Cunent vaidty | aniipassback |
Irdividusl p amnisacess
@ Bar user & hizcest level pemiiaisns
¥ Deleta user | wakirghous =

€ ~dd new user

= Do cAmanzn [T 1
7 Log off W CarPak \izhing
b Factay \atling bows
Net? detals & 8 i=l; o L v

B Cutsids ward P P ——
cag, John b Fzeepien  Sam: \arking bows
© Slom & e b

Last known location
ACU103B5736 (In)

(8)
3/4/2010 5:32:32 AM /\____/
NetZ documentation This user oo mvideam he irfrader alem sasfem
Caphara Pich.rs. Gt piciuie D elate pichre Delate recoid Pir: caid EHJOI
Syslem e Timmse-pe

|'/-|'—

\Z (N

4

1 INFORMATIONS GENERALES

Nom, numéro de téléphone, service et numéro personnel peut étre enregistré si besoin est.

2 VALIDITER

Indique les dates entre lesquels I'utilisateur est valide. Les visiteurs par exemple peuvent étre configurés pour que leur
carte s'expire aprés une journée. Les sous-traitants ou employées temporaires peuvent avoir une validité entre
certaines dates.

La date 'valide jusqu'au' est désactivée par défaut. Si requis, il peut étre activé et une date choisie du menu

déroulant. L'utilisateur peut étre interdit de toute porte en cliquant sur le bouton 'Interdire’.

Le fichier complet de I'utilisateur peut étre supprimé complétement en cliquant sur 'Supprimer |'enregistrement'. Ceci
enlévera completement le fichier de la base de données.

ATTENTION - Cette action ne peut pas étre défaite.

3 PHOTOS

Une photo de I'utilisateur peut étre importée du fichier utilisateur. Une photo peut étre importée en cliquant sur
'Ajouter une photo'. Les formats bmp, jpg, gif, wmf et emf sont utilisables.

Les photos peuvent étre supprimées en cliquant sur 'Supprimer photo'.

Quand une photo est importé dans un fichier utilisateur, une copie est créée et stocké dans C:\Net2 access
control\Pictures. Cette location peut étre changée dans I'outil de configuration.
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Impression de carte
Cliquer sur 'Imprimer la carte' imprimera la carte de I'utilisateur affiché. Afin de configurer I'impression
veuillez consulter: AN1034-F Configuration de I'impression des Cartes Net2. < http://paxton.info/183 >

4 INTERDIRE CET UTILISATEUR

L'utilisateur peut étre bloqué pour tous les accés en appuyant sur le bouton "Interdire cet utilisateur",
essentiellement les cartes utilisateurs seront mises en mode désactivé.

5 SUPRIMER L’UTILISATEUR

Un utilisateur peut étre compléetement effacé par le logiciel en appuyant sur le bouton "Supprimer de I'utilisateur".
ATTENTION CETTE ACTION NE PEUT PAS ETRE ANNULER!!!

6 IMPRIMER BADGE (Plus en version 5)

En cliquant sur le bouton "Imprimer Badge" la carte de I'utilisateur affiché est imprimée. Pour configurer I'impression
de la carte voir note d'application AN1034: "Imprimer cartes Net2" sur http://paxton.info/56.

7 ONGLET DROITS D’ACCESS

L'utilisateur peut étre attribué d'un niveau d'acces dans la liste déroulante. Pour plus d'informations sur les niveaux
d'accés, veuillez retourner vers "Niveaux d'acces et Plages horaires" a la page 10 de ce manuel.

Alternativement, les autorisations individuelles peuvent étre attribuées a des utilisateurs, permettant ainsi un acces
personnalisé pour chaque utilisateur a configurer indépendamment des autres utilisateurs. Assignation des
autorisations individuelles sont souvent mieux adaptés pour les sites avec peu d'utilisateurs.

L'écran d'enregistrement de I'utilisateur a la page 4 illustre I'onglet Droits d'accés.

8 UTILISATEURS ALARME

Lorsque l'intégration d'alarme intrusion est activée, une case a cocher, "Cet utilisateur peut armer / désarmer |'alarme
anti-intrusion," apparait dans I'onglet Droits d'acces pour chaque utilisateur. Cochez cette case pour donner a
I'utilisateur l'autorisation de controler I'alarme.

Net2 actions * w]'ukens | Clther &Iairl Meno Eu:nlxl Cument valdby | Antrparchack .
P, !
. : 10)
& Bor =] -mﬂill. Card lemplate | 5.E bank - S
."..;3\- lete us=r © Hewloken | / B
\J 8 Add new user %’
® Log off | i | [elete
Losthaken |
Net2 details S 55324210
Found haker o,
cag, John o e \I ] ‘:
Last known location M. e
ACU10385736 (In)
3472010 9:32:32 AM
Tak.en hac not been ussd in the pazt 12 manthe
Net? documentation ¥
Caplure Ficlue | [ Getpicwe | | Dekle pichas | Boruser | | Delseiecord ” Pirtcad |1 Excor
Sysbem engnesr o Trmoezre
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9 ONGLET CARTES

L'onglet Badges dans une fenétre d'enregistrement de I'utilisateur présente les Badges attribués a un
utilisateur particulier, qui peut étre attribué autant de Badges que nécessaire; Cependant, la limite globale
du systéme est de 50.000 Badges. Badges de |'utilisateur sont ajoutés soit en entrant le numéro de badge
manuellement ou en présentant ou en passant le badge a un lecteur de bureau (voir ""Cartes et clé" a la
page 17). Un clic droit sur l'icone de la clé permet de changer le style de badge émis. L'écran de I'onglet
Badges est montré dans la capture d'écran ci-dessus.

10 SUPPRIMER CARTE

Des cartes/Tags peuvent étre supprimé quand vous poussez sur le bouton “Supprimer”.

1 1 BADGE PERDUE

Cartes marquées comme perdues sont invalides automatiquement sur toutes les portes en tout temps. Si une carte
perdue est présentée sur un lecteur dans le systeme, puis on génere un événement d'alarme. Si une carte qui a été
marquée comme perdue et retrouvée, le numéro de carte peut étre supprimé, et la carte peut étre affecté a un autre
utilisateur.

DETAILS SUPPLEMENTAIRE ET AUTRE INFOS
Les détails peuvent étre saisis pour chaque utilisateur dans le systeme. Les seizes champs de données utilisateurs

peuvent étre modifiées selon les besoins. Les noms des champs sont traités en double-cliquant (sauf si désactivé dans
les options) sur le champ. Vous pouvez également utiliser I'onglet "Mémo" pour entrer des informations diverses.
Champs de détail d'utilisateur standard sont:

Adresse 1 Post E-mail code postal
Adresse 2 Privé Téléphone Position
Ville Fax privé date de début

Pays Mobile Plaque immatriculation

ONGLET EVENEMENTS

Cet onglet affiche les événements pour cet utilisateur (un «événement» est un incident dans le systéme, comme
traverse la porte ou une alarme - voir "Evénements" a la page 25 pour plus de détails). La table des événements
peuvent étre utiles quand un utilisateur doit étre trouvé dans un grand batiment. Il suffit de charger le fichier de
I'utilisateur, cliquez sur I'onglet Evénements, et utiliser la table d'événements pour voir ot ils ont utilisés leur carte
pour la derniere fois. Les événements de ce tableau peuvent étre triés en cliquant sur I'une des entétes des colonnes
avec le bouton gauche de la souris.

ONGLET VALIDITER ACTUELLE

L'onglet validité actuelle montre sur quelles portes I'utilisateur peut entrer/sortir a ce moment. Les lecteurs valables
sont visibles, les autres sont grisés.
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ONGLET ANTI-PASSBACK
Réinitialisation permet de réinitialiser I'état de I'anti-retour de I'utilisateur, leur prochain acces valide définit leur

emplacement, dans le systéme. Par défaut, les utilisateurs doivent obéissent a des regles anti-retour a moins que
I'anti-retour est désactivée. Le personnel de sécurité, par exemple, la regle anti-retour ne doit pas étre sélectionnée
parce qu'ils pourraient guider les utilisateurs a travers les portes, et si la régle anti-retour serait activée, ils ne peuvent
pas aller a travers les autres portes. Il est possible de sélectionner tous les utilisateurs d'un service ou décochez a

suivre les regles anti-retour par utilisateur.
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TYPES DE BADGES

Types de badges sont particulierement utiles lorsque les groupes d'utilisateurs multiples ont tous la méme
information de base. Lors de I'ajout d'un nouvel utilisateur, il suffit de sélectionner un type de carte et le logiciel
remplit automatiquement les données de |'utilisateur de tous les champs stockées. Types de cartes "Standard" et
"Visiteur" sont déja définis dans le logiciel.

Les modeles sont créés en cliquant sur "Nouveau Type" dans |'écran Ajouter utilisateur, ou via le menu Options.

e )
Plaase vatoct e lipm of 10hor whach oo i 0 i \ B Brighton - Net2 Access Control
Tebanype [Detmt o Mewime

l Options | N
General
Departments

Types de cartes peuvent étre créés avec les parameétres
par défaut:

Valide a partir du

Valide jusqu’au

Niveau d’accés

&3 Net2 Access Control
; Events

= 83 Users

@ P Access levels

Field names
Token types
Token data formats

Service % @ Timezones S
Modeéle de carte @ B Doors o
Tous les 16 champs définissables B Aveas Card Printing

“) Antipassback
7 ) Repoits

Camera integration
I

AJOUTER UN NOUVEAU BADGE

1 2 3

Cliquer sur le bouton “Ajouter” ™= Entre le nom du type de badge ™™= (Cliquez sur la boite texte

_J

s
4 5

Sélectionner “Valide a partir du” = sglectionner “Valide jusqu’au”
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(i advanced is selected, a date can be selected from the drop down colendor)
The simple opfions for “Valid until" are:

Card never expires

Card valid today only

Card expires after Monday
Card expires after Tuesday
Card expires after Wednesday

Card expires after Thursday

Card expires after Friday
Card expires after Saturday
Card expires after Sunday
Card valid this month only
Card valid this year only

J

J/

6

Sélectionner le service via Sélectionner le service

Le liste déroulant via le liste déroulant

7

8

Entrer les données
d’utilisateur dans les

9

Cliquer sur le
bouton “Appliquer”

16 champs définissables

DESACTIVER UTILISATEURS ET CARTES

Il'y a plusieurs raisons pour lesquelles vous voulez désactiver un utilisateur ou une carte - par exemple, un utilisateur
peut perdre sa carte ou l'utilisateur peut quitter I'entreprise.

T M cog Jobe
@ Eventc Fist name Jobn
= 88 Uss
= 88 aimin 7| Sunam oy
Q Foley Gere Depanmant [service lech .]; New el |
= 8 verncetach Telephone Fax
8 ocagdotn
8 Mrchaelies Chis RRaciRiR
= 4 Aoomss levels Vadfiom | Exprezend
# * T - 374 72010 .I [‘.f\\\’:x:l&‘
prmE—— 5 | Accessrgvs Tokens | Ot detai] Mems| Everts| Coment vadio] Arbpassback|
© Bar user PN [ Ao | Cocremcicle  [SE banke -
W Delate user ——
8 Aot R -
7 Logoff | -l "
[ Lomtoken |
Net? details 2 ll 53624210 5
and loker
cag, John [
. | Chasgotokentps |
ACU10385735 (In)
/472010 9:32:32 AM
Token has nctbeen used nhe padt 12 months
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1 BADGE PERDUE

Si une carte est marquée comme perdue, elle est automatiquement exclue pour toutes les portes. Si une carte perdue
est néanmoins présentée a un lecteur dans le systeme, I'acces sera refusé et un événement "carte perdue" soit généré
(voir "Evénements" a la page 26).

Vous marquez une carte perdue dans |'onglet Configuration de I'utilisateur. Cliquez sur I'onglet Cartes, sélectionnez
que la carte est perdue, et cliquez sur le bouton "carte perdue". Une nouvelle carte peut alors étre attribuée a
I'utilisateur. Si une carte perdue est retrouvée, sélectionnez la carte et cliquez sur le bouton "Carte Trouvé" pour
réactiver la carte.

2 SUPPRIMER UN BADGE

Vous pouvez supprimer un badge via I'onglet badges. Sélectionner la carte et cliquez sur le bouton “SUPPRIMER”. Si le
badge est supprimé de la base de données, vous pouvez donner ce badge a un autre utilisateur.

3 INTERDIRE CET UTILISATEUR

Un utilisateur peut étre bloqué immédiatement de tous les accés en cliquant sur le bouton "Interdire cet utilisateur". Il
peut étre nécessaire de bloguer un utilisateur car il a quitté I'entreprise.

4 SUPPRIMER UTILISATEURS

Un fichier utilisateur peut étre supprimé en cliquant sur le bouton "Supprimer I'utilisateur". Le fichier complet de
I'utilisateur sera effacé de la base de données. Cette action est irréversible.
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CHERCHER UTILISATEUR

Quand vous devez chercher un utilisateur sur

nom, numéro de carte, ou plaque
immatriculation, cliquez sur le bouton “Chercher
Utilisateur” en haut de barre d’outils. Appliquez
les criteres ou le (s) mot-clé.

&y Imprimer b 8 Chercher utilisateur

3 Chercher utilizateur
Rechercher dang les champs suivants: [
Nom de l'utiizateur, Plague minéralogigue, Muméro de badge
I

Mom d'utilisateur | Service | Article | -
Antoing Administratie B
Aurele Adrinistratie
Bemard IT
Bertrand Adrninistratie =
Catherine Administratie
Claire Administratie
gaston Technical
helena Technical
helena forkin Technical
helena 2 Technical
HF Technical
HF IT
hi oroxeratch faucunl ke

Si la recherche a été avec succes, le fichier utilisateur est chargé. Si vous voyez un fichier utilisateur dans la fenétre de

recherche, que vous n'avez pas besoin, vous pouvez affiner la recherche en cliquant sur le bouton "Rechercher
suivant".
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NIVEAUX D’ACCES ET PLAGE HORAIRE

Les niveaux d'acces sont le cceur de Net2. Chaque niveau d'accées définit la relation entre les portes et les moments ou
un utilisateur a le droit de les traverser.

Lorsque vous configurez le dossier d'un utilisateur, vous sélectionnez le niveau d'accés applicable. Avec 250 niveaux
d'accés possibles dans le systeme, il y en a assez pour couvrir toutes les combinaisons possibles.

"Fuseaux horaires" sont utilisés pour définir les périodes de temps et sont expliqué en détail a la page 14.

NIVEAUX D’ACCES

Vous pouvez voir les niveaux d'accés a partir de I'arborescence de contréle d'accés Net2.

/

[ Paston Access Ltd - Net2 Access Control [ [= =]
File Wiew Go Tools Dphons

*Bu:h' - Q mltéllm:&ﬁ'ﬂm: Eﬂundmll 'ENwmeauhvd'

N Nat2 Access Conbol .
= Events ~ | | Doo / Ama name | Tmezone:
® 82 Useis B et Floor i 2l day, every day
= “H Access levels B 2nd Fioer (In] Al day. every day
48 No access & Zd Floor [in) Al ho lima
48 2 hours, all doars W Car Park [In) Wwieeking hours
“§ working hours . | CarPark (Dut) Al day, every day
‘ —T 3
Met? actions 2

45 Add new scoess
lewel

¥ Delete access level

= Log off

Net2 details £

ist Floor, Znd Floor

\

Dans I'exemple ci-dessus, nous voyons une entrée dans la table pour chaque lecteur activé pour un systéme d'acces a
quatre portes. L'ACU "Car Park" a un lecteur d’entrée et un lecteur sortis installé, donc ce systéme de 4 portes a un
total de 5 lecteurs. La colonne de fuseau horaire montre le fuseau horaire qui définit le moment que chaque lecteur
est actif. Les utilisateurs affectés a ce niveau d'acces utiliseront les restrictions de lecture de fuseau horaire. Les trois
fuseaux horaires utilisées ici («Toute la journée, tous les jours" / "A aucun moment" / "heures de travail") sont déja
installés par défaut dans le logiciel, mais vous pouvez modifier le "temps de travail" fuseau horaire si nécessaire.

Dans I'exemple ci-dessus, le niveau d'acces permet aux utilisateurs un accés complet aux ler et 2éme étages, mais
limite I'accés au parking ("Car Park"), et refuse I'acces total au 3éme étage. Remarquez comment le nom correspond
aux parameétres de niveau d'accés; nommer le niveau d'acces de cette maniére rend I'attribution et la gestion des
niveaux d'acces utilisateur facile.

Un systeme de base peut étre configuré avec ces fuseaux horaires par défaut dans différentes combinaisons de
portes.

NOTE: Il est généralement une bonne pratique de définir lecteurs a "All day/every day" pour éviter le blocage des
personnes dans le batiment apres le temps de fermeture.
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CREATION D'UN NIVEAU D'ACCES

En décidant les niveaux d'accés nécessaires, vous devez déterminer la fagcon dont le systéme sera utilisé et qui sera
I'utiliser.

Un gestionnaire de site, par exemple, sera lié plus facilement a des niveaux d'accés basé sur la disposition physique du
batiment, tels que: "1st Floor only","1st Floor", "2nd Floor" et "Car Park". Les noms physiques facilitent I'upgrade d'un
utilisateur de I'un a I'autre simplement en sélectionnant le nouveau niveau dans leur dossier d'usager.

Un service personnel peut étre mieux adapté a la définition des niveaux d'accées par utilisateur ou par type d'emploi,
telles que: "Accounts Dept","IT staff", "Cleaners", et ainsi de suite. Les noms d'utilisateur ou de type d'emploi donnent
souvent acces a travers les mémes portes, mais ils ont des fuseaux horaires différents.

Pour ajouter un nouveau Niveaux D’Acces, cliquez sur “Niveaux d’acces” dans I'arborescence et aprés vous cliquez sur
“Nouveau Niveau d’acces”.

Vous avez maintenant la possibilité de créer un nouveau niveau d'accés vierge avec tous les fuseaux horaires et tous
les lecteurs mis sur "No Time", ou vous pouvez utiliser I'un des niveaux d'acces existants comme modele. Utilisation
des niveaux d'acces existants pour créer de nouvelles est particulierement utile si il y a beaucoup de portes sur un
systéme et le nouveau niveau d'acces ne differe que légérement d'un existant.

Paxton Access Ltd - Net? Access Contral
Fie Yiew Go Took Oplions Help
ok - B | [¢] Reesh | (= pin & Finduser | 5 open door | «E New access lavel -
&3 NetzAccess Control
5 Events New access level
€1 Users U No aceess
@ 4 Access levels 5 All houss, all doors
. X
& Tinezoes Wvinghors |[ClEAEU AR eV
@ [ Doois You can either create a new blank Access Level, or you can base it on an
I Avess existing one,
“ Aniipassback Plesse choose..
[l 10 Boards Create a new biank Access Level =
Triggers and Actions
¥ Cameras Plaase enter a name for the new acoess level.
D Reports
Aol cal
%1 Nei2 apesalors Corcel
Net2 actions &
4 Add new access level
£ Log off

Vous pouvez définir le niveau d'accés pour toutes les personnes dans un département en cliquant droit sur le nom du
département dans |'arborescence et en sélectionnant "Propriétés".

81 Directors ‘ I Lepziiia: =5
Eﬁ mﬂ et fhe prepedies Far al users n D
81 sal Add news user “bvaan dote
= a Wisil Add new department Ta appls @ cammeon activaiion dae Iothis departnent, cick the *Sel' butlan Set
8§ =2 Rename Erpiaion dote
s IT b Delet T Spply & CAmMon SEpraicn G812 o this cepativent, chzk (he St buthon | Cat
elete Ta remeve the aspiy dafe, cleh e Remare’ bution 2
| "E Acoess Remowe
= Timezor Print user summa
= & ¥ e evel
Properties e
Net2 actior P -

Aatipasdoack

9] The Lsers abey antipesshack wles

Card ternplate
[hinnse a cord temple for enfie departmen: | nchang=d vI
oK Cancel
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Une fois le niveau de base a été créé, vous pouvez alors sélectionner le fuseau horaire en cliquant directement sur
I'entrée de fuseau horaire (colonne de droite) et en activant le menu déroulant des fuseaux horaires disponibles vers
le bas.

~

Pacton Access Lid - Met? Access Control |E=T EoR ==~
File View Go Tools Oplions Help
ek v J &) Relresh | = P &Flndl.ml‘ Eﬂpendw
& Net2 Access Control -
2 Events Doar / Area name: | Timezone
w 83 Users B 151 Floae 1) £l day, every day
= % Access levels £ |8 2vdFloot (in) All day, eveny day
% Mo acces: & 3 Floor (In) At o time
U Al hours, al docrs | | Car Paske in) king hour -
% working hours B Ca Pak (0w All day, every day -]
W et P, 2P el T ——————
= W Timezanes At no time
& £ no tme working hours
W Al day, every day
& Warking hours -
i ] )

FUSEAUX HORAIRES

Le systéeme Net?2 utilise les fuseaux horaires pour gérer toutes les fonctions d'entrée qui dépendent de I'heure et de
jour. Une fois un fuseau horaire a été mis en place, il peut étre utilisé pour n'importe quel nombre de possibilités qui
doivent étre actifs pendant la période de temps définie. Le nombre maximum de fuseaux horaires est 64.

Vous utiliserez principalement les fuseaux horaires lors de la définition des périodes actives pour les niveaux d'acces
utilisateur, mais fuseaux horaires peuvent également controler les fonctions du systeme, comme I'ouverture des
portes principales pendant les heures ouvrables.

Un fuseau horaire est constitué de plusieurs intervalles de temps, qui sont des trongons individuels du moment ou
une porte ou |'acces est actif. Fuseaux horaires peuvent avoir plusieurs intervalles de temps par jour permettant des

temps de pause, des cours du soir, et ainsi de suite. Le nombre maximal d'intervalles de temps par fuseau horaire est
plus de 2.000.

Disons, par exemple, nous voulons avoir des fuseaux horaires suivants pour tous les utilisateurs avec la fonction de

N

travail, "Cleaner", a savoir, un employé de nettoyage:

Dimanche Aucun Acces
Lundi - Vendredi 6Am a 10Am
Samedi 7Ama 11Am
Congés 7Ama 11Am
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Le personnel de nettoyage ne travaille pas le dimanche, et travail t6t le matin lundi au samedi. Nous avons aussi
donnée accés pendant les vacances.
Une fois que nous avons programmeé I'horaire dans I'application, il apparait comme "Cleaners" dans le menu

arborescence "Fuseaux horaires". La capture d'écran ci-dessous montre comment le calendrier ci-dessus apparait dans
un écran Fuseaux horaires:

|| Paxton Access Ltd - Net2 Access Control [ o~ |
‘Ee Yow o Too
= Back ~ ' € Frdue [ Opemdon | by New tmezone -
= Access levels il
% Noaccess P " -
% Al hours. ol doors
% Working hous Sunday
.........
Morday l
.....
Tueiday |
.......
Wednesday I
.......
Thursday [
Net2 actions i | {
s Add new timezone SR TS
< Delete timezone Soturdsy t |
' Log off T T T T T T
000 300 500 300 1200 1500 1800 21.00 2600
Net2 details 2 Publc holdey | ! | i
Cleaners ¥ g ' *
Net2 documentation ¥ et Statbme: [07:00-2 3
e ez ®)
& Endtme: [T1.00
System enoneer 9 Winer

CREER UN NOUVEAU FUSEAU HORAIRE

Nouveaux fuseaux horaires sont créés de la méme maniere que les niveaux d'acces. Cliquez sur "Fuseaux horaires"
dans l'arborescence, puis cliquez sur "Nouveau fuseau horaire."

AJOUTER TRANCHES DE TEMPS

Nouveaux intervalles de temps peuvent étre ajoutés en plagant le pointeur de la souris sur le jour souhaité a I'heure
de début, puis cliquez et maintenez le bouton gauche de la souris tout en faisant glisser le pointeur a I'heure de fin sur
I'échelle. Remarquez comment les valeurs apparaissent également dans la fenétre de temps en bas de I'écran Fuseaux
horaires.

SUPPRIMER DES FUSEAUX HORAIRES

Les Fuseaux Horaires peuvent étre supprimé en cliquant sur le bouton “Supprimer” en bas a droite dans la fenétre
droite.

SUPPRIMER DES TRANCHES DE TEMPS
Tranches de temps peuvent étre supprimés en sélectionnant d'abord l'intervalle de temps et puis en cliquant sur le
bouton "Supprimer".
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GLISSER ET DEPOSER

Tranches de temps peuvent étre déplacés en glissant et déposant. Sélectionnez le fuseau horaire en maintenant le
bouton gauche de la souris enfoncé et déplacez le curseur tandis que l'intervalle de temps est choisi pour le faire
glisser vers un nouveau tranche de temps. Les temps de début et de fin d’'une tranche de temps peuvent étre ajustés
aux plus proches 15 minutes en faisant glisser I'extrémité de tranche de temps.

“FENETRE “HEURE DE DEBUT” et “HEURE DE FIN”

Les champs "Heure de début" et "Heure de fin" apparaissent dans le coin inférieur gauche de la fenétre Fuseaux
horaires. Quand une tranche de temps est sélectionnée, les heures de début et de fin sont affichées. La tranche de
temps peut étre ajustée a la 1 minute la plus proche en utilisant les fleches haut et bas.

COPIER ET COLLER

En cliquant sur le bouton droit de la souris tandis qu’un intervalle de temps est sélectionné vous permettra de couper,
copier et coller des intervalles de temps. Une séquence entiere d'intervalles de temps dans une journée peut étre
copiée en utilisant la fonction "Copier la journée".

JOURS FERIES

Ainsi que les 7 jours de la semaine, il y a une échelle supplémentaire "jour férié" qui permet aux intervalles de temps a
mettre en place pour les vacances. Par défaut, cet intervalle de temps est laissé vide ainsi que les jours définis comme
les jours fériés ne seront pas permis |'acces, sauf si vous avez spécifié I'entrée comme «Toute la journée, tous les
jours." Dans I'exemple a la page 14, le fuseau horaire "Cleaners" permet d'accéder aux locaux entre 7 AM et 11 AM
pendant les jours fériés.

APPLIQUER
Vous devez cliquer sur "Appliquer" pour ajouter les modifications a la base de données pour qu’ils deviennent actif.

NOMMER LE FUSEAU HORAIRE
Comme avec les niveaux d'acces, le choix d'un nom pour les fuseaux horaires rendra la gestion future du systeme

beaucoup plus facile. Parce que le nom de chaque fuseau horaire apparait dans le niveau d'accés aux cotés de son
lecteur, il peut étre plus efficace d'utiliser une description (par exemple "du lundi au vendredi: 6h00-18h00"), plutot
que l'utilisateur ("Cleaners"). Si vous utilisez I'neure de la journée (7h30 - 21h00), il est clair que vous ne devrait pas
modifier le fuseau horaire dans I'avenir, mais en créer de nouveaux (07h30-23h00) en cas de besoin. Toutefois, si vous
avez créé un fuseau horaire "Cleaners", seuls les utilisateurs avec des niveaux d'acceés liés au fuseau horaire "Cleaners"
sera modifié. Nommer un fuseau horaire est toujours un compromis face a vous lors de la configuration initiale, méme

si les noms peuvent étre modifiés a tout moment dans I'avenir.

Jusqu'a présent, nous avons mis en place un fuseau horaire appelé "Cleaners" définissant I'acces a tous les membres

du service de nettoyage. Maintenant c’est I’heure de mettre en place les niveaux d'acces spéciales limitant leur acces
al'immeuble (1ére, 2éme et 3éme étages), mais en leur donnant un acces 24 heures sur le parking (Parking), celui-ci

afin qu'ils puissent offrir matériaux 24 heures par jour.

[5] Paxton Access Ltd - Net2 Access Control = =
Fie View o Iook Optons Help
o Back - [¢] Reiresh | = 7 E\Fndm Bummi-lﬁwmmnmw-

€ Teest
= % Access levels Door / Area name Timezone
* No sccess d 13t Floor (In) Cleaners
1 Al hours, all docrs s 2rd Floor (In) Cleaners
' working hours s 3rd Floor (In) Cleaners
8 1t Floor. 2nd Floor and (| | | 8 Car Paik in] A1 day, every day
i B Ca Pak (0u) A1 day. every day

= & Timezones
& Atnotime
& Al day, every day
& Working hours
& 07.30-09.00
& Cleaners

@ [ Doois
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Vous pouvez également voir les niveaux d'acces et les fuseaux horaires d'un utilisateur individuel dans son dossier,
comme montré ci-dessous, en allant a I'onglet Droits d'accés. Les utilisateurs individuels peuvent étre affectés d'un
fuseau horaire, comme "Cleaners", en cochant le bouton "autorisations de niveau d'accés" et de choisir une
autorisation au niveau de l'acces a partir du menu déroulant, comme montré dans I'écran ci-dessous. Sélection d’un
niveau d'accés sera immédiatement attribué a |'utilisateur individuel et remplit la table des droits d'accés.

B . Clasnmss: - o8
= g AL First name: Hida
® rectons
= 88 ALD S Jores
= B Sokes Depaitmant | Clees ~|| Hevdet |
® B Visdos Tetephans Fan
€ ns
’ ™ Parsanna| numbe
B Aocess vk Vol from | Ewpioes erd
U uosccas: 171172008 =] | [Hever expires
U8 Al hous, & doos
U werkirg haure .| Aceeszrighi | Tokers | D detals| Mema | Events| Carsnt vadte] Artigassback |
Ll ¥ ) Indwidual parmissions
permssnn
Net2 actions 0 { [caners -
Bar usar
| | g i [ [ Tevmeorn ]
'b.' B Add e user 1t o i) "
| 2 Logott e Zod Flown i) Cisane:
b Ted Flcer i) Clzaners
B CarPak ) Al day, evary oy
et? details B CaPak Du) AN day, ey e
Jones, Hilda
Currently nat in the
building
7 This uzes can aemnizarm fhe ininucer slam system
[ Betpewre | Ceetepcive || Baome || |[ Exotwc | ey |
| System ergineet |1 Mens o wims

Il est possible de créer un dossier utilisateur avec son propre, unique niveau d'acces personnalisé en sélectionnant le
bouton "autorisations individuelles" dans I'onglet Droits d'accés. Attribution d'un fuseau horaire a chaque lecteur est
le méme que pour un niveau d'acces normal.

= Evari
= 8 Users Fiest name: 1T best
m 8 Accounts
m 8 Caloze
(& B Cearary Deparinert Inansl =/ [ Mewdspt |
@ 8 Dieciore Telphane T
w 8 AR50
) 88 Sales Pessorened ruamise )
B B it Valid Fro [T Espimsard
8 BE [11A072009 =] | [Heves eries
B T e =
ighi | Tekens | Dt detads| Memo | Events| Cumsetvaity| A possbock |

Het? actions 2 @ Individual pemesions

i o

j @ Doruser Irkvidual pemeszions -]
Do / fama name: | Tevezane I
Car Fask. A day. evely day

W Factary 0730, 1800

B Outsids makd diw

e M
Last known lacation il ey, meny ey
Car Barrier 2 {0u) &1 00 ime
10/10/2005 16:29:33 Ccancrs o e

] This e cam aim i s s ntuciar sl syshem

[otpetns. ][ ooornre | [ o) | ooolmcon ) |_Emenve ]

Spsiem ergines | S winer
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Les niveaux d'accées personnalisés aux utilisateurs individuels ne devraient étre utilisés pour les situations d'urgence ou
de test dans lequel un niveau d'acces normal prendrait du temps pour créer et affecter. Il est une bonne régle de base
pour garder leur emploi au minimum.

Les niveaux d’autorisation individuelle Ne sont pas afficher dans |'arborescence "Niveau d'acces" et sont donc tres
difficiles a retracer et controler.

Il est préférable de créer un niveau d'accés pour un utilisateur (par exemple, "Assistant administration") que de créer
un utilisateur avec les permissions d'acces enterrées ou difficiles a trouver. Permissions enterrées dans les dossiers
individuels des utilisateurs devront tous étre mis a jour lorsque les portes ou les lecteurs sont ajoutés au site. Pire,
vous risquez d'oublier qu'ils sont dans le systeme.

SECTEURS
L'exemple "Cleaners" ci-dessus utilise des secteurs (comme "1st Floor" et "2nd Floor") qui se composent de plusieurs

portes en combinaison. Les Secteurs permettent un accés par secteur, réduisant ainsi le nombre de portes et les
objets dont vous avez besoin a configurer dans le systeme. Voir "Secteurs et Groupes de Secteurs" a la page 22 de ce
manuel.

BADGES

BADGES NET2
Les badges pour Net2 (cartes/ Clés) sont codés avec un code unique a 8 chiffres qui doit étre attribué a un utilisateur a
partir d'un lecteur de bureau pour qu'il puisse fonctionner avec Net2.

LECTEUR DE BUREAU

Les sites qui ont un lecteur de bureau (USB ou connexion ACU) utilisent la méthode directe pour le programmation
des badges. Présenter le badge devant le lecteur et I'écran Ajouter un utilisateur affiche sur le PC relié avec le numéro
de badge en bas a droit, prét pour remplir les détails de |'utilisateur. Si vous souhaitez ajouter le nouveau badge a un
utilisateur existant, sélectionnez d'abord le dossier de |'utilisateur, puis présenter le badge avant le lecteur. Vous
devez ensuite confirmer que le badge doit étre ajouté a cet utilisateur.

SANS LECTEUR DE BUREAU

Les sites qui ne disposent pas d'un lecteur de bureau ont besoin d'utiliser la méthode indirecte qui utilise un lecteur de
la porte d'accés existant.
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CONFIGURATION DE LA FONCTION LECTEUR DE BUREAU
Pour configurer un lecteur comme lecteur de bureau :
Exécutez le logiciel Net2 et Connexion.
Sélectionnez dans I'arborescence "Portes" dans la fenétre de gauche.
Cliquez sur la porte que vous souhaitez utiliser comme un lecteur de bureau.
Sélectionnez le lecteur lequel vous voulez utiliser comme lecteur de bureau. Quand il y a un clavier
programmé, vous devez mettre le type de clavier sur « Aucun », autrement I'option lecteur de bureau n’est
pas disponible.
Changer le mode de fonctionnement lecteur en "Lecteur de bureau"

Dicor rusra P Tew Daplay
Dicar o s | soonda] &= paora
Urmpih. the o by &
f— =1 | D docs |
| ity |
|| Sdarit cpmaban
=ll"\-'\l’\lﬂl||FI||¢:I.'|-'-:'I I'.,a&:l Evﬁ:lrlzmhm::lltu.-hrlﬁw:lrﬁll
- el
oy Nacsplon [r]
Fraade o Clnch. s ok rmucir ul
Feppudipe Fiers e
Tok e il bnwal [ | [l |
P2 ey ecicte
Pt aimte i) Wl S PT——, -

] Tomend cqpuatrny rmcudes - Tt vt bon vl eadien oo atboe chosr a roeciad e e

Pakiy | apera fo doo opan e s

Cliquez sur "Oui" lors de la demande, "Voulez-vous accepter des événements de lecteur de bureau a partir de ce
lecteur sur le PC?"

Le lecteur de la porte va maintenant agir comme un lecteur de bureau, vous permettant ainsi d'ajouter de nouveaux
badges ou modifier ceux existants. REMARQUE: Pendant que le lecteur est en cours d'utilisation en tant que lecteur
de bureau, il ne fonctionnera pas comme un lecteur de contrdle d'acces. Des précautions doivent étre prises pour
assurer que le personnel n’est pas bloqué pendant ce temps!

N'oubliez pas de mettre tous les parameétres aux valeurs précédentes (par exemple, "Carte Seule"); Sinon, les
utilisateurs ne peuvent plus accéder la porte via ce lecteur.
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CONFIGURATION JOURS FERIES

Certains jours peuvent étre désignés comme jours fériés dans le systeme Net2. Lorsqu'un jour est désigné comme un
jour férié, les privileges d'acces des utilisateurs dépendront des parametres de jours fériés spécifiques qui leur sont
assignées dans Fuseaux horaires.

S a0 hcus, o docrs H § M .
S ereing houts Sunday
S 131 Floor, 2nd Floor and | = T T T
o e T N H H H H H H H
& i iy , I — , , ,
Al day, mvan day T
Wy [ —
Ty ——
H i
Friday
I H H I H I
Satuday M
T T T T
[0 %00 00 * 120 1500 1800 2100 2600
S I L 1 N M L N
l—.—.—.———.—h T T 1
Start time: [07.00- E
¢ End times [11:002 3 Dekeie Ao
[ System argnesr | o wirnes o

CREATION D’UN NOUVEAU JOUR FERIE

Des jours peuvent étre ajoutés a la liste des jours fériés en sélectionnant "Jours fériés" dans le menu Options. En
utilisant le calendrier déroulant, sélectionnez les dates auxquelles vous souhaitez désigner comme des jours Fériés et
cliquez sur "Ajouter".

Mettant en évidence la date pertinente dans la liste et cliquez sur "Supprimer" pour supprimer les dates comme jours
fériés.

Les temps d'acces pendant les jours fériés sont entrés dans les fuseaux horaires appropriés. Voir "Niveaux d'acces et

\

calendriers" a la page 12 de ce manuel.

Options

Genesal | Depaiments | Fiekd pames | Token types | Token data formats  Publc holdays JiifdP
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AUTO-DEVERROUILLAGE

Auto-déverrouillage vous permet de créer un fuseau horaire pour déverrouiller automatiquement une porte et le
garder déverrouillé pour une période de temps.

Sélectionnez la porte a partir du menu "Portes".

Sélectionnez le fuseau horaire que vous souhaitez dans le menu "Déverrouiller la porte pendant".
En fonctionnement normal, le fuseau horaire est mis sur "Jamais" de telle sorte que d'une carte d'utilisateur valide
doit étre présentée chaque fois pour y avoir acces.
Dans I'exemple ci-dessous, nous avons sélectionné le fuseau horaire "heures de travail". La porte sera donc
déverrouillée pendant la période définie dans le fuseau horaire des heures de travail. Vous pouvez créer un fuseau
horaire spécifique (par exemple: déverrouillage de "08h30 a 17h30 ") pour étre utilisé uniquement pour la fonction

d'auto-déverrouillage.

el

] Test Site - Net2 Access Control

i ACU 00923565 ACU 12345678

[{ Acu oos23568 ACU serial number: 12345678 —
B Anu 0023572 Door name ACU 12345678 ey
= ﬁ gg::: Door open time [seconds) 7 j seconds Cancel

i ACU 00923577 Uniock the door during [W«km houts = rroe
(3 Acu o0s23s81 = :]
[ ACy 00s23583 ;.Uriymbckfhdoo'mceamclhubmgaiedocms I dentify
[ ACU 00923585 | Sient operation

Auto-déverrouillage est utile, par exemple, quand un réceptionniste est présent pour superviser les visiteurs durant
les heures de bureau, mais la porte principale sera verrouillée pendant la nuit, un utilisateur valide peut accéder en
utilisant son badge.

Auto-déverrouillage peut encore étre sécurisé en cochant la case "déverrouiller la porte que lorsqu'un utilisateur a un

acces validé". Cela garantit que la porte ne se déverrouille pas lorsque personne se trouve dans le batiment, par
exemple, si le personnel est en retard au travail et le batiment est encore inoccupé lorsque le fuseau horaire devient
actif.

] Test Site - Net2 Access Control aar=]

@ Acu 00923565 ACU 12345678

[§ Acuoos23ses ACU serial number: 12345678 ‘

[ Acu00s23672 Door hames ACU 12345678 fppl
= :ﬁ ggg:ﬁ Door open time {seconds) 7 __:_JJ seconds Cancel
[H Acu 00923577 Unlack the door during Working hours - FreeETe
[J acu ooge3sen — * ‘
B Acu oos23563 P oy inkek N dhox oo & vy e Doe gl s Idenily
[ ACU 00923585 | I Silent opexation

Pour obtenir des instructions sur la maniére de créer un fuseau horaire, voir "Niveaux d'acces et calendrier" a la page
12.
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SECTEURS ET GROUPE DE SECTEURS (Logiciel PRO)
UN PLAN DU SITE TYPIQUE

Secteurs et groupe de secteurs facilitent la configuration des niveaux d'acces sur les plus grands sites en regroupant

les lecteurs en une seule entité, comme "Factory" ou "1st Floor". Les secteurs activent également des fonctionnalités
avancées comme l'anti-retour.

Le diagramme montre un site typique controlé par le contrdle d'acces. Dans les prochaines étapes, nous allons
configurer ce site pour les secteurs et les groupe de secteurs.

STORES

) _4 ﬂ A FACTORY
do u[l 2
ﬂ « P———
=]
15
=
| =5

——

Back

ormo # ik owo () #

Front RECEPTION
Door

-k

Meeting il
MEETING ROOM [l Room G[@ mo

Nous allons mettre en place les différents secteurs tels que "Car Park" (ie, parking) et groupe de secteurs tels que
"Manufacturing", qui contient les zones "Factory" et "Stores". Nous allons aussi configurer un groupe complet

"Building Complex" que nous pouvons utiliser pour exécuter une seule alarme incendie (Roll Call) pour tout le monde
sur le site.
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NOMMER LES ACU’S ET LES LECTEURS

La premiére étape est de donner a chaque
unité de commande (ACU) un nom significatif.
Sélectionnez chaque ACU a partir de
I'arborescence et assurez-vous que les lecteurs
In et Out sont également configurés et
nommeés correctement.

Cliquez sur l'icone "Zones" pour entrer les noms.

Vous remarquerez que nous avons créé
"Reception/Sales" comme une seule zone, car
aucun ACU controle la porte entre la réception
et la vente. Une zone par défaut appelée
"Outside world" est également été créée, mais
cela peut étre renommée si nécessaire.

[ R&D Test PC - Net2 Access Control

&3 Net2 Access Conirol
f‘ Events

o) S Users

@ 9 Access levess

5 @ Tivezones

@ M Doos

T Avess

/5 Antipassback
@ B Repots

 Rolcal

% Net2 operators

Q4 A48

Name ACU zenial no.
Back Door 00217654
Bulding Link 00294674
Cat Park Bamer 1 00260413
Car Park Bamer 2 00277760
Fient Door 00294741
Meetng Room 00308365
Stores 00312385

Type
Nei2 Classic
Met2 Classc
Net2 Classc
Net2 Classc
Ne2 Classe
Nei2 Classic
Ne:2 Classc

[ RAD Test PC - Net2 Access Control

N3 Net2 Access Contiol
= Events

= 8 Users

® " Access leveis

& & Timezones

=8 %

= B Doors
g £ ; Outside world
Cai Patk
® D Ropote 1 Facton
2 ::ch i [ Meatng Acom
- e [ Receplion / Sales
! Stores

DEFINITIONS LECTEUR

Une fois que les noms de secteur ont été entrés, cliquez sur "Appliquer" puis passez a I'onglet Définitions lecteurs. Les

définitions lecteur est ol nous disons au systeme quel ACU'S contrdlent les accés dans un secteur.

Notez que nous définissons seul le lecteur 1, parce que I'ACU est un contrdleur d'une porte et le lecteur OUT est

supposée comme étant sur le lecteur 2 (quand il est connecté).

Un site tres simple peut avoir des boutons de sortie et méme laisser quelques ACU indéfini dans les secteurs. Ces ACU

seront affichés tant que

Call, ne sera pas fiable, car utilisateurs peuvent changer de secteurs sans étre suivis par le systéeme.
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La capture d'écran ci-dessous montre comment les définitions de lecteurs seraient mises en place pour notre exemple
site.

[ R&D Test PC - Net2 Access Control =[@] = ]

Q Net2 Access Contiol

5 Events Areas  Reader definitions | Area gioups |
& 88 Users
@ Accesslevels Reader name | Goes from | Goesto |
@ W Timezones [ Back Door (In) Dutside world Factory
# i Doars i Building Link (In) Reception / Sales Factory
[ Aveas [ Car Park Barier 1 (In) Outside world Car Park
“5 Anlipassback [ Cat Park Bariier 2 (In) Car Park Outside world
# D Repors Front Door (In) Outside world Reception / Sales
g Roll call Meeting Room (In) Reception / Sales Meeting Room
% Nel2 operators H stores (in) Factory Stores

Assurez-vous que vous obtenez la direction (De - A) correcte. Par exemple, "Car Park Barrier 1 (In)" va de "Outside
World" vers "Car Park" et "Car Parking Barrier 2 (In)" va de "Car Park" vers "Outside World". Dans ce cas, nous
définissons lecteur 1 (In) et lecteur 2 (Out) comme pas utilisé.

Nous pouvons maintenant utiliser le fuseau horaire "Cleaners" pour définir un niveau d'accés "Cleaners" pour

I'utilisateur qui limite I'acces du batiment de personnel de nettoyage, mais leur donne acces 24 heures sur le parking.

GROUPE DE SECTEURS

Nous pouvons encore mettre les secteurs dans des groupes pour configurer et comprendre |'antiretour et Roll call plus
facile.

Cliquez sur I'onglet Groupe de secteurs et vous verrez une liste de tous les secteurs définis dans votre systeme.
Rappelez-vous que nous avons déterminé que "Reception/Sales" et "Meeting Room" devraient étre définis comme un
groupe de secteurs appelé "Offices", et les zones "Factory" et "Stores" sont plus efficacement regroupés comme
"Manufacturing".

Ajouter un groupe de secteurs en cliquant sur le bouton "Ajouter" et en entrant le nom.

R&D Test PC - Net2 Access Control
&3 NetzAccess Conlrol N
(2 Events Aress | Rlaader defiitons  fvea goups
) 88 Usees
@ W Access levels Area groups
@ W Timezones G
@ B Doors @ RiD Test PC [ A
B preas - I Buidng Complex o
“ Antipassback = [ Marufactng [ d
m D Repotts [ Factoy
& Rol cal B Store:
9 N2 operatees = [ Otfices
W Mezting Room
[B Reception 7 Sakes
B CarPak

Vous pouvez maintenant glisser et déposer les secteurs dans leurs groupes pour construire la structure de groupe de
secteurs correcte. L'écran ci-dessus montre que nous avons également créé un groupe de zone appelé "Building
Complex" que nous pouvons utiliser pour le rapport Roll Call de site. Faites glisser les icones "Manufacturing” et
"Office" dans ce nouveau groupe de secteurs. "Car Park" ne fait pas partie d'un groupe de plus grande surface.
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UTILISANT DES NIVEAUX D’ACCES AVEC SECTEURS

Les niveaux d'accés sont définis en utilisant secteurs au lieu de portes individuelles. Sur les grands sites, la définition
des niveaux d'acces par secteurs fait I'administration du systéme plus facile car certaines zones, comme "Factory" ont
plus d'une porte d'acces mais seulement exiger une entrée de table. Notez que nous avons configuré le fuseau horaire
"Outside World" a "All day, Every day" veiller a ce que olu que vous soyez sur le site, vous pouvez toujours quitter le
complexe.

Portes pas configurés dans I'onglet Définition de lecteur comme ayant un emplacement de la zone continueront

apparaitre dans cette liste comme ACU individuel et peuvent étre configurés comme d'habitude.

g pack v © | (] HeMesN | [ Uz FINGUSEN | [T UPEN G0N | | NBW acoess level v
& Net2 Access Control - L
2 Events ‘ | Door / Area name ] Timezone
= 81 Users & Car Park ‘Working hours
= 'ﬂ Access levels il Factory Working hours
“H No access | | @ Meeting Room At no time
“H Al howrs, all doors | B Outside world All day, every day
-ﬂ Working hours E [ | \y Rieception / Sales Working hours
'b Timezohes [ c Stores At no time

RESTRICTIONS SECTEURS ET GROUPES DE RESTRICTIONS

Maintenant que les secteurs et les groupes de secteurs sont configurés, des fonctionnalités supplémentaires de Net2
sont disponibles pour configuration.

ANTI-PASSBACK

La fonction anti-passback peut étre activée pour assurer qu’une carte utilisateur ne peut pas étre utilisée deux fois de
suite pour avoir acces a la méme zone.

Veuillez noter que la méme porte ne peut pas étre utilisée pour contrdler deux limites individuelles anti-passback. Par
exemple, vous ne pouvez pas avoir les deux "Manufacturing" et "Building Complex" (qui se compose de groupe de
secteurs "Manufacturing" et "Offices") dans les systémes anti-passback parce que le Back Door est nécessaire dans les
deux définitions.

Pour plus d'informations sur la configuration d’anti-passback, voir AN1063: "Configuration Anti-Passback" au
http://paxton.info/984.

FAIRE APPEL ET POINTS DE RASSEMBLEMENT

Rapports de Rassemblement, qui fournissent une liste d'utilisateurs par secteur, sont compilés par zone ou par groupe
de secteurs. La fonction peut également étre liée a une entrée d'alarme pour produire automatiquement le rapport.
Les lecteurs peuvent également étre désignés comme points de rassemblement. Lorsque les utilisateurs apparierent
dans le rapport Faire I'Appel, présente leur carte a un lecteur de rassemblement, leur statut rapporté est déplacé de
"Absent" a "Sar".

Pour plus d'informations sur la configuration et I'utilisation de Faire I'appel et rassembler les rapports, consultez
AN1032: "Utilisation Faire I'appel et rapports de rassemblement" au http://paxton.info/060.

Chaque lecteur doit avoir une définition de la zone afin de produire un appel nominal de site. Cela peut signifier la
création de secteurs pour "Cleaners Cupboard", "Stationery store", et ainsi de suite, de sorte que l'utilisateur reste
dans le systeme des zones peu n'importe lecteur qu'ils utilisent. Les boutons de sortie sont admissibles a ces endroits
si nous vérifions I'appel pour les personnes atteignant un point de rassemblement, mais leur emplacement "Absent"
ne sera pas toujours exact.
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EVENEMENTS

DES EVENEMENTS, C’EST QUOI?

Un événement est un rapport d'un seul incident qui est produit sur le systeme. Par exemple, lorsqu'un utilisateur
présente sa carte et |'acces est autorisé au porte, un événement "Acces autorisé" est envoyé a la base de données.

Autres événements d'acces incluent "Accés refusé”, "porte ouverte avec le bouton poussoir", etc.
Les événements systeme sont également inclus dans le tableau des événements, tels que "l'ouverture de session de

I'opérateur"”, "sauvegarde réussi," et de l'information de I'unité de controle, comme "ACU déconnecté ".

La ou d'autres fonctionnalités sont équipés, tels que des contacts de porte, les alarmes résultant "porte forcée" et
"porte laissée ouverte» sont enregistrés

EVENEMENTS
Evénements
Date/heure Utilizateur MNuméro du badge  |Lieu E vénement Détail
(D g/07/2015 105249 democase 4 Réinitialization de l'unité de commande Mize sous tension
@ 0772015 105215 democase 4 L'UCA ne 1épond pas
f‘- 8/07/2015 10:50:42  florkin, helena Opérateur Caonnexion dutilizateur
ﬁ‘- 8/07/2015 10:41:56  florkin, helena Opérateur Déconnexion d'utiisateur
£ 87205 10:29:20 florkin, helena Opérateur Connexion dutilisateur
=0 9/07/2015 10:21:13 martens, rene 12549651 democase 4 [Entrée]  Accés autonzé - badge uniquement
=8 2/07/2015 10:31:04  florkin, helena 1050103 democase 4 [Entrée]  Accés autorzé - badge uniguement
£ sa7/2m5 10.0759 florkin, helena Opérateur D éconnexion dutilisateur
=0 0/07/2015 10:07:49 W proswatch EIEFET0 democase 4 [Sortig] Accés autonzé - badge uniquement
=8 307/2015 10:06:14 dermocase 4 Parte ouverte Par bouton de sortie
=0 g/07/2015 10:05:26 democase 4 Porte ouverts Par bouton de sortie
=0 207/2015 10:05:16 democase 4 Puorte ouverte Par bouton de sortie
@ 8407720015 8:28:39 democase 4 ACU en ligne [connectée]
(@ s/07/2015 82818 democase 4 Réinitialization de l'unité de commande Mize sous tension
@ 072015 G240 democase 4 L'UCA ne 1épond pas
=0 2/07/2015 82346 martens, rene 12543651 democase 4 [Sortie) Accés autonzé - badge uniquement
ﬁ‘- 8/07/2018 82337 flokin, helena Détails de 'utilisateur Modifigle] : martens, rene
=0 2/07/2018 222311 florkin, helena 1050103 demacase 4 [Sortie) Accés autorisé - badge uniquement
N 8/07/2015 2285  flokin, helena 108003 democase 4 [Sortie) Accés refusé - Badge non valide Accés non-valide
ﬁ‘- 8/07/20158 82252  flokin, helena Détails de lutilizateur tdodifiéle] : florkin, helena
P€ g/07/2015 228 1050103 demacase 4 [Sortie) Acces refusé - Badge non valide D étailz du badge introuvables
B am7rme B2 19RATRRT Aarnmeaca A [Gakial  Arcds rafied . Badne nes wslida Matbaile i hadn intromshlas

Les événements entrent au file de I'eau pendant que I'application Net2 tourne. A partir du moment que I'application
Net2 ne tourne plus, les événements seront stocké dans le mémoire du contrdleur (jusque 2454 événements peuvent
étre stocké dans la mémoire du contrdleur) jusqu’a I'application tourne a nouveau. Quand I'application tourne a
nouveau les événements stocké dans le contréleur seront envoyé du contréleur vers I'application Net2. Chaque ACU a
son propre horloge, de sorte que les événements sont toujours affichés avec la date et I'heure correcte, méme quand
ils sont stockés dans I'ACU avant d'étre envoyé a I'ordinateur.

L'affichage par défaut montre les événements en date/heure avec I'événement le plus récent en haut.

Si vous souhaitez consulter des événements plus anciens (10 000), utiliser la barre de défilement sur le c6té droit de la
fenétre de I'événement de la fenétre et les mises a jour sont interrompues. Pour retourner a I’événement en temps
réel, vous pouvez retourner vers le haut de I'écran ou vous pouvez ajouter une autre option de I'arborescence et
ensuite revenir a la fenétre des événements.

Double-cliquer sur un événement d'un utilisateur ouvre automatiquement le dossier de cet utilisateur.
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TRIER ET FILTRER LES EVENEMENTS

Vous pouvez double-cliquer sur I'entéte de colonne (par exemple, "Utilisateur"), et la vue sera triée par ordre
alphabétique pour cette colonne. Si vous double-cliquez a nouveau sur |'en-téte de la colonne, I'ordre de tri

s'inversera.
Lorsque vous triez par une colonne un avertissement, "événements ont été filtrées," s’affiche et les mises a jour

d'écran sont arrétés avec une Croix-Rouge affiché dans la barre d'outils. Cliquez sur I'icone de croix pour revenir a

I'affichage par défaut.

Les événements so‘r:sjlnaﬁ—-._‘L (3} |
Datesheure Utilisateur < TWuméro du badge | Lieu E vénement [rétail -

f‘- 22/05/2015 11:38: i Opérateur [réconnexion d'utilizateur

£ 22/05/2015 113605 Artoine Opérateur Connexion dutilizateur

=0 21/04/2015 95937  gaston BERE0 IEVD koffer [Entrée]  Accés autorisé - badge uniquement

=8 21/04/2015 35910  gaston EESE0 IEVO koffer [Entrée] Accés autorisé - badge uniquement

@ 21/04/2015 10:29:44  helena IEVO koffer [Entrée] Heures de présence Pointage d'entrée

@ 21/04/2015 10:2351  helena IEVO koffer [Entrée] Heures de présence Pointage d'entrée

(D) 21/04/2015 10:23:44 helena IEVO koffer [Entrée] Heures de présence Pointage d'entrée

=0 21/04/2015 33449 helena TIE0E IEVD koffer [Entrée]  Accés autorisé - badge uniquement

=8 21/04/2015 33429  helena 79606 IEVD kaffer [Entrée] Arccés autorizé - badge uniquerent

=0 20/04/2015 &0%02  helena TIE0E IEVD koffer [Entrée]  Accés autorisé - badge uniquement

=0 20/04/2015 &06:57 helena TIE0E IEVD koffer [Entrée]  Accés autorisé - badge uniquement

Lorsque vous utilisez un filtre, un maximum de 1000 événements peuvent étre affichés.
FILTRE EVENEMENT ALARME

"Evénements Alarme actif" (icone rouge) peuvent étre affichés en priorité en cliquant sur l'icone pour filtrer I'alarme.
Cela permet d'afficher les alarmes non acquittées (actifs) en haut de la table des événements.

Double-cliquez sur un événement d'alarme actif vous donnera la possibilité d'acquitter I'alarme, changeant la couleur
d'icone en verte et le retirer de la liste des priorités. Plusieurs alarmes peuvent étre acquittées dans le méme temps.

En déroulant I'écran, la mise a jour de |I'événement sera pausé et de nouvelles alarmes ne seront pas affichées jusqu'a
ce que la barre de défilement ait été retournée a la partie supérieure de I'écran.

Cliquez sur I'icone de filtre pour revenir a |'affichage par défaut.

Evénements P o‘1
D ate/heure Utilizateur Muméro du badge | Lieu Evénement [rétail V

(0 @/07/205 10:52:43 democase 4 Fiéinitialisation de l'unité de commande Mise sous tension

@ g/07/2015 105215 democase 4 LUCA ne répond pas

f‘ 8/07/2015 10:50:42  florkin, helena Opérateur Caonnexion d'utlisateur

ﬁ- 8/07/2015 10:41:56  florkin, helena Opératewr Déconnexion dutilizateur

ﬁ- 8/07/2015 10:39:30  florkin, helena Opératewr Connesion d'utilisateur
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Vous pouvez rechercher les événements par mot-clé. Entrez les termes de recherche, tels que "Magasin", dans la zone

de texte de recherche. Cliquez sur l'icone et le systéme va rechercher tous les événements contenant vos termes de

recherche et d'afficher jusqu'a 1000 enregistrements.

Evénements P YE
| Drateheure Utilizateur Muméro du badge  |Lieu Evénement D étail -
Une recherche réussie charge une liste des événements filtrés:
Les événements sont filtrés XYL
D ate/heure Utilizateur < |Muméro du badge | Lieu Evénement D étail -

® 23/09/2014 10:13:03 Appel effectué Met2 Entry Monitor 1d 1 [sterken-de
=0 2309/2014 10:12:20 E3167870 Accés autorizé - badge uniquement
€ 23/09/20014 10:11:17 E31E7E70 Accés refusé - Badge non valide Détailz du badge introuvables
w0 23/09/2014 10:11:05 Accés autonsé - Code PIN uniquemen

3'?- 22/05/2015 11:38:18 Antoine Opératewn Déconnexion d'utilizateur

ﬁ‘- 22/05/2015 11:36:05 Antoine Opératewn Connexion dutilisateur
=0 71,/04/2M5 35337 gaston BE5ED IEW0D koffer [Entrée) Accés autorizé - badge uniguement
=0 71,/04/2M5 35310 gaston BESED IEW0D koffer [Entrée] Accés autorizé - badge uniguement

@ 2/04/2M5 10:29:44  helena IEYO koffer [Entrée] Heures de présence Pointage d'entrée

® 2/04/205 10:2351 helena IEVD koffer [Entrée] Heures de présence Poirtage d'entrée

® 2/04/205 10:23:44  helena IEVD koffer [Entrée] Heures de présence Poirtage d'entrée
=0 21/04/2015 93449 helena TIE0E IEVO koffer [Entrée]  Accés autorisé - badge uniquement
=0 2/04/2015 83429 helena 79606 IEVO koffer [Entrée]  Accés autorisé - badae uniquement

RECHERCHE AVANCER

Outils de recherche avancée sont disponibles en cliquant sur l'icone Etendre I’Affichage

Evénements

\

| [ T

Pl

Définir les parametres de votre recherche, y compris les mots-clés et cliquez sur I'icone de loupe pour lancer la

recherche. Un maximum de 1000 enregistrements sera affiché.

Recherche avancée
Dates
o Choisir la plage de
dates

Chaisir les dates Horaires

Du |00:00:00 =

Toutes les dates -

Filtre dévénements
/| Montrer les accés

/| Montrer les informations

ve 4 X 3

+| Evénements systéme

/| Montrer les événements d'accés non autoriseés

/| Montrer les événements de sortie W

& /| Avertissements

&» [V|Montrer les alarmes

Vair les verrouillages d'urgence

O a5l

Recherche

pe
Champs & rechercher
/| Prénom
/| Mom de famille
| od

Dateheure Utilizateur ’
@ 2ama/2014
=0 23/09/2014
€ 23/09/204
=0 33/09/2014
£ 22502015
£ 22/05/2015
=0 21/04/2015
=0 21/04/2015

10:13:03
10:12:20
10:11:17
10:11:08
11:38:18
11:36:05
35937

35510

Antaine
Antaine
gaston
gaston
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WNuméro du badge | Liew

63167870
63167870

BESED
EESED

IEWD kaffer [Entrée)
IEWD koffer [Entréel

Evénement

Appel effectué

Accés autorisé - badge uniquement
Accés refusé - Badge non valide
Accés autorizé - Code PIN uniquemen
Opérateur

Opérateur

Accés autorizé - badae uniquement
Accés autonizé - badge uniquement

D étail
Met2 Entry Monitor [d 1 [sterken-de

Détailz du badge introuvables

Déconnexion d'utilisateur
Connesion dutilizateur
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COPIER LES DONNEES

Vous pouvez copier les données de la table des événements en utilisant

(o] gpors_ite

Rechercher un utilisateur...

la commande Outils/Copier les données dans la barre d'outils. Les | F
données que vous avez copiées dans le presse-papiers peuvent ensuite 4 @ Nouveau rapport...

étre collées dans une autre application Windows, comme un tableur. Le |
nombre de dossiers copiés dépendra des capacités du PC, la taille du L1 Nouvel utilisateur..

fichier d'événements, etc. i Duvrir une porte...

Pour copier des données spécifiques, sélectionnez les données a copier

en cliquant et glissant sur les entrées de la table avec la souris et, une Copier les données

fois mis en évidence, en utilisant la commande Copier les données. ,
’ P £:  Dptions...

EVENEMENTS UTILISATEUR

Vous pouvez visualiser 1000 événements pour un utilisateur particulier dans leur dossier d'usager. Sélectionnez
I'utilisateur concerné et cliquez sur I'onglet Evénements.
Les événements utilisateur peuvent étre triés par I'une des colonnes en cliquant sur I'en-téte de colonne.

Frénam helena

Mom de famille florkin

Sewvice Technical V] [ Mouveau service
Téképhone Fax

Membre du personnel n*

& Walide & partir du 7] valide jusqu'au

v 26/09/2013 =] | [Mespirera jamais

Drmlsd‘accésl Eadges} Délallssupplémenta\resl Autres infos  Evénements | Validité actuelle Syslémeanl\-passback} Imtégration IntiuzionsT execom multizone

Evénements P
Date/heure Numéro du badge  |Lieu
0 3/04/2015 14:27:57 65537 |EVO koffer (Ertrée)  Accés autorisé - badge uniguement
= 9/04/2015 14:21:48 65537 |EVD koffer [Entrée]  Accés autorisé - badge uniguement
( ]
( ]

&«
L]

Evénement Détail -

0 59/04/2015 1421:05 5537 |EVD koffer [Entrée]
0 3/04/2015 14:13:35 65537 |EVO koffer [Entrée] Accés autorisé - badge uniquement
£ 3/042m5 9.00:23 Opérateur

£ a/04/0ms g6a8

?.\_ 3/04/2015 B:56:48

= UNASME AFERA RRRAT

Acces autorisé - badge uniguement

D éconnesion dutilisateur
Ajoutéle] : helena
Muodifiéfe] - helena

Détails de Mutilisateur
Niveau d'accés

PV Lrbter Frbdal  Serds aibaricd - hadne oninnsment

AFFICHAGE DES EVENEMENTS A UNE PORTE
Utilisez le menu d'arborescence pour afficher la porte correspondante et cliquez sur I'onglet Evénements, qui sera

chargé d’un tableau des événements avec les 1000 derniers événements pour cette porte. Encore une fois, les
événements peuvent étre triés en cliquant sur les en-tétes de colonnes.

Nuréra de série de PACL - 00979471

Nom de la parte democase 4 L)
Groupe de partes [[aum] .] Anruler
Temps douverture de |s ports 4 j secondes

Déverraviler la porte pendant [Jamais

" o]

Déveroviller la ports qus lorsqu'un utiisateur a un accés valdé  [] Fonclionnement silencieus

Déverrauiler 1elais 2

[Jamsis
perdant L

Lecteur 1| Lacteur 2| Alame  Evénements | Entiées gestion de criss | Intégration Intrusion/T execom mulizane | Droits duaccas

&«

Evénements P

-
Date/heure Ultilisatewr Nurméro du badge | Lieu Evénement Détail .
@ /7208 105529 democase 4 Forte ouverte Par programmation haraire
¢ §/07/2015 105620  martens. rene 12543651 democase 4 (Sortie]  Accés autorisé - badge uniquement
¥¢ £/07/2015 105616 35834060 democase 4 [Sortie]  Accés refusé - Badge non walide Détails du badge inrouvables
@ s/07/2m5 105250 demacase 4 Réinitialisation de funité de commande

@ /72015 105258 democase 4 Microproaramme mis 3 jour

@ s/72ms 105258 demacase 4 ACU enligne [connectée]

@ s/7/2015 105267 demacase 4 ACU enligne (connectée)

@) s/07/2m5 105249 demacase 4 Riéinitialisation de lunité de commande Mise saus tensian
@ 5/07/2015 105215 demacase 4 L'UCA ne répond pas

m

=G g/07/2015 103113 martens. rene 12549651 democase 4 [Entrés]  Accés autorisé - badge uniguement
0 3/07/2015 10:31:04  florkin, helena 1060103 democase 4 [Entée]  Accés autorisé - badge uniquement
=0 pANTOME 1749 ki rerswatch RAIR7ATN Aemanase 4 Bartiel  Arcés aubarisd - hadae urinuement
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REFERENCES

Paxton Access

Les chapitres de ce manuel sont facilement disponibles comme des notes d'application sur le site Web de Paxton

Access au http://www.paxton-access.uk.co. Nous avons compilé une liste de notes d'application a partir de laquelle

nous avons produit ce manuel.

Ce manuel fait référence aussi fréquemment des notes d'applications pour plus de détails et des instructions. La

colonne de droite répertorie toutes ces références notes d'application supplémentaires et leur URL.

AJOUTER UN NOUVEL UTILISATEUR
AN1039: Ajouter un nouvel utilisateur

DONNEES D’UTILISATEUR
AN1039: Ajouter un nouvel utilisateur

TYPES DE BADGES
AN1042: Types de Badges

INTERDIRE UTILISATEURS ET BADGES
AN1054: Interdire Utilisateurs/Badges

CHERCHER UTILISATEURS
AN1056: Chercher un utilisateur

NIVEAUX D’ACCES ET ZONE DE TEMPS
AN1038: Niveaux de temps/Zone de temps

BADGES
AN1089: Badges

CONFIGURER DES JOURS FERIER
AN1044: Jours Férié

AUTO DEVERROUILLLAGE
AN1049: Auto Déverrouillage

SECTEURS ET GROUPE DE SECTEURS
AN1023: Secteurs/Groupe de Secteurs

EVENEMENTS
AN1058: Evénements
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AUTRES NOTES REFERENCES

AN1011: Importer et exporter des données utilisateurs
net2 http://paxton.info/55

AN1032: Faire appel et rapports de points de
rassemblement http://paxton.info/060

AN1034: Imprimer des cartes
http://paxton.info/56

AN1041: Services utilisateurs
http://paxton.info/851

AN1063: Configuration de I’Anti-passback
http://paxton.info/984

AN1092: Intégration d’'une webcam pour utilisation avec
net2 http://paxton.info/855



