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Guide de démarrage

Important : une fois que la box a été mise sous tension, si vous souhaitez la mettre hors ten-
sion, il faudra obligatoirement I'arréter « proprement », en passant par le logiciel (depuis le Menu
Exploitation / Maintenance technique / Marche/Arrét de la box).

Sans cela, le produit peut subir des dommages irrémédiables.
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Nouveautés dans OPTIMA Box® comparé a SenatorFX.NET®

¢ Nouvelle architecture. Le logiciel est embarqué dans une box, sous Fedora (une distribution Li-
nux).

e Une nouvelle interface, plus conviviale en HTML.
e Les menus ont été réorganisés pour plus de logique.
¢ Version mobile pour accéder au logiciel depuis n’importe quel appareil mobile ou tablette.

e L’affichage et la navigation sont semblables a un navigateur internet : on peut naviguer d’'un mo-
dule a l'autre depuis le menu de gauche et chacun s’ouvre dans la page existante ou dans un
nouvel onglet.

REMAROUE : chaque box ne peut recevoir qu’'une installation (base de données).

Raccordement de la OPTIMA Box® au réseau Ethernet

LIGUARD 2

=
s

SWITCH ou ROUTEUR

PC, MAC, tablette, ou n'importe
guel appareil avec un navigateur

OPTIMA Box® internet.
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Lorsque vous utilisez un appareil mobile comme un smartphone, vous étes directement
redirigé vers le kiosque OPTIMA BOX® donnant acces a OPTIMA Time, OPTIMA Mobile et OPTIMA
Access.

Pour un acces distant a OPTIMA Box®, il faut ouvrir les ports 80 et (TCP)

Veillez & utiliser un céble blindé RJ45 Cat5e FTP (or blindé F/UTP).
La distance maximale entre I'appareil et le switch ne doit pas excéder 100m.

Lorsque vous installez plusieurs centrales, nous vous conseillons de noter 'adresse MAC de
chacune et sa localisation. Ainsi, lorsque vous affecterez les adresses IP vous n’‘aurez pas
besoin de chercher ces informations. Un tableau est disponible a la fin de ce manuel.

Connexion a lOPTIMA Box®

Pour se connecter a 'OPTIMA Box®, il suffit de la raccorder au réseau Ethernet, d’ouvrir un navigateur
internet (IE, Firefox, Chrome, ...), et d’entrer 'adresse IP de la box.

L’adresse IP par défaut de la box OPTIMA Box® est . Pour modifier cette adresse, il faut
se connecter a celle-ci avec un ordinateur qui a une adresse IP dans la méme plage réseau.

Il est également possible de télécharger OPTIMA Detect® pour chercher et modifier les parameétres
réseau de 'OPTIMA Box® (inclus dans le pack OptimaTools depuis cette page:
http:/www.optimabox.fr).

Le pack ‘OPTIMATools’ contient :

o OPTIMA Detect : Détectez votre OPTIMA Box® sur le réseau et paramétrez son adresse IP, le
masque de sous-réseau, la passerelle et le DNS.

o CONFIG-IP : Détectez votre centrale sur le réseau et paramétrez son adresse IP, masque de
sous-réseau, etc.

o SFX2ToOPTIMA : Utilisez ‘SFX2ToOPTIMA’ pour migrer une base de données existante de Se-
natorFX.NET® (Microsoft® SQL Server) vers OPTIMA Box® (Oracle® MySQL).

e OPTIMA EE : Enrblez des empreintes avec I'enrbleur USB MSO-1300, encodez des badges
avec I'encodeur USB, récupérez la sauvegarde de votre installation, mettre a jour la version de
votre OPTIMA Box.

Ces logiciels ne sont compatibles qu’avec les systémes d’exploitation suivants :

e  Windows® XP
e VISTA®

e  Windows® 7

e  Windows® 8

e  Windows® 10


http://192.168.3.130/
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Modification des parametres réseau

OPTIMA Box® comporte 2 types d’interfaces :

- Une interface pour PC et MAC

- Une interface pour les smartphones, tablettes, et autres appareils mobiles
Vous pouvez configurer les paramétres réseau depuis linterface :

“Menu configuration ” - “ Administration du logiciel » - « Paramétrage réseau .
PARAMETRES RESEAU

PARAMETRES DE COMMUNICATION PORTS DE LAPPLICATION PRINCIPALE

O Configuration automatique des adresses IP et DNS ;0” HTP
Port de l'application pi
Pa res de 'adresse IP 8089

Adresse IP
192.168.3.130 PORTS DES MODULES ADDITIONNELS

Port de 'application ONE Time
Ma eal 8080
255.255.255.0

Port du module O

u serveur DNS
Port TCP/IP du modul
8091

Port SOV
1101

Fig. 1 : Paramétres réseau.

i

Certains ports de communication sont déja réservés pour des
services tiers.

L'utilisation de ces ports peut engendrer des conflits entre les
services. Voici la liste des ports :


https://fr.wikipedia.org/wiki/Liste_de_ports_logiciels
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Modification de la langue du logiciel

La sélection de la langue depuis la page d’accueil change la langue de l'interface graphique mais ne
modifie pas la langue de la base de données.

Pour modifier la langue de linterface graphique et de la base de données, il faut restaurer la box
OPTIMA Box® a l'origine (reset) et sélectionner la langue de l'interface graphique souhaitée

Pour restaurer OPTIMA Box® a l'origine, allez dans le Menu Configuration - “Administration de
Installation” - “Restaurer” - sélectionner “Restaurer a l'origine ».

Acces rapides

Ce menu disponible au démarrage permet d’accéder plus rapidement aux différentes fonctionnalités
pour gérer I'exploitation du site, et donne un acceés rapide aux modules additionnels déja activés.

(voir Administration de l'installation)

Il est accessible a tout moment en cliquant sur I'icéne situé en haut a gauche de I'écran, ou bien en
cliguant sur le nom de linstallation (ici « OPTIMA BOX »).

El OPTIMA BOX A £y @© 11:28  Niveaudalerte 0 ~

ACCES RAPIDES

% &

Usagers Apprentissage de badges Fiat des centrales

o 2 @

Pilotage des lecteurs Groupes d'accés Liste des événements Plages horaires

(V)

Occupation des zones Aide et informations Zones controlées Configuration du site

Fig. 2 : Menu Acceés rapides

Note : Les raccourcis associés a un engrenage font partie du Menu Configuration.
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Barre d’état

La barre horizontale indique en un coup d’ceil les informations sur votre contréle d’acces et vos sys-
temes d’alarme.

< OPTIMA BOX I:I N © 2313 (i ] AD

Niveau d’alerte actuel
Notifications de centrales d’intrusion Notifications de lecteurs,

des centrales et état de
mise a jour

Ouverture page courante / ouverture dans un nouvel onglet

Chaque fonctionnalité s’ouvre par défaut dans la page courante.

Si vous souhaitez ouvrir un nouvel onglet, cliquez sur I'icéne K& a droite de la fonctionnalité a ouvrir.

Exploitation/Configuration

Vous pouvez basculer a tout moment entre le Menu Exploitation E et le Menu Configuration E
(pour réaliser la configuration du contréle d’acces) en cliquant sur le bouton correspondant situé en bas
a droite de linterface.

Le mode Configuration est aisément indentifiable par sa couleur bleue dans la partie inférieure gauche.

Le menu de gauche peut étre déployé pour afficher tous les noms des fonctionnalités en cliquant sur la
double fleche

MENU EXPLOITATION
Contréle du site
Gestion des accés
Maintenance technique
Utilisation du logiciel
Aide et informations

OPTIMA 360

e
v
&
]
{m]
@
S)
©

) ONETime

ONE Safe

Alller 2 la configuration

Fig. 3 : Menu déployé.
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I- Menu Configuration

Configuration technique

1) Configuration du site

Présentation :

La configuration du site affiche 'ensemble des éléments de votre site, constitué par les réseaux de
centrale, les interfaces IP-BUS, les centrales associées, les lecteurs, ainsi que les cartes d’entrées et de
sortie (si existantes).

Les lecteurs, cartes d’entrée et cartes de sortie peuvent étre associées a des zones pour regrouper les
éléments dans une méme zone géographique. Cela vous permet d’atteindre rapidement les éléments
d’une zone donnée.

CONFIGURATION DU SITE Rechercher Q ‘& (= AJOUTER UNE CENTRALE

GESTION PAR ZONE CENTRALES  LECTEURS  CARTESDENTREES  CARTES DE SORTIES

(@ Ajouter un réseau

LIGUARD 2 Réseau Liguard 2

Réseau Liguard 4-1

exion
Réseau Liguard 4-2

Réseau Liguard 2 | LIGUARD 4 - 1 Réseau Liguard 4
| EIHIIETEN Réseau LIGUARD 4-2

Réseau Liguard 6

Fig.4 : Menu configuration du site (par défaut).

La partie & gauche vous permet de filtrer les centrales/lecteurs/cartes d’entrées/cartes de sortie par nom
de réseau ou par zone (voir Configuration des lecteurs).

CONFIGURATION DU SITE Rechercher Q = AJOUTER UNE CENTRALE

GESTION PAR ZONE CENTRALES CARTES D'ENTREES CARTES DE SORTIES

(@ Ajouter un réseau

E] HID Réseau Liguard 2

@ arc lecteur Réseau Liguard 2

Réseau Liguard 4-1

Réseau Liguard 4-2

Réseau Liguard 6

Fig.5 : Affichage des lecteurs appartenant au réseau « Réseau Liguard 2 ».
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CONFIGURATION DU SITE Rechercher Q = AJOUTER UNE CENTRALE

GESTION PAR RESEAU CENTRALES CARTES D'ENTREES CARTES DE SORTIES

Matériels de l'ensemble des zones

Matériels de la zone par défaut E] HID

® sowr
ZONE2

O naw
ZONE 3

=+ Ajouter une zone

Fig.6 : Affichage des lecteurs appartenant a la zone « ZONE 1 ».

La configuration du site se fait en 3 étapes :
a. Création d’'un réseau.
b. Création d’une centrale dans ce réseau.

c. Configuration des lecteurs de la centrale.

a. Création d’un réseau

Veuillez aiouter un réseau correspond au réseau de la centrale ou de I'interface IP-BUS en cliquant sur
(® Ajouter un réseau

le bouton depuis le menu Gestion par réseau.

CONFIGURATION DU SITE Q £  AJOUTER UNE CENTRALE

LIGUARD 2

AJOUTER UN RESEAU

Libellé du réseau

Type de configuration : P O DNS

Fig.7 : Ajout de réseau.

AJOUTER UN RESEAU
Donner un nom au réseau, choisir ensuite entre IP b
ou DNS de la centrale ou interface IP-BUS (dispo-
nible depuis le logiciel CONFIG-IP). Type de configuraton: @ 1P O DN

Adresse

192.168.3.131

Le port par défaut d’'une centrale est 10001.

Port de communication

Le méme principe s’applique dans le cas d’'un DNS. 10001

Fig. 8 : Création d’'un réseau nommeé 'Réseau 1'.
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b. Création d’une centrale

Une fois que vous avez créé un réseau, vous pouvez ajouter une centrale a ce réseau en cliquant sur
SUI‘ AJOUTER UNE CENTRALE

o~ OPTIMA BOX

CONFIGURATION DU SITE Q& m

CENTRALES  LECTEURS  CARTES DENTRI

@ Ajouter un réseau

Fig. 9 : Ajout de centrale.

Sélectionnez le réseau existant ou bien ajouter un nouveau réseau si nécessaire.

AJOUTER UNE CENTRALE

Réseau de la centrale

@ Ajouter un réseau

Fig. 10 : Choix du réseau pour la centrale.

AJOUTER UNE CENTRALE

Sélectionnez la de centrale.
Entrez un pour cette centrale.

RESSDURCES DE LA CENTRALE

Sélectionner I

Oc

e L’adresse bus est ‘1’ pour les centrales ayant
nativement un module IP (LDMV2®,
LIGUARD, C4PIlusFX®-IP).

o Ladresse bus est entre 1 et 16 pour les cen- Fig. 11 : Entrez les parametres de la centrale.
trales en ‘version bus’ (voir le manuel de ces
centrales pour savoir comment paramétrer
'adresse bus).
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Si la centrale est sous tension et déja connectée au réseau, elle devrait communiquer avec la box
OPTIMA Box®.

OPTIMA BOX

CONFIGURATION DU SITE { [ AJOUTER UNE CENTRALE

CENTRALES  LECTEURS  CARTES D'ENTREES

I

Fig. 12 : Vérification la communication de la centrale.

c. Configuration des lecteurs

Lorsqu’une centrale est créée, ses lecteurs le sont aussi automatiquement.
Par défaut, les lecteurs sont paramétrés en mode Wiegand/Wiegand automatique.

Pour modifier le type d’un lecteur, cliquez sur la centrale pour déployer les lecteurs, puis un clic gauche
pour choisir

OPTIMA BOX ") D 19:02 Niveau dalerta 0 = [ ] a0

CONFIGURATION DU SITE o AJOUTER UNE CENTRALE

URS  CARTES DENTREES

CENTRALE 1

]

Fig. 13 : Configuration du lecteur « Lecteur 1 ».

Sélectionnez ensuite le type de lecteur dans la liste déroulante (ici lecteur en Wiegand automatique).

CONFIGURATION DU LECTEUR

i) Configuration générale

Lecteur 1

SUIVANT

Fig. 14 : Configuration générale du Lecteur 1.
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Sélectionner le type de lecteur (décimal).

[CONFIGURATION DU LECTEUR

@ Paramétrage général du lecteur

ENREGISTRER

Fig. 15 : Paramétrage général du lecteur.

Pour un lecteur biométrique, choisissez le type ‘Lecteur d’empreintes » et saisissez le numéro de série

figurant au dos du lecteur (ou appui simultané sur les 2 touches autour de I'écran pour un lecteur
SOWIT).

CONFIGURATION DU LECTEUR

@ Configuration générale 2) Paramétrage général du lecteur

Langage

Frangais

OPTIONS

[ Afficher le nom de 'usager

[0 Texte libre écran SOWIT

ENREGISTRER

Fig. 16 : Paramétrage lecteur biométrique.
A la suite du paramétrage du lecteur s’ouvre la configuration de celui-ci :

CONFIGURATION DU LECTEUR RETOUR A LA GESTION DU SITE

REPRESENTATION SUR LA CENTRALE PARAMETRAGE LOGICIEL

Fig. 17 : Paramétrage lecteur.
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Voici le détail de toutes les fonctionnalités associés aux lecteurs :
1- Paramétrage

FONCTIONS STANDARD ~ FONCTIONS SPECIALES ~ PROFILS ~ AUTRES

PARAMETRAGE LOGICIEL

Zone
Zone par défaut

Comportement

Fig. 18 : Paramétrage logiciel du lecteur.
Ici vous pouvez :
e Saisir un nom
e Choisir la société associée au lecteur.
e Sélectionner la zone correspondante au lecteur.

e Configurer le comportement du lecteur.

2- Fonctions standard

PROFILS  AUTRES

Relals bornier 1 ~  Impulsion

Bouton poussair 1

Contact de porte 1 Normalement ouvert (NO)

Fig. 19 : Fonctions standard du lecteur.

Vous pouvez configurer les fonctions générales du lecteur en terme de :
e Choix du relais commandé par le lecteur
e Type d’ouverture (impulsion ou alternée)

e Le délai d’ouverture d’impulsion

L’option « Fin de commande sur porte ouverte » provoque la fin de I'impulsion a la détection de la
fermeture de porte a travers le contact de porte (si connecté).

L’option « Bouton poussoir de sortie déclenche I'impulsion sur détection d’'une entrée a choisir (en NF
ou NO)
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L’option « Contact de porte » permet de surveiller une effraction de porte si I'entrée choisie est activé
sans autorisation sur la porte (en NF ou NO). En général on choisira I'entrée Contact de porte
correspondante au lecteur concerné.

L’option « Alarme blocage » détecte la présence d’un blocage de porte si le délai est supérieur au délai
indiqué (entre 1 et 255 min)

3- Fonctions spéciales

PARAMETRAGE ~ FONCTIONS STANDARD PROFILS ~ AUTRES

[0 Entrée sous condition

[0 Gestion de détection d'un badge alarme

Durée dimpulsion

Temps de temporisation

Fig. 20 : Fonctions spéciales du lecteur.

Il est possible ici d’activer I'option « Entrée sous condition » qui rajoute une condition d’accés au
lecteur sur activation d’'une entrée a choisir (en NO ou NF). En général on choisira I'entrée sous
condition correspondant au bornier du lecteur utilisé.

L’option Gestion de détection d’un badge alarme permet de déclencher un événement d’alarme au
passage successif d’au mois deux passages d’un badge alarme sur le lecteur. On peut également
sélectionner la sortie a activer (en alterné ou en impulsion).

4- Profils
On choisit le comportement du lecteur pour chaque niveau d’alerte.

PARAMETRAGE FONCTIONS STANDARD FONCTIONS SPECIALES AUTRES

ompagnateur
Normal

[0 Mémoriser les plagues inconnues

Fig. 21 : Profils du lecteur.
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e LaPlage d’acces libre pour laquelle le lecteur autorise les acces (accés permanent par
défaut)

e La commande d’ouverture (Télécommande) est en Mode auto par défaut. Il est possible de
sélectionner en ouverture maintenue ou en fermeture maintenue afin de commander le relais
selon le niveau d’alerte en cours.

e Option « Gestion accompagnateur » permet de sélectionner le mode d’accompagnement
(normal, accompagnateur toujours refusé ou accompagnateur toujours accepté)

e Les autres options concernent le comportement du lecteur au passage des badges :
o Tester la validité du groupe
o Tester le cycle APB des badges
o Tester l'interdiction des groupes
o Tester les plages horaire
o Autoriser la gestion des badges alarme
o Autoriser les badges sans le code ou empreinte
o Tester le nombre de passages
o Décompte du nombre de passages
o Mémoriser les plaques inconnues
o Tester le délai de transit

o Tester la date de validté des badges

5- Autres

Il est possible de gérer la fonction accompagnateur et le raccordement du lecteur.

PARAMETRAGE FONCTIONS STANDARD FONCTIONS SPECIALES PROFILS

ACCOMPAGNEMENT

agnateur
permanent

Tempo d'accompagnement

1s

RACCORDEMENT

Raccordement
Ne rien raccorder

Fig. 22 : Fonction accompagnateur et raccordement clavier.

¢ Accompagnement

On peut sélectionner la plage horaire pendant laquelle 'acccompagnateur est accepté, ainsi que le
temporisation pour passer le badge de 'accompagnateur (de 1 a 255 sec)

¢ Raccordement

On peut définir ici la gestion du clavier intégré au lecteur.
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2) Mise a jour du matériel

Il est possible de mettre a jour les lecteurs et centrales en choisissant le fichier contenu dans TOPTIMA
Box ou bien depuis un fichier a importer.

L] IMPORTER UN FICHIER

Fig. 23 : Mise a jour du matériel.
Le choix d’un fichier propose automatiquement la liste des matériels afin de lancer la mise a jour.

MISE A JOUR MATERIEL LANCER LA MISE A JOUR

Fig. 24 : Liste du matériel a mettre a jour.

Voici un exemple de mise jour de la centrale LIGUARD 6 :

MISES A JOUR DES MATERIELS DU JOUR RETOUR

| Centrale 3

Fig. 25 : Mise a jour de centrale.

Remarque : il est possible de lancer plusieurs mises a jour en simultané.

3) Codes site

Les codes site fournissent un niveau supplémentaire de sécurité par rapport a un site n’utilisant que le
numéro du badge pour identifier les usagers.
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Lorsqu’une installation utilise les codes site, le systéme vérifie d’abord le code site du badge pour
s’assurer que le badge appartient bien a ce site. Il vérifie ensuite le numéro du badge pour identifier la
personne.

Le code site peut étre configuré pour chaque centrale. Ainsi, un code site différent peut étre paramétré
pour chaque société lors de la gestion multi-société.

Plusieurs codes site peuvent étre paramétrés sur chaque centrale. Dans le cas d’une gestion multi-
sociétés, les points d’acces communs auront les codes sites de toutes les sociétés créées.

Pour ajouter un code site, vous pouvez ajouter un code site individuellement, ou bien pour 'ensemble
des centrales selon la sélection située a gauche de chaque centrale en appuyant sur le bouton

AJOUTER UN CODE SITE

CODE SITE Rechercher Q. AJOUTER UN CODE SITE

CENTRALE

Centrale 1

Fig. 26 : Le code site '1' a été ajouté a toutes les centrales, « 2 » pour Centrale 1 uniguement.
4) Codes distributeur

Les codes distributeur fournissent un niveau de sécurité supplémentaire pour l'identification d’'un badge.

Lorsqu’un code distributeur est utilisé, le systéme vérifie le code distributeur, puis le code site (si activé)
et enfin le numéro du badge.

Droits d’acces

Ce menu est essentiel pour attribuer les droits des utilisateurs sur chaque lecteur, en fonction d’une
plage horaire si nécessaire.

1) Plages horaires

On accéde ici a la liste des plages horaires existantes, et a la possibilité d’ajouter des plages ho-
raires pour les utilisateurs et aux automatismes.

PLAGES HORAIRES

Fig. 27 : Liste de plage horaires.



OPTIMA Box® — Guide de démarrage -Version supérieure 4.0.0 - v1.0 p. 20/40

Pour ajouter une nouvelle plage horaire cliquer sur

IAJOUTER UNE PLAGE HORAIRE

Libellé

Automatisme

L'édition des créneaux sera disponible aprés validation.

ENREGISTRER

Fig. 28 : Ajout de plage horaire.

L’édition des plages horaire se fait en cliquant sur les jours de la semaine, afin d’ajouter les cré-
neaux horaires (maximum 10 créneaux de 5 min minimum).

PARAMETRAGE DES CRENEAUX

Jour sélectionné: Lundi

CRENEAU DEBUT SUPPRIMER

A ~
00 : 00

v v

Ajouter un créneau

Fig. 29 : Paramétrage des créneaux.

Note :

<*

Les créneaux de chaque journée peuvent étre recopiées grace a l'outil qui permet de
Couper/Copier/Coller/Appliquer a tous les jours/ Appliquer a tous les jours ouvrés/ Appliquer au
week-end/ Appliquer aux jours spéciaux.

2) Groupes d’accés

Les groupes d’acces sont essentiels pour définir les accés aux lecteurs pour les utilisateurs.
Vous accéder ici a 'ensemble des groupes d’acceés existants, ainsi qu’a la possibilité d’en ajou-
ter.

Pour rajouter un groupe d’acceés, cliquer sur le bouton afin d’associer au groupe
d’acces les lecteurs correspondants.
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GROUPES DACCES AJOUTER UN GROUPE DACCES AJOUTER UN GROUPE D'ACCES

Fig. 30 : Edition de groupe d’acces-Sélection des lecteurs.

Administration du logiciel

1) Profils utilisateurs

Ce menu sert a la création des droits des utilisateurs du logiciel.
Un profil peut étre attribué a un ou plusieurs utilisateurs du logiciel.

Vous pouvez créer autant de profils que vous le souhaitez.

AJOUTER UN PROFIL

Cliquez sur pour créer un nou-
veau profil.
[ Tout cocher / décochar

Administration de lnstallation

PROFILS UTILISATEURS

Administration du logicel

Technique

Gestion des accés

Modules edditionnels

ENREGISTRER

Fig. 31 : Edition de profil. Fig. 32 : Entrez un nom de profil et cochez les
menus auxquels vous souhaitez lui donner acces.

2) Gérer les utilisateurs

Une fois que vous avez créé les profils, vous pouvez créer les comptes utilisateurs.

Un compte utilisateur est créé par défaut pour chaque profil d’utilisateur.
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GERER LES UTILISATEURS Rechercher Q AJOUTER UN UTILISATEUR

UTILISATEURS PROFIL SECURITE EMAIL SUPPRIM...

ADMINISTRATEUR Administrateur -]

Fig.33 : Liste des utilisateurs.

MARTIN JACQUES

Ne laissez des

noms de “fonction” U

pour IeS EXPLOITANT
utilisateurs, comme i ——
“opérateur”, mais .
personnalisez-les avec un _

et un i sesessssee

Ainsi, Vvous serez TR
exactement qui fait quoi et
empécherez les acces Fig. 34: Entrez un nom, un mot de passe et un email (optionnel)
frauduleux. pour l'utilisateur.

MEMO

Plus généralement, créez un compte utilisateur pour chacun des
utilisateurs du logiciel et sécurisez le compte avec un mot de passe.

3) Mise a jour

Si TOPTIMA Box est connectée au réseau Internet, une notification de mise a disposition d’'une nouvelle
mise a jour va apparaitre.

UNE MISE A JOUR DE LAPPLICATION EST DISPONIBLE

TELECHARGER

[ Ne pas afficher le message a la prochaine connexion

Fig. 35 : Proposition de mise a jour.

Le bouton vous dirigera vers la page de téléchargement www.optimabox.fr

MISE A JOUR DE L'APPLICATION

CONFIBMER

Fig. 36 : Sélection de la mise a jour.

On peut ainsi charger le fichier de mise a jour afin de profiter des derniéres fonctionnalités.


http://www.optimabox.fr/
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Administration de l'installation

1) Sociétés
L’OPTIMA Box inclut une gestion multi-sociétés.

Il est possible de gérer I'accés aux locaux de plusieurs sociétés ainsi que des accés en communs a
travers l'affectation des lecteurs, des badges, etc, aux sociétés.

Par défaut, il n'existe qu'une seule société nommée "Default".

SOCIETES

D S

Défaut Société 1

Fig. 37 : Ajout de la Société 1.
Il est possible de la renommer et d'en créer autant que nécessaire.

On retrouve la notion de société dans les menus appropri€s, tels que les lecteurs et les badges :

Fig. 38 : Lecteur 1 et badge 9 associé a la Société 1.

Le champ « Société » permet de définir un parametre supplémentaire et d’indiquer a quelle société
appartient I'élément. Certains éléments peuvent appartenir a plusieurs sociétés, comme c’est le cas pour
un lecteur d’entrée en commun par exemple.

Le filtrage par société peut s'appliquer aux éléments suivants :

e Automatisme : peut étre affecté a une ou plusieurs sociétés.
e Badges : peut étre affecté a une ou plusieurs sociétés.
o Carte entrées/Carte sorties : peut étre affecté a une ou plusieurs sociétés.
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o Compteurs globaux : peut étre affecté a une ou plusieurs sociétés.

e Consigne : peut étre affecté a une ou plusieurs sociéteés.

e Email : peut étre affecté a une ou plusieurs sociétés.

e Groupe : ne peut étre affecté qu'a une seule société.

e Groupe d’entrées/Groupe de sorties : peut étre affecté a une ou plusieurs sociétés.
e Lecteur: peut étre affecté a une ou plusieurs sociétés.

o Liste : peut étre affecté a une ou plusieurs sociétés.

e Paramétrage des événements : peut étre affecté a une ou plusieurs sociétés.
e Plages horaire : peut étre affecté a une ou plusieurs sociétés.

o Profil d'utilisateurs : peut étre affecté a une ou plusieurs sociétés.

e Zone contrdlés : peut étre affecté a une ou plusieurs sociétés.

2) Modules additionnels

Ce menu liste tous les menus additionnels et permet de les activer.
MODULES ADDITIONNELS

360 VIEW SAFE I LOCK

Module supervision Module vidéo Module intrusion Module verroulllage électronique

- WAY FACE CHECK It TIME

Module gestion accés spéciaux Module reconnaissance faciale Module checkpoint Module gestion du temps

Fig. 39 : Liste des modules additionnels.

L’activation des modules additionnels requiert de contacter Eden Innovations par téléphone au (+33) 4
42 24 70 40 ou par mail & contact@eden-innovations.com. Transmettez une copie d’écran avec le nom
du module et du code pour obtenir votre clé d’activation.

3) Sauvegarde automatique

Par défaut TOPTIMA Box sauvegarde automatiquement de fagon quotidienne toute la configuration dans
sa mémoire interne.


mailto:contact@eden-innovations.com
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CONFIGURER LA SAUVEGARDE AUTOMATIQUE

Fréquence de rapj
Tous les jours

[0 Copier sur un serveur FTP distant

ENREGISTRER

Fig. 40: Configuration de la sauvegarde automatique et sauvegarde sur serveur FTP

La 1° sauvegarde s'effectuera a compter de minuit du jour en cours.

Il est conseillé également de régulierement sauvegarder manuellement la configuration.

MEMO

Pour une automatisation des sauvegardes, I'activation de I'option « Copier sur un serveur FTP
distant » est recommandée.

Il faut bien évidemment associer un serveur FTP et attribuer les droits en écriture au dossier
partagé. (Compatibilité uniquement avec protocole FTP).

4) Restaurer

Ce menu permet de procéder a une demande de restauration a I'origine ou au chargement d’une instal-
lation existante.

RESTAURER LINSTALLATION

Fig. 41 : Restaurer a l'origine

Vous pouvez restaurer une sauvegarde existante depuis la mémoire interne de la box ou d’un fichier
contenu dans le poste client.
RESTAURER LINSTALLATION RESTAURER LINSTALLATION

[oE w auvegarde sur 2 box

Fig. 42 : Restauration d’'une
sauvegarde

Attention : la restauration va écraser la configuration existante.
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lI- Menu Exploitation

Controle du site

Ce menu vous propose de visualiser 'ensemble de votre site.

1) Liste des événements

Ce menu affiche le fil de I'eau des évenements du contréle d’acces avec la possibilité de filtrer les co-
lonnes.

EVENEMENTS CONTROLE D'ACCES

ONE FACE

Fig. 43 : Fil de I'eau des évenements.

Remarque : la liste est limitée a I'affichage des 1000 derniers événements.

2) Occupation des zones

Il est possible ici de consulter la présence des utilisateurs en temps réel dans chaque zone, avec la
possibilité de procéder a la remise en cycle des badges.

RETOUR VUE D'ENSEMBLE

% o : apaod non définie o 0
& % doccupation 2 . raupes dacce

GROUPES DACCES USAGERS

Aucun usager dans la zone.

Fig. 44 : Occupation de la Zone 1.

Attention : la remise en cycle des badges est susceptible de bloquer temporairement les accés pendant
la durée de remise en cycle.
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3) Pilotage des lecteurs

Tous les relais de lecteurs peuvent étre pilotés en un simple clic pour déclencher une impulsion, une
ouverture ou bien une fermeture maintenue.

Les lecteurs peuvent étre filtrés selon leur état ou leurs libellés.
PILOTAGE DES LECTEURS T ——

OMATIQUE ~ OUVERTUREMAINTENUE  FERMETURE MAINTENUE

) Lecteur 2 MODE AUTOMATIGUE

I Centrale 3

MODE AUTOMATIGUE

MODE AUTOMATIQUE
) Q
U MODE AUTOMATIQUE

i ‘ONEF.‘ACE MODE AUTOMATIQUE

=
"E‘l ‘E).Itr . MODE AUTOMATIQUE

Fig. 45 : Pilotage des lecteurs.

4) Historique avancé

Cette fonctionnalité vous permet de filtrer les évenements du contrble d’acces selon vos besoins.
Pour cela ajouter une requéte en cliquant sur [ AJOUTER UNE REQUETE |

AJOUTER UNE REQUETE

@ rves i sppliquer

g

Oo0oo0oo0DDDODOOD
OoDOoOoODDODODOD

Fig. 46 : Etapes de création d’une requéte de I'historique avancé.

On obtient la liste des requétes avancés en vue de les exploiter pour afficher les résultats de requéte a I'écran ou
sous format CSV.

REQUETES AVANCEES AJOUTER UNE REQUETE

v

Fig. 47 : La requéte avancé est préte a étre exploitée.

L’exécution de la requéte se fait en cliquant surn, I'export des résultats en CSV en cliquant surH, et sa

suppression en cliquant sur .
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Gestion des acces

Selon le mode d’approche que vous souhaitez, les utilisateurs sont accessibles par badge ou bien par
usager :

e Les fiches badge pour accéder/créer aux utilisateurs par leur numéro de badge.

e Les fiches usagers pour accéder/créer les utilisateurs associés aux badges par les noms des uti-
lisateurs.

1) Badges

Ce menu permet d’accéder aux fiches utilisateur en recherchant par numéro de badge.

BADGES Rechercher - @ AJOUTER BADGES

O

NUMERO 4+

0O 0OO0OO0ODOOOoOWEs O

Fig. 48 : Recherche de badge.

Différentes fonctionnalités sont a votre dispositions tels que :

e Filtre E

Les badges peuvent étre filtrés selon vos criteres préférés :

FILTRER LES DONNEES

Par date de création BADGES Rechercher

Date de début D

NUMERO 4 TYPE ATTRIBUTION USAGER STATUT DU BADGE
Date de fin Forcée BUSCEMA Samantha Suspendu

Forcée DOE John Suspendu

Fig. 49 : Tri des badges suspendus.

Remarque : Le bouton [EZZXSEM permet de réinitialiser les filtres en cours.
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e Exportation g

Cette fonctionnalité permet d’exporter la liste des badges selon la liste affichée sur la page en cours.

Numéro [ Type Attribution Nom [ Prénom Statut du badge Date de création Date de dernier passage
9 Forcée Buscema  Samantha Suspendu 2020-11-23 00:49
10 Forcée Doe John Suspendu 2020-11-23 00:49

Fig. 50 : Liste des badges suspendus sous format CSV.

o

e Apprentissage de badges -

Les lecteurs connectés au controle d’accés peuvent étre utilisés comme lecteurs d’apprentissage pour
ajouter les badges.

Il suffit de choisir le lecteur et de présenter les badges sur celui-ci.
APPRENTISSAGE DE BADGES

Choix du lecteur d'apprentissage

Lecteur 1

Présentez un ou plusieurs badge(s) a ajouter...

Fig. 51 : Apprentissage de badges sur Lecteur 1.

¢ lére méthode : Apprentissage d’un badge avec affectation a un usager.

Le nom et prénom doivent étre saisis avant d’attribuer les caractéristiques tels que le détail identifiant,
I'état du badge, l'identité et les droits d’acceés.

ATTRIBUER UN USAGER

BADGE NUMERO 706223364

Fig. 52 : Affectation du badge a un usager.



OPTIMA Box® — Guide de démarrage -Version supérieure 4.0.0 - v1.0 p. 30/40

IDENTIFIANT IDENTITE  DROITS DACCES

NUMERO DE BADGE STATUT DE LIDENTIFIANT PRESENCE DE LUSAGER
706223364

IND 3
CODE

En service

LIMITE DE PASSAGE NOMBRE DE PASSAGES RESTANTS

BIOMETRIE DIGITALE

BIOMETRIE FACIALE

: T
FLAGUS DIMATIICULATION DATE DE DERNIER PASSAGE LECTEUR DE DERNIER PASSAGE
OPTIONS

[ i o i et

o

Fig. 53 : Propriétés de la fiche badge.
2éme méthode : Apprentissage de plusieurs badges sans affectation a des usagers.
L’apprentissage de plusieurs badges sans affectation permet de les rajouter en attribution libre.

Ces numéros de badge ne sont attribués a personne, et seront exploitables seulement aprés affectation
avec la saisie d’'un nom, prénom et de leur droits d’acces.

APPRENTISSAGE DE BADGES
r d'apprentissage
) ) BADGES
Présantez un ou plusieurs badge(s) a ajouter
[0 NumeEro4 TYPE ATTRIBUTION
706223364 Libre
815586722 Libre
909242090 Libre
1188633357 Libre

4264536019 Libre

Fig. 54 : Ajout de badges en attribution libre.

3eme méthode : Apprentissage de badge(s) avec affectation a un usager.

Si l'option _ est cochée, vous associez directement le(s) badge(s) a un, ou

des usagers aprés sélection de la société, du groupe d’acceés et de la plage horaire.
(APPRENTISSAGE DE BADGES

Choix du lecteur d'apprentissage

Lecteur
Présentez un ou plusieurs badge(s) a ajouter...

Accés total (Sté défaut)

Accés permanent

Fig. 55 : Affectation des badges a des usagers.
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2) Usagers

Les usagers représentent les utilisateurs associés a des badges existants.

USAGERS Rechercher E & AJOUTER UN USAGER

D AVATAR USAGER GROUPE D'ACCES
O DJ DOE John

O sJ SMITH John

Fig. 56 : Liste des usagers.

Différentes fonctionnalités sont a votre dispositions tels que :

e Traitement groupé ;

Il est possible d’apporter des modifications a un ensemble de badges sélectionnés.

TRAITEMENTS GROUPES

¥ Sélection 2) Paramétres
[ statut de ldentifiant
TRAITEMENTS GROUPES O Plages horaires
1) Sélection @ Paraméires

2

QO A partir des filtres de sélection

O Date de validité

SUIVART APPLIQUER

Fig. 57 : Exemple d’attribution de 2 passages des usagers sélectionnés.

p. 31/40



OPTIMA Box® — Guide de démarrage -Version supérieure 4.0.0 - v1.0 p. 32/40

On peut également sélectionner les usagers selon leur société ou groupe.

TRAITEMENTS GROUPES

¥ Sélection 2) Paramétres

Suspendu
TRAITEMENTS GROUPES

[ Plages:

@) Paramétres

[0 Nombre d
O surle(s) sélectionné(s)

[ Date de validité

Sociétés

Toutes les sociétés

Groupes d'accés

GP2

SUIVANT APPLIQUER

Fig. 58 : Exemple de suspension des badges appartenant au groupe « GP2 ».
E

On peut ajouter/éditer/supprimer les champs complémentaires afin de compléter les
informations aux utilisateurs.

La sélection d’un champ permet de I'éditer tandis que le bouton donne la
possibilité d’en créer un nouveau. Le champ complémentaire sera exploitable dans chaque
fiche usager.

e Champ complémentaire

AJOUTER UN CHAMP

Fig. 59 : Ajout du champ complémentaire « Ville » et exploitation dans la fiche badge.

e EXporter E:

Il est ici possible d’exporter la liste des usagers sous format CSV

Nom ggPrénom |gGrouped'acces |@Numéro B
Doe John GP2 1
Smith John GP2 9

Fig. 60 : Liste exportée des usagers.
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e Options de colonne E:

Vous pouvez rajouter et changer I'ordre des colonnes de votre choix pour compléter I'affichage de la
liste des usagers.

Fig. 61 : Ajout des colonnes Début et fin de validité de la liste des usagers.

e Suppression usagers . :

Cette option vous permet de supprimer les usagers sélectionnés.

CONFIRMER

Fig.62 : Suppression des deux usagers sélectionnés.

° AJOUTER UN USAGER

Vous avez a disposition trois méthodes d’ajout d’'usager :

AJOUTER UN USAGER

Nom

SUIVANT

Fig. 63 : Ajout de l'usager « Buscema Sabrina ».

e lére méthode : Ajout d’'un usager en automatique.

Un nouveau numéro de badge sera associé automatiquement a l'usager.
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AJOUTER UN USAGER

ASSOCIATION AVEC UN BADGE

Passez le badge sur le lecteur de votre chaoix.

Saississez ou sélectionnez un numéro de badge.

ENREGISTRER

Fig. 64 : Association automatique avec un badge.

USAGERS Rechercher Q g, E AJOUTER UN USAGER
D AVATAR USAGER p CGROUPE DACCES NUMERO
O BUSCEMA Sabrina
O DOE John
O

SMITH John

Fig. 65: Création de l'usager « Buscema Sabrina » avec le numéro 21.

e 2eéme méthode : Ajout d’'un usager par apprentissage sur un lecteur.
Vous pouvez exploiter un lecteur existant pour ajouter directement un usager.

AJOUTER UN USAGER

ASSOCIATION AVEC UN BADGE

Un numéro de badge sera attribué automatiquement.

Saississez ou sélectionnez un numéro de badge.

Fig. 66: Création de lI'usager pour numéro de badge
« 271343522 » par apprentissage en passant le badge
ENREGISTRER sur lecteur « EXIT ».

¢ 3éme méthode : Ajout en manuel avec sélection d’un badge libre existant.
AJOUTER UN USAGER

ASSOCIATION AVEC UN BADGE

Un numeéro de badge sera attribué automatiquement.

Passez le badge sur le lecteur de votre choix.

Fig. 67: Création de l'usager en sélectionnant
le numéro de badge existant « 1 ».
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e 4éme méthode : Ajout en manuel avec saisie du numéro de badge.

AJOUTER UN USAGER

ASSOCIATION AVEC UN BADGE

Un numére de badge sera atiribué automatiguement.

Passez le badge sur le lecteur de votre choix.

Fig. 68: Création de l'usager pour en saisissant
manuellement le numéro de badge existant
ENREGISTRER « 12345678 »

tiribué automatiquement)

Maintenance technique

1) Etat des centrales

Le menu ‘Etat des centrales’ donne un apercu de chacune des centrales du site.

#  OPTIMABOX

ETAT DES CENTRALES

Fig. 69: Etat des centrales.

e La premiére colonne affiche le nom de la centrale.

e Lacolonne affiche le statut de la centrale.

e La colonne affiche le type de la centrale et sa version. Tant qu’aucune communication
entre le logiciel et la centrale n’est établie, la version reste v 0.0'.

e La colonne affiche le nom du réseau auquel la centrale est attachée.

e La colonne affiche I'adresse IP du réseau auquel la centrale est connectée.

e La colonne affiche I'adresse de la centrale sur le bus. Un bus peut avoir jusqu’a 16 cen-

trales. Les centrales disposant nativement d’'un module IP ne peuvent pas étre connectés a un
bus.
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Une centrale peut avoir les statuts suivants :

Nominal : C’est le statut de la centrale lorsque la communication entre le logiciel et la centrale a
été établie. ‘Nominal’ est le statut dans lequel doit se trouver normalement la centrale.

Initialisation : Une centrale affiche ce statut lorsqu’elle communique pour la premiére fois avec le
logiciel, lors d’'un paramétrage, ou lorsque l'utilisateur initialise manuellement la centrale.

Mise a jour : Ce statut s’affiche lorsque le logiciel envoie des données a la centrale. Dans ce
statut la centrale ne remonte aucun événement au logiciel.

Occupé : Ce statut s’affiche lorsque la centrale envoie des événements au logiciel.

Réseau indisponible : Ce statut s’affiche lorsque le logiciel ne parvient pas a établir de commu-
nication avec linterface IP (module IP de la centrale ou C485FX-IP pour un bus de centrales).

Déconnectée : Ce statut apparait lorsque la communication entre le logiciel et I'interface IP a été
établie mais l'interface ne parvient pas a communiquer avec la centrale.

Offline : L'utilisateur du logiciel a désactivé la communication entre la centrale et le logiciel. Le
contréle d’acces reste opérationnel.

Version incompatible : Ce statut s’affiche lorsque la version de la centrale est incompatible avec
le logiciel. Dans ce cas, la centrale doit étre mise a jour.

Type incompatible : Ce statut indique que le type de centrale a été mal déclaré.

Selon 'état de la centrale sélectionnée, on peut :
e Connecter la centrale
e Mettre hors connexion la centrale

e Initialiser la centrale

H

L’action ‘Mettre hors connexion’ passe les centrales en mode , alors que 'Connecter
rétablit la communication avec les centrales.

) Lorsqu’une centrale est la communication entre le logiciel et la centrale est
7 désactivé mais le contrble d’accés est opérationnel.

Vo
/&
|

2) Marche/Arrét de la box

L’arrét complet de 'OPTIMA Box requiert un arrét logiciel depuis l'interface utilisateur.

GESTION DE LA BOX

Que voulez-vous faire ?

REDEMARRER LA BOX ARRETER LA BOX

Fig. 70 : Gestion de la box.
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Ce menu permet de :

_ Redémarre tous les services ainsi que la communication avec les centrales.
,

Redémarre TOPTIMA Box.
e

Provoque l'arrét de la Box.

Utilisation du logiciel

1) Sauvegardes

Il est ici possible de déclencher une sauvegarde dans la mémoire de TOPTIMABOX, ou bien de télé-
charger sur le poste client.

SAUVEGARDES LANCER UNE SAUVEGARDE

LIBELLE DATE DE CREATION TELECHARGER SUPPRIMER

OPTIMA_BOX_2020-11-23-10-59-19.zip 23/11/2020 10:59

OPTIMA_BOX_2020-11-23-10-11-28.zip 23/11/2020 10:12

Fig. 71 : Liste des sauvegardes.

SAUVEGARDES

Fig. 72 : Sauvegarde en cours.

Nous conseillons vivement de télécharger la sauvegarde et la conserver sur un support amovible afin de
garder une copie de sécurité.
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2) Journal de bord

Le journal de bord permet d’afficher toutes les modifications apportées dans la configuration de
'OPTIMA Box

JOURNAL DE BORD

DATE UTILISATEUR

22/11/2020 22:55 ADMINISTRATEUR

ADMINISTRATEUR Ajout Profil utilisateur EXPLOITANT

Fig. 73 : Journal de bord.

Il est possible de les filtrer selon le type d’ation et la pérdiode en cliquant sur I'icone H situé en haut a
droite :

JOURNAL DE BORD Rechercher

DATE UTILISATEUR ACTION -
FILTRER LES DONNEES
15/11/2020 1924 ADMINISTRATEUR Modification Badge numéro 46361
Par types d'action
15/11/2020 15:50 ADMINISTRATEUR Modification Lecteur Lecteur 4 => Exit
Sélectionnez les filtres
15/11/2020 15:49 ADMINISTRATEUR Modification Lecteur Lecteur 3 => Entry
Par date des actions
15/11/2020 15:49 ADMINISTRATEUR Modification Lecteur Lecteur 2 => Sortie
Date de début

. 04/11/2020 01:00 x 3
15/11/2020 15:49 ADMINISTRATEUR Modification Lecteur Lecteur 1 == Entrée - =

Date defin

16/11/2020 01:00 x 3

15/11/2020 12:08 ADMINISTRATEUR Changement du niveau d'alerte 0

13/11/2020 17:06 ADMINISTRATEUR Mise & jour [Old version : 4.0.0 => New version : 4.0.0]

APPLIQUER
13/11/2020 17:04 ADMINISTRATEUR Mise a jour

Fig. 74 : Filtre sur une période donnée.



OPTIMA Box® — Guide de démarrage -Version supérieure 4.0.0 - v1.0 p. 39/40
Affectation des adresses
Libellé centrale Adresse MAC Emplacement Adresse IP

Support technique:

support@eden-innovations.com




HEDEN

INNOVATIONS

Zone Commerciale et Artisanale
670, route de Berre
13510 EGUILLES
France

www.eden-innovations.com
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